Domino als SMTP Server

Standards sind in der Lotus Domino Welt zum Teil fest verankert. Das wundert auch nicht,
schlieBlich muss das System in der Lage sein, Informationen mit Nicht-Domino-Umgebungen
austauschen zu kénnen. POP und SMTP sind Standards, iiber welche die Ubertragung von
elektronischen Nachrichten geregelt werden. Beide Technologien sind in Lotus Clients und dem
Domino Server implementiert.

Die Nutzung ist denkbar einfach- einmal konfiguriert ist somit das Empfangen und das Senden von Mails
mit verschiedensten Mailsystemen méglich. Das Domino als SMTP Server eingesetzt werden kann, ist
nicht verwunderlich, sondern die Grundlage fir den Austausch der Mails mit den Notes Clients und
anderen Mailclients. Das SMTP aber auch noch mehr kann, soll dieser Artikel zeigen.

Mailempfang und Mailversand lassen sich in einer Domino Umgebung auf unterschiedlichen
Technologien basierend realisieren. Neben dem Notes-eigenen Mail-Protokoll ist der Domino-Server
auch in der Lage das SMTP-Protokoll des Internets zu verwenden um Mails Uber diesen Weg zu
empfangen oder auch zu versenden.

SMTP (Simple Mail Transport Protocol) ist ein TCP/IP Dienst, mit welchem Mails Gber das Internet
empfangen bzw. auch gesendet werden kénnen. Der Einsatz von SMTP erfolgt in der Regel Uber den
Standardport 25. Vergleicht man SMTP mit anderen Mailmdglichkeiten, dann wird man feststellen, dass
es sich bei SMTP (der Name sagt es bereits) um ein einfaches Protokoll handelt. Der simple Einsatz von
SMTP stellt leider auch die Grundlage fiir SPAMs & Co. dar — durch eines der wesentlichen Merkmale
von SMTP - das Auslésen der Mailibertragung von dem Sender an den Mailempfénger eignet sich dieses
Verfahren ideal fir unerwiinschte Mails. Systeme wie Domino bieten neben der Basisunterstiitung der
SMTP Funktionen auch entsprechende Werkzeuge, um SMTP Verwendung in einem Domino / Notes
Umfeld gegen unberechtigte Zugriffe und SPAM Fluten abzusichern.

Mittels unterschiedlicher SMTP Einstellungen, die in dem Domino Administrator fiir jeden Domino Server
definiert werden kénnen, last sich festlegen, ob und wie Mails mit anderen SMTP Servern ausgetauscht
werden sollen.

Mails aus dem Internet empfangen und in das Internet abgeben sind Dienste, die fiir den SMTP-Prozess
des Domino-Servers eingerichtet und mit seiner Hilfe ausgefihrt werden kénnen.

Bevor ein Domino-Server fir das Mail-Routing eingesetzt werden kann, missen eine ganze Reihe von
Voraussetzungen geklart und geregelt werden. Eine wichtige Voraussetzung fir den Empfang von Mails
Uber SMTP ist z.B. eine feste Adresse, Uber die der Server im Internet verfligbar ist. Ein im Internet
verfligbarer Server stellt natiirlich auch ein entsprechendes Sicherheitsrisiko dar, das mit den dafiir
verfligbaren Instrumenten aufgefangen werden muss. Es ist zu priifen, welche Firewall, welche Proxy-
und/oder Durchgangsserver und welche anderen Einrichtungen verwendet werden sollen. Die
Mdglichkeiten des Domino-Servers, Sicherheitsrisiken durch entsprechende Einstellungen aufzufangen,
sind sehr umfangreich. Welche dieser Méglichkeiten eingesetzt werden, hangt ganz von der Konstellation
ab, in der ein Domino-Server eingebunden ist. Damit der SMTP-Server seine Arbeit aufnehmen kann,
sind folgende Schritte zu unternehmen:

1. Erstellen oder Anpassen des Konfigurationsdokumentes fiir den Server, der als SMTP-Server
verwendet werden soll.

2. Erstellen eines Domanen-Dokumentes fiir eine globale Doméane (falls erforderlich).
3. Anpassung des Serverdokumentes fir den SMTP-Server.

Diese Schritte enthalten eine Reihe von Teilschritten, die im Folgenden beschrieben werden.
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Angaben im Server-Konfigurationsdokument

Sollte noch kein Konfigurations-Dokument vorhanden sein, das fur den SMTP-Server gilt, so muss eines
erstellt werden. Fur den SMTP-Prozess sind vor allem Angaben zur Beschréankung des Mail-

Eingangs und -Ausgangs erforderlich. Das Konfigurationsdokument eines Servers wird im Administrator-
Client unter ,Nachrichten / Konfigurationen” aufgelistet. Ein neues Konfigurationsdokument

kann mit Hilfe der Schaltflache ,Konfiguration hinzufliigen” erstellt werden.
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Konfigurationsdokument auswahlen

Das gedffnete Konfigurations-Dokument enthélt im ersten Register mit dem Titel ,Allgemein” Eintrage zu
seinem Geltungsbereich. Wird das Feld ,Diese Einstellungen als Vorgabe fir alle Server verwenden*
angekreuzt, so gilt das Dokument fur alle Server der Doméane. Wird das Feld “Gruppen- oder
Servername” verwendet, so kann mit ,*” ebenfalls erreicht werden, dass das Dokument fir alle Server der
Domane gilt. In diesem Feld kdnnen auBerdem Servergruppen oder ein einzelner Server eingetragen
werden. Bei der Suche, ob ein Konfigurationsdokument giltig ist, geht der Domino-Server nach dem
Prinzip vor, dass spezielle Dokumente Vorrang vor allgemeinen haben. Existiert also ein
Konfigurationsdokument fir den Server ,zebis00/zebis” und die Servergruppe ,GernanServers”, so wird
das Dokument des Servers dem der Gruppe vorgezogen, auch wenn der Server Mitglied der Gruppe
~aermanServers” ist.

Domino als SMTP Server Seite 2 von 9



@} ZEBIS Domain | |5 Configuration for 2ebisD0/Zebis
Edit Server Configuration ®Cance|

Configuration Settings : zebis00/Zebis

|| Security | Smant Upgrade | RouteSMTP | MIME | NOTES.INI Setting

Group or Semer name: zebiz00rZebis
Type-ahead: Enabled
Internatlu:un.al hIME Settings for this ™ Ensbled
docurment:

IMAF zerver returns exact zize of meszage: Enabled

FPOP3 zerver returns exact zize of Dizahled
rmessage:
License Tracking: Dizabled

kinimurm Client Level:
{Does not pertain to Server Administrators)

kA a=irmuin Client Level:
(Does not pertain to Server Administrators)

Comments:

Register Allgemein im Konfigurationsdokument

Mit den Angaben zur Mail-Weitergabe und zum SMTP beschéftigt sich das Register ,Router / SMTP”. Im
Unterregister ,Allgemein” wird aktiviert, dass SMTP zum Senden von Nachrichten an Empfénger

auBerhalb der lokalen Internet-Domane verwendet wird.
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Configuration Settings : zebis00/Zebis

Basics | Security | Smart Upgrade RouterfSMTP] IME | NOTES INI Gettings | Do

Basics I Restrictions and Controls... l hezzage Dizclaimers ] kezzage Tracking ] hie

Number of mailboxes: r

<
ShATP uzed when zending J‘Emal:uleclJﬂ
mezzages outzside of the local
internet damain:

SMTP allowed within the local " Disabled a=
internet domain:

Serverz within the local Notes rA|Wa}’SJﬂ
dornain are reachable via

ShTP owver TCPIP:

Addrezz lookup: "Fullnarme then Local Fart =]
Exhaustive lookup: J‘DisahleclJ;l

Relay hostfor meszages Jdsr'r'utprelay.t—cmlir'ua.cleJ
leaving the local internet

dormain:

Usze authentication when J-DisahleclJ;l

sending messages to the relay

host:

Local Internet domain smart © a

host:

Srmart hostiz used for all local rDisal:-leclJﬂ
internet dormain recipients:

Host name lookup: JdDynar'nic:'(I*'uar'u local 4=

SMTP-Angaben im Konfigurationsdokument

Das Feld ,Relais-Host flir Nachrichten, lokale Internet-Domaéne verlassen” kann (oder muss) verwendet
werden, wenn die Adressauflésung der Empfanger-Adresse einer Nachricht nicht vom eigenen Server,
sondern von dem angegebenen Relais-Host durchgefliihrt werden soll. Das kann eine Firewall sein oder
ein spezieller Server des Providers. In dem gezeigten Beispiel wird ein Relais-Host von T-Online
verwendet, weil T-Online nicht in der Lage ist, Nachrichten an eigene Adressen Uber die Standard-
Mail-Server zuzustellen. Ein Smart-Host hat dhnliche Funktionen, allerdings im internen Bereich. Hier wird
ein Server dazu verwendet generell die Adress-Zuordnung fur solche Adressen vorzunehmen, die nicht im
Domino-Verzeichnis enthalten sind.

Das Feld ,Zuordnung von Hostnamen” bewirkt in der Standard- Einstellung, dass zunachst auf einem
DNS und dann erst lokal nach dem Hostnamen gesucht wird. Hat der Server keine Verbindung

zu einem entsprechenden DNS sollte der Eintrag auf: “Nur lokale Zuordnung (Host-Datei)” geandert
werden.

Im Register ,Router / SMTP” ist ein ganzes Biindel an Einschrankungen hinterlegt, die beim Ein- oder
Ausgang von SMTP-Nachrichten greifen kénnen.

Im Unterregister ,SMTP-Eingangssteuerung” ist ein Abschnitt ,Relais-Steuerung (Eingang)” zu finden. Der

SMTP-Server sendet Nachrichten, die nicht zugeordnet werden kénnen zurlick. Diesen Umstand kénnen
AuBenstehende dazu verwenden, um Uber einen fremdem SMTP-Server Mails zu versenden.
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File Edit “iew Create Actions Text Help
- -|b # ZAREE - b ZUMBEEE CQESCHALFPEUE S AL
Qn &8
&) ZEBIS Domain | [ Configuration for 2ebis00/Zebis >

7J @Save&Closa ®Cance|

e —
g ¥ r :

; LN e = =

3| Basics ] Secunty] Smart Upgrade, F{Uuler.'SMTF'] IME ] MOTES.INI Settings ] Domino Web Access ]

<

o

Configuration Setlings : zebis00fZebis

= " ot
IMaP | SMMP I Activity Logging ] Diagnostics | ddministration

Baszicy ] Restrictions and Controls... ] erzage Disclaimers ] hlegzage Tracking I hiessage Recall I Ldvanced... 1
Restrictions | SMTP Inbound Contrals | SMTP Qutbound Contrals ] Delivery Cantrals I Transfer Contrals I Rules 1

Allow messages to be sent L Perfarrm Anti-Relay 7 External hosts ;=]
only ta the following external enfarcement for these
internet doma_ins connecting hosts:
Deny messages to be zentto r"J Exclude these ) a
the following external internet connecting hosts from
damains: {* means ally anti-relay checks
llow messages onlyiram the ) Exceptions far  allow all autherticated users ta relay =]
following internet hosts to be authenticated users
sentto external internet
domains:
Deny messages from the rJ

fallowing internet hosts to be
sentto external internet
damains{* means all)

DMS Blacklist filters: " Disabled ;= DNS whitelist Filters: " Disabled ;=

DMS Blacklist zites rJ DME Whitelist Sites: rJ

Desired action when a J-Log anly =] Desired action when a rS\\em\y skip blacklistfilters =]
connecting hostis found in a connecting host iz found

DME Blacklist: in a DME whitelist:

Custarn SMTP errar response rJ
forrejected meszages:

v
£ ¥
Specifies connections for which the server enforces inbound relay contrals.
C][ -] ~|[ ¢ Discarrected =] [Putecal B
Beschrénkungen

Damit das nicht méglich ist, kdnnen diese Felder mit Eintrdgen gefillt werden:

€ ,Nur Mail zulassen, die von externen Internet-Doménen an folgende Internet-Doméane gesendet
wird”

Hier kbnnen eine oder mehrere eigene Doménen eingetragen werden. Mehrere Namen
werden durch Komma getrennt. Damit werden alle Mails abgelehnt, die nicht an die
eigene(n) Doméne(n) gerichtet sind.

€ ,Mail ablehnen, die von diesen externen Internet-Hosts an externe Internet-Doméanen gesendet
wird*

Im Normalfall ist es ausreichend, wenn in dieses Feld ein ,*” eingetragen wird. Damit wird
jeder Mail-Weiterleitungsversuch von auBen unterbunden.

€ ,Nur Mail zulassen, die von diesen externen Internet-Hosts an externe Internet-Doménen
gesendet wird”

Der Normalfall wird auch dann durchbrochen, wenn der SMTP-Server auch von MS-Outlook-
Clients verwendet werden soll. In diesem Fall stuft der SMTP-Server diese Clients als externe
Hosts ein. Eine Weiterleitung wére also bei der generellen Ablehnung ausgeschlossen. In diesem
Fall kann in diesem Feld ein Adressbereich angegeben werden, der die Mail-Weiterleitung
erlaubt.
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Configuration Settings : zebis00{Zebis
Basics | Security | Smant Upgrade | RouterSMTP | MIME | NOTESINI Setir
Baszics l Restrictions and Caontrols... l heszage Dizclaimers l hezzage Tracki

Restrictions l SkTP Inbound Controls l SMTP Cutbound Controls l Delivery ©

Allow rmessages to be sent a
anly to the following external
internet domaing:

Deny meszages to be sentto r*J

the following external internet
dorpains (*meansz alll

Allow meszages anly from the ™ 0.ox*,
following internet hosts to be

gentto external internet

dormaing:

Deny messages from the 4
following internet hosts to be
gentto external internet
damainz:(* means all)

Spezielle externe Hosts zulassen

€ ,Mails ablehnen, die von diesen externen Internet Host an externe Internet Doméane gesendet
wird“ (Allow messages only from the following internet hosts to be sent to external internet
domains(

Ist dieses Feld mit Namen oder IP-Adressen geflllt, werden alle Mails weitergeleitet, auBer
denen, die an die genannten Adressen gehen.
Wenn mehr als eines dieser Felder verwendet wird, muss darauf geachtet werden, dass keine
Uberschneidungen in den Definitionen enthalten sind.
Weitere Beschrankungen sind méglich, aber in der Regel nicht erforderlich. So kann es z.B. sinnvoll sein,

nur Mails anzunehmen, die von einer Domane kommen, die in einem DNS eingetragen
ist.
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@5.3\-'& & Cloze ®Cance|

Elackhstthe tollowing hosts: T A

Dezired action when a J-'Lu:ug anly =]
connecting host iz found in the
private blacklist:

Cuztom SMTP error rezponsze rJ
for rejected mezsages:

erify connecting hosthame in rEnabIEdJLI
DME:

Allow connections only from T
the following SMMTP internet
hosthames/IP addresses:

Deny connections from the rJ

following SkTF internet
hoztnamesilP addreszes:

Errar limit before connectionis © 4
terminated:

Absenderdoméne verifizieren

Das kann allerdings auch dazu fiihren, dass Nachrichten im eigenen System nicht mehr zugestellt
werden, weil der Absender aus technischen Griinden mit einem speziellen Doméanen-Namen arbeitet.

Ein sinnvoller Eintrag befindet sich im Unterregister ,Erweitert” des Registers ,Router / SMTP”. Es handelt
sich um das Feld ,8- Bit-Mime aktivieren”.

Configuration Settings : zebis00/Zebis

Basics | Security | Smart Upgrade Houter.fSMTF'l IME | NOTES INI Settings | Domino web Access | IMaR | SNMP | Activity Logging | Diagr

Bagzics l Restrictions and Controls... ] hdezzage Dizclaimers ] leszage Tracking l hezzage Recal l Advanced.. l

Journalini] Commands and Extensions l IDontrols l

SIZE extension: rEnabIedJﬂ SIZE extension: rEnabIedJﬂ
Fipelining extenszion: rEnabIedJﬂ Fipelining extenszion: rEnabIedJﬂ
DEM extension: J‘DisahIedJ;l o o L3
2 bit MIME extenszion: J-Disablecull 8 bit MIME extenszion: J-iEnaI:-IIBI:IJﬂ
HELF command: J‘Enal:uIecIJ;l

YRFY command: J‘Disablecull

ExPM command: rDiSablEdJL‘

ETEM camimand: J‘Disahlecu;l

SEL negotiated over J-Disablecull

TCRIF port:

8bit Mime aktivieren

Diese Aktivierung sollte sowohl fiir den Nachrichten-Eingang als auch den -Ausgang erfolgen.

Unter dem Register ,Mime” kann eine Angabe zu der Ausflihrung
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von Empfangsbestétigungen gemacht werden. Dazu wird im Unterregister ,Allgemein” das Feld
Empfangsbestatigungen auf ,Aktiviert” gesetzt.

Configuration Settings : zebis00/Zebis

Basics | Security | Smart Upgrade | RoutensMTH | MiME | NOTES INI Settings | Domin

MOTE: All International kIME zettings will only have an effect if vou enable 'International bd

EasicsﬁCDnversiDn Optionz l ettings by Character Set Groups l Advanced

Gieneral fInbound l Cutbound l

Return receipts: rEnablEdJLI
Return receipt mapping: “lze Return-Receipt-Ta 4=
Empfangsbestéatigung

Das ist erforderlich, wenn Empfangsbestétigungen an Mail-Absender erlaubt sein sollen. Das Feld
Zuordnung von Empfangsbestatigungen enthalt zwei Méglichkeiten zur Auswahil:

€ Disposition-Noatification-To
Der Empfang wird bestatigt, wenn die Mail auf dem Server eingegangen ist.

€ Return-Receipt-To
Der Empfang wird dann bestétigt, wenn die Nachricht beim Empfanger eingegangen ist.

“

Alle Eintréage zur Steuerung des MIME Formats werden erst dann wirksam, wenn im Register ,Allgemein
des Konfigurationsdokuments das Feld ,Internationale MIME Einstellungen fur dieses Dokument
aktivieren“ markiert wurde.
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Configuration Settings : zebis00/Zebis

Basics | Security | Smart Upgrade | RouterSMTP | MIME | NOTESINI Settings | Domina web A

Group or Serer narme: rZEbiSDDIzEbiSJ
Type-ahead: "Enabled 4=
Lln;iLnr:ga?al hIME Settings for this ¥ Enabled

IMAP zerver returns exact zize of meszage: "Enabled a1

FPOFP3 zerver returnz exact zsize of "Disabled JF
rmesgage:

Licenze Tracking: rDisatﬂEdJLl
kdinimurm Client Level: T

(Doez not pertain to Server Administrators)

hdamimurm Client Level: g d

(Doez not pertain to Server Administrators)

Comments: rJ

MIME Einstellungen aktivieren

Wer verhindern will, dass sich der SMTP-Server im Internet als Domino-Server mit dem aktuellen
Release-Stand zu erkennen gibt, kann Uber einen speziellen Eintrag in der Datei ,Notes.ini” einen
eigenen Kennsatz definieren. Dazu wird der Eintrag ,SMTPGreetings” mit einem entsprechenden Eintrag
versehen.

In der nachsten Ausgabe werden wir uns mit den weiteren Konfigurationsschritten fir SMTP und Domino
beschéaftigen.
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