Neue Redbooks und Redpaper von IBM

Redbooks und Redpapers sind von IBM herausgegebene Informationen zu IBM Servern. Diese
Redbooks werden von duBerst kompetenten Mitarbeitern — u. a. aus den IBM Labors —
geschrieben. Sie enthalten technische Details fiir die Losung von speziellen Problemen sowie
Informationen liber Hardware und betriebssystemnahe Software in englischer Sprache.
Untenstehende Dokumente wurden im Rahmen des Redbook-Programmes veroéffentlicht bzw.
aktualisiert:

IBM Power Systems Virtual Server Guide for IBM i
Introduction to IBM Power Virtual Server Private Cloud
IBM Power Security Catalog

IBM GDPS: An Introduction to Concepts and Capabilities
IBM i 7.6 features and function

IBM Power Systems Virtual Server Guide for IBM i

Dieses IBM Redbook bietet eine praktische Anleitung und beschreibt anhand von Beispielszenarien
die Bereitstellung, Vernetzung und Datenverwaltung auf dem IBM Power Systems Virtual Server.

Bei der Inhaltsentwicklung nutzte das Team verfligbare Dokumentation, die IBM Power Systems
Virtual Server-Umgebung sowie weitere Software- und Hardwareressourcen, um folgende
Informationen zu dokumentieren:

— IBM Power Systems Virtual Server-Netzwerk

— Bereitstellungsszenarien fir das Datenmanagement
— Migrationsszenarien

— Backups

— Disaster Recovery

Dieses Buch richtet sich an IT-Architekten, IT-Spezialisten, Entwickler, Verkaufer und alle, die
Workloads auf dem IBM Power Systems Virtual Server implementieren und verwalten mdchten.

Die Publikation beschreibt auRerdem die Vermittlung von Anleitungen an die technischen Teams und
Lésungsempfehlungen an das Vertriebsteam.

Dieses Buch erganzt die Dokumentation auf der IBM-Dokumentationswebseite

und ist mit den Schulungsmaterialien von IBM Garage™ for Systems

Technical Education kompatibel.

Inhaltsverzeichnis

Kapitel 1. Einfihrung in IBM Power Virtual Server

Kapitel 2. Migration einer IBM i LPAR zu IBM Power Virtual Server

Kapitel 3. Netzwerklésungen fur Power Virtual Server

Kapitel 4. Backup fur IBM i auf IBM Power Virtual Server

Kapitel 5. Hinweise und Tipps fir IBM i-Bereitstellungen auf IBM Power Virtual Server
Kapitel 6. Disaster Recovery mit IBM Power Virtual Server

Anhang A. Hinweise zur IBM i-Lizenzierung

Das Redbook im PDF-Format finden Sie hier:
https://www.redbooks.ibm.com/redbooks/pdfs/sg248513.pdf

Introduction to IBM Power Virtual Server Private Cloud

Unternehmen, die Hybrid-Cloud- und KI-Technologien einsetzen, bendtigen eine flexible Infrastruktur
fur Leistung, Sicherheit und Interoperabilitdt. Diese Anpassungsfahigkeit ermdglicht es Unternehmen,
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wettbewerbsfahig zu bleiben, Kosten zu senken und besser auf Kundenanforderungen zu reagieren.
Um diese Ziele zu erreichen, bendétigen Unternehmen Plattformen, die schnelle Anpassungen bei der
Verwaltung und Verteilung von Workloads ermdglichen und den Fokus auf Geschéaftsergebnisse statt
auf die Wartung der Infrastruktur legen. Die IBM Hybrid-Cloud-Strategie legt Wert auf Flexibilitat und
Auswahlmoglichkeiten.

IBM Power Virtual Server bietet seit seiner Einfliihrung 2019 weltweit Infrastructure-as-a-Service (IaaS)
und kombiniert Rechenleistung, Speicher und Netzwerk in IBM®-Rechenzentren. Diese zuverlassige
Architektur unterstitzt geschaftskritische Workloads und erméglicht die Cloud-Migration ohne
Refactoring. IBM hat eine neue Private-Cloud-Version von IBM Power Virtual Server eingefiihrt. Diese
installiert die Infrastruktur in einem Kundenrechenzentrum, verbindet eine lokale Zone mit der IBM
Cloud® und bietet ein konsistentes As-a-Service-Erlebnis. Dieses Modell verbessert Agilitat,
Zuverlassigkeit und Sicherheit und optimiert den IT-Betrieb fir vielfaltige
Unternehmensanforderungen.

IBM Power Virtual Server Private Cloud unterstitzt Kunden dabei, die Vorteile einer Hybrid-Cloud-
Architektur zu nutzen, selbst wenn Workloads reguliert sind oder Daten aufgrund gesetzlicher
Vorschriften in einem bestimmten Land verbleiben missen.

Inhaltsverzeichnis

Kapitel 1. Hybrid by Design

Kapitel 2. IBM Power Virtual Server Private Cloud

Kapitel 3. Planungsuberlegungen

Kapitel 4. Bestellung und Installation

Kapitel 5. Einrichtungs- und Betriebsbeispiele fir IBM Power Virtual Server Private Cloud

Das Redpaper im PDF-Format finden Sie hier:
https://www.redbooks.ibm.com/redpapers/pdfs/redp5745.pdf

IBM Power Security Catalog

IT-Sicherheit ist im digitalen Zeitalter von grofiter Bedeutung. Da Unternehmen zunehmend auf
Technologie angewiesen sind, ist der Schutz sensibler Daten und die Verhinderung von
Cyberangriffen von héchster Prioritat. Die Cloud-Nutzung birgt zusatzliche Sicherheitsrisiken, darunter
Datenschutzverletzungen und Zugriffsverluste. Eine leistungsstarke IT-Sicherheitsinfrastruktur schitzt
Kundeninformationen, Finanzdaten, geistiges Eigentum und den gesamten Geschaftsbetrieb. Durch
Investitionen in robuste SicherheitsmaRnahmen kénnen Unternehmen Risiken minimieren, das
Vertrauen ihrer Kunden bewahren und die Geschaftskontinuitat gewahrleisten.

Eine mehrschichtige Sicherheitsarchitektur ist fir den Schutz unerlasslich. Wichtige Bereiche sind:

*Sicherheit auf Hardwareebene: Verhinderung physischer Manipulationen und Gewahrleistung der
Datenintegritat.

*Virtualisierungssicherheit: Isolierung von Umgebungen und Kontrolle des Ressourcenzugriffs.
*Sicherheit von Verwaltungstools: Sicherung von Hardware und Cloud-Ressourcen.
*Betriebssystemsicherheit: Kontinuierliche Aktualisierung fur robuste Sicherheit.

*Speichersicherheit: Schutz gespeicherter und Ubertragener Daten.

*Netzwerksicherheit: Verhinderung unbefugten Zugriffs und Datenschutzverletzungen.

Dieses IBM Redbook beschreibt, wie das IBM Power-Okosystem erweiterte Sicherheitsfunktionen auf

jeder dieser Ebenen bietet. Sicherheit steht bei der Entwicklung von IBM Power-Servern im
Mittelpunkit.
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Auf Hardwareebene umfasst die fortschrittliche Technologie manipulationssichere Funktionen, die in
den Prozessor integriert sind, um unbefugten Zugriff und Anderungen zu verhindern, sichere
kryptografische Engines fir eine starke Datenverschlisselung und Trusted Boot, um sicherzustellen,
dass beim Systemstart nur autorisierte Softwarekomponenten geladen werden.

Auf Virtualisierungsebene ist der Hypervisor, der virtuelle Maschinen (VMs) verwaltet, sicher und
widerstandsfahig gegen Angriffe. Der Hypervisor isoliert Workloads innerhalb eines einzigen
physischen Servers und ermdglicht so die sichere gemeinsame Nutzung von Ressourcen innerhalb
Ihrer Infrastruktur. Die Hardware Management Console (HMC) ermdglicht eine zentrale und sichere
Verwaltung und Steuerung von Power-Servern.

Die auf IBM Power-Servern laufenden Betriebssysteme (IBM AIX, IBM i und Linux on Power) bieten
robuste Sicherheitsfunktionen, darunter Benutzerauthentifizierung, Zugriffskontrollen und
Verschlisselungsunterstiitzung. Tools wie IBM PowerSC bieten eine umfassende Sicherheits- und
Compliance-Ldsung, die bei der Verwaltung von Sicherheitsrichtlinien, der Uberwachung von
Bedrohungen und der Durchsetzung von Compliance hilft. Sicherheit erfordert zudem solides
Management und Kontrolle. Dieses Buch beschreibt Best Practices wie die Durchflihrung
regelmafiger Sicherheitsaudits, die Aktualisierung von Betriebssystemen und Anwendungen mit den
neuesten Sicherheitsupdates sowie die Implementierung strenger Richtlinien fir
Benutzerauthentifizierung und -autorisierung. Weitere wichtige Elemente sind die Implementierung
von Datenverschliisselung sowohl fiir ruhende als auch fir tbertragene Daten sowie starke
Netzwerksicherheitsprozesse mit Firewalls, Intrusion Detection Systems (IDS) und anderen
Sicherheitsmalinahmen.

Durch die Kombination dieser Hardware-, Software- und Managementpraktiken bietet IBM Power eine
robuste Grundlage fiir die Sicherheit Ihrer IT-Umgebung.

Inhaltsverzeichnis

Kapitel 1. Herausforderungen im Bereich Sicherheit und Cybersicherheit
Kapitel 2. Schutz auf allen Ebenen

Kapitel 3. Sicherheit in der Virtualisierungs- und Managementebene
Kapitel 4. IBM AlX-Sicherheit

Kapitel 5. IBM i-Sicherheit

Kapitel 6. Linux-Sicherheit und -Compliance auf IBM Power

Kapitel 7. Red Hat OpenShift-Sicherheit

Kapitel 8. Zertifizierungen

Kapitel 9. IBM PowerSC

Kapitel 10. Sicherheit von IBM Power Virtual Server

Kapitel 11. Erkenntnisse und zukunftige Entwicklungen in der IBM Power-Sicherheit
Anhang A. Angebote der IBM Technology Expert Labs

Anhang B. Okosystem und Produkte

Das Redbook im PDF-Format finden Sie hier:
https://www.redbooks.ibm.com/redbooks/pdfs/sg248568.pdf

IBM GDPS: An Introduction to Concepts and Capabilities

Dieses IBM Redbook bietet einen Uberblick (iber die IBM GDPS®-Angebote und ihre Rolle bei der
Bereitstellung einer Business-IT-Resilienzldsung.

Das Buch beginnt mit allgemeinen Konzepten der Business-IT-Resilienz und Disaster Recovery (DR)
sowie mit Fragen zu hoher Anwendungsverflgbarkeit, Datenintegritat und Performance. Diese
Themen werden im Kontext gesetzlicher Vorschriften, der zunehmenden Anwendungs- und
Infrastrukturkomplexitat sowie des wettbewerbsintensiven und sich schnell verandernden modernen
Geschéftsumfelds betrachtet.

Neue Redbooks und Redpaper von IBM Seite 3von 5


https://www.redbooks.ibm.com/redbooks/pdfs/sg248568.pdf

Im Anschluss beschreibt es die GDPS-Angebotsfamilie und zeigt insbesondere, wie sie Sie dabei
unterstutzen kann, lhre definierten Ziele fur Hochverfigbarkeit und Disaster Recovery (HADR) zu
erreichen. Dartber hinaus werden die Funktionen zur Vereinfachung und Verbesserung der
Datenreplikation, die Voraussetzungen fir die Implementierung der einzelnen Angebote sowie Tipps
zur Planung fur die Zukunft und aktuelle Geschéaftsanforderungen behandelt. Tabellen bieten
Ubersichtliche Zusammenfassungen und Vergleiche der Angebote. Die zusatzlichen Planungs- und
Implementierungsservices von IBM® werden ebenfalls erlautert.

Im Anschluss werden mehrere praktische Kundenszenarien und -anforderungen sowie die jeweils am
besten geeignete GDPS-Ldsung beschrieben.

Die einfuhrenden Kapitel dieser Publikation richten sich an ein breites technisches Publikum, darunter
IT-Systemarchitekten, Verfugbarkeitsmanager, technische IT-Manager, Betriebsleiter,
Systemprogrammierer und Disaster-Recovery-Planer. Die nachfolgenden Kapitel enthalten weitere
technische Details zu den GDPS-Angeboten und kénnen von Lesern, die sich fiir bestimmte Themen
interessieren, unabhangig voneinander gelesen werden. Beachten Sie daher beim Lesen aller Kapitel,
dass einige Informationen absichtlich wiederholt werden.

Inhaltsverzeichnis

Kapitel 1. Einfiihrung in die Geschéftsresilienz und die Rolle von IBM GDPS

Kapitel 2. Infrastrukturplanung fur Verfligbarkeit und IBM GDPS

Kapitel 3. IBM GDPS Metro

Kapitel 4. IBM GDPS Metro HyperSwap Manager

Kapitel 5. IBM GDPS Global — GM

Kapitel 6. IBM GDPS Continuous Availability-Lésung

Kapitel 7. IBM GDPS Virtual Appliance

Kapitel 8. Kombination von lokaler und regionaler kontinuierlicher Verfiigbarkeit mit Disaster Recovery
aulRerhalb der Region

Kapitel 9. IBM GDPS Logical Corruption Protection und Testcopy Manager

Kapitel 10. Beispielszenarien fir kontinuierliche Verfiigbarkeit und Disaster Recovery
Kapitel 11. IBM GDPS Enterprise Portal

Das Redbook im PDF-Format finden Sie hier:
https://www.redbooks.ibm.com/redpieces/pdfs/sq246374.pdf

IBM i 7.6 features and function

IBM i ist ein robustes und integriertes Betriebssystem von IBM. Es ist derzeit eines der
Betriebssysteme, die auf IBM Power Systems-Servern laufen. IBM i ist bekannt fir seinen starken
Fokus auf Stabilitat, Sicherheit und geschéaftskritische Anwendungen. IBM i bietet eine einzigartige
Architektur, die Datenbank, Middleware und Betriebssystem in einer einzigen, zusammenhangenden
Umgebung vereint. Dies vereinfacht das IT-Management und senkt die Gesamtbetriebskosten. IBM i
ist eine wichtige Plattform fur viele Unternehmen, insbesondere fiir diejenigen, die hochzuverlassige
und skalierbare Lésungen bendtigen. Sie wird kontinuierlich modernisiert, um aktuelle Technologien
wie Cloud-Integration und Open-Source-Funktionen zu integrieren.

Diese IBM Redbooks bieten einen technischen Uberblick tber die Features, Funktionen und
Verbesserungen von IBM i 7.6. Sie bieten eine Zusammenfassung und kurze Erlauterung der
zahlreichen Funktionen des Betriebssystems. AuRerdem werden viele der mit IBM i verbundenen
Lizenzprogramme und Anwendungsentwicklungstools beschrieben.

Sicherheit stand bei IBM i schon immer im Mittelpunkt, und IBM i 7.6 bietet mehrere neue Funktionen
zur Erhéhung der Sicherheit Ihrer IBM i LPARSs. Eine der wichtigsten Neuerungen von IBM i 7.6 ist die
integrierte Unterstitzung der Multi-Faktor-Authentifizierung (MFA) im Betriebssystem. In friheren
Versionen gab es externe Lésungen (z. B. PowerSC), die MFA unterstitzten. In IBM i 7.6 ist MFA-
Unterstltzung jedoch bereits im Betriebssystem integriert. IBM i 7.6 bietet aulierdem zusatzliche
Verschlisselungsunterstitzung, die die Verschlisselung von ASP1 ermdglicht.
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Die Informationen in diesem Buch sind nutzlich fir Kunden, IBM Business Partner und IBM Service-
Experten, die mit der Planung, dem Support, der Aktualisierung und der Implementierung von IBM i
7.6-Lésungen befasst sind.

Inhaltsverzeichnis

Kapitel 1. Uberblick und Geschichte von IBM i

Kapitel 2. Neue Funktionen von IBM i 7.6

Kapitel 3. Sicherheitsverbesserungen

Kapitel 4. Host- und Serverfunktionen

Kapitel 5. Datenbankverbesserungen

Kapitel 6. Anwendungsentwicklung

Kapitel 7. Hochverfiigbarkeit, Disaster Recovery, Backup und Recovery
Kapitel 8. Automatisierungstool fur die Systemverwaltung
Kapitel 9. Navigator fur i

Kapitel 10. Anwendungsfalle und Vorteile von IBM i 7.6

Das Redbook im PDF-Format finden Sie hier:
https://www.redbooks.ibm.com/redbooks/pdfs/sg248588.pdf
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