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Sicherheit fiir Power i

9.1 Sicherheit fiir Power i

»Die AS/400“ — sorry, jetzt heifdt sie IBM Power i — ist das sicherste System der
Welt?! Immer wieder wird dem Anwender diese Aussage unter die Nase gerie-
ben. Fragen dazu — wie ,,Ist dem tatsdchlich so?“, ,,Gehort das eventuell in die
Vergangenheit?“ oder ,Wie hat sich die Sicherheit im Laufe der Zeit verdn-
dert?“ — gilt es zu beantworten. Solche Antworten, in denen es um die Sicher-
heit der IBM Power i-Systeme geht, finden Sie in den folgenden Kapiteln.

Dieses Fachbuch bietet einen sehr komplexen Informationsbereich zu diesem
Thema an. Niemand, der sich mit Security beschéftigt, kann von sich behaup-
ten, darin perfekt zu sein. D.h. — eine perfekte Security gibt es nicht. Falls
doch, dann ist der Umgang mit den Systemen so kompliziert geworden, dass
man kaum noch damit arbeiten kann. Darum sollte man Kompromisse
schlieen — und zwar unter Einbeziehung eines praktischen Ansatzes und
Einbeziehung einer ausreichenden, bestmoglichen und optimalen Sicherheit,
so dass man letztendlich damit auch arbeiten kann.

Aber wo fingt man beim Thema Security an? Am Besten von vorn! Sorry,
aber hier werden wir Informationen fiir Laien und fortgeschrittene Anwen-
der gleichermaflen anbieten. Daher bitte ich den Spezialisten fiir Power i Sys-
teme ein wenig um Geduld, da wir zuerst einmal mit den Basisinformationen
beginnen werden, die allerdings fiir den Anfanger sehr wichtig sind. Die Fort-
geschrittenen konnen an dieser Stelle diese wenigen Kapitel einfach tber-
springen.
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Grundlegende Konzepte

9.2 Grundlegende Konzepte

Die Power i mit dem Betriebssystem IBM i wurde schon bei der Grundstein-
legung 1988 mit einem starken Fokus auf Sicherheit entwickelt. Ging es doch
bei diesem System schon immer — auch als es noch AS/400 hief$ — um unter-
nehmenskritische Transaktionen. Millionen von Anwendern, die mit Milli-
arden von Transaktionen agieren, bendtigen eben eine gewisse Stabilitdt und
Sicherheit. Daher wurde auch der Ruf laut, dass die Power i Server zu den
sichersten Systemen gehoren, die man kaufen kann.

Damit wurde von Anfang an die Sicherheit als fester Bestandteil des Systems
mit eingeplant und integriert. Sicherheit war somit keine nachtrégliche Idee,
die oberhalb des Betriebssystems angesiedelt wurde, wie es bei vielen anderen
Rechnersystemen der Fall ist. Das objektorientierte Design machte einen
IBM i Server resistent gegeniiber Angriffen — wie z. B. denen von Viren.

Allein durch die Installation des Betriebssystems wird ein Basisschutz mit-
installiert. Viele einfach zu handhabende Sicherheitsmechanismen und Dien-
ste erleichtern es Administratoren, den gewiinschten Schutz ihres Systems zu
erreichen.

Objekte
Die Power i ist ein objektorientiertes System. Wikipedia sagt dazu:

»Das IBM i System ist nach dem Prinzip der Objektbasiertheit aufgebaut,
wodurch grundsitzlich alles im Betriebssystem, egal ob Benutzerprofil oder
Programm, als Objekt mit Eigenschaften und Funktionen angesehen wird;
dieses Prinzip ist jedoch nicht zu verwechseln mit Objektorientierung, wie sie
bei Programmiersprachen zu verstehen ist. Gemaf3 Konvention beginnen alle
Systemobjekte mit dem Buchstaben Q (z. B. QSYS oder QSECOFR).

Diese konsequente Objektbasiertheit bewirkt, dass Objekte (Programme,
Dateien, Spools, Subsysteme etc.) ausschlieSlich tiber einen Satz von abschlie-
3end definierten Funktionen angesprochen werden konnen. Damit ist es bei-
spielsweise nicht moglich, den Bindrcode eines Programms frei zu verdndern,
da diese Art von Schnittstelle zwar fiir Objekte des Typs Datei (*FILE), aber
nicht fiir Objekte des Typs Programm (*PGM) zur Verfiigung steht. Dies
unterscheidet OS/400 bzw. i5/0S — wie es neu heif’t — grundlegend von den
meisten anderen Betriebssystemen, wo vom Dateisystem lediglich Dateien
verwaltet werden, deren Verwendungszweck jeweils nur durch eine Datei-
endung und eventuell eine User-Zuordnung festgelegt wird.

IBM POWER Systems i Systemmanagement
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9.2 | Objekte werden in Bibliotheken verwaltet. Diese Bibliotheken kénnen dabei

Seite 2 keine Unterbibliotheken enthalten, sondern nur Objekte. Eine Ausnahme ist
die Bibliothek QSYS, die simtliche Bibliotheken enthilt. Dateien selbst kon-
nen in Members unterteilt werden, die man Teildateien nennt. In den Teil-
dateien vom Dateityp PF-SRC konnen z. B. Quellcodes abgelegt werden, in
PE-DTA werden Members als indizierbare Datentabellen abgelegt. In OS/400
hat jedes Member eine logische Satzlinge (LRECL). OS/400 kennt urspriing-
lich keine strukturfreien Dateien wie Unix. Dies wurde erst mit der Einfiih-
rung des integrierten Dateisystems (IFS) moglich.”
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Was bietet das Power i System an Sicherheit

9.3 Was bietet das Power i System an Sicherheit
Es gibt drei Sicherheitsebenen:

— Systemebene

— Benutzerebene

— Objektebene

Die Sicherheit auf der Systemebene wird im Systemwert QSECURITY einge-
stellt. Dabeli existieren fiinf Sicherheitsstufen, die von keiner Sicherheit bis zur
so genannten C2-Sicherheit — eine von der US-Regierung zertifizierte Sicher-
heitsstufe — reichen. Die Benutzerebene ist notwendig fiir das Anmelden an
das System, wobei hier bereits diverse Berechtigungen festgelegt sind. Auf der
Objektebene konnen Berechtigungen explizit fiir jedes Objekt vergeben wer-
den. Zum Systemwert QSECURITY kommen wir nach Erlduterung der
Grundlagen.

Des Weiteren sind Systemobjekte durch das Domain-Attribut des Objektes
vor Manipulation geschiitzt. Ab einem bestimmten Wert in QSECURITY
kann trotz Objektberechtigung nicht von einem Programmcode, der in der
Domine Benutzer lduft, auf ein Objekt der Domine System zugegriffen wer-
den. Bei dieser Sicherheitsverschiarfung ist zu beachten, dass manche Soft-
ware von Drittanbietern auf solche Zugriffe angewiesen ist.

Im Nachfolgenden sind einige Erlduterungen sowie Komponenten der ver-
schiedenen Ebenen aufgefiihrt, die in spateren Kapiteln ndher beleuchtet wer-
den.
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9.3.1 Sicherheit auf Systemebene

Auf Systemebene gibt es verschiedene Objekte, die verschiedene Ziele verfol-
gen:

Sicherheits- Vertrau- | Integritat | Authenti- | Authori- | Protokol-
Funktionen lichkeit fizierung | sierung lieren/
Auditieren

Benutzerprofil X X X
Objektberechtigung X

Objektsignierung X
Systemwerte X X X
Netzwerk-Attribute
Digitale Zertifikate X X X

Security X
Auditjournal

Exit-Programme X X X

Kerberos X X

DB2 Datenver- X
schliisselung

X [ | X

>

Anwendungs-
verwaltung

Viren-Scanner X

Benutzerprofile

Benutzerprofile beinhalten sicherheitsrelevante Informationen, die steuern,
wie ein Anwender sich am System anmeldet, was er darf oder wie die Aktivi-
titen des Anwenders protokolliert (auditiert) werden.

Objektberechtigungen

Objektberechtigungen beinhalten Informationen dartiber, wer diese wie ver-
wenden darf. Die Objektberechtigung erteilt einem Anwender das Recht auf
ein Objekt — z.B., dass ein Anwender ein Objekt benutzen, ein anderer das
Objekt dndern und ein dritter tiberhaupt nicht auf das Objekt zugreifen darf.

Objektsignierung

Um ein Objekt vor Manipulation zu schiitzen, kann es signiert werden, um
die Integritit zu gewdhrleisten. Digitale Zertifikate werden verwendet, um
Objekte zu signieren. Auflerdem enthalten sie einen 6ffentlichen Schliissel
(Public Key), um die Signatur zu priifen.
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Systemwerte

Systemwerte sind Teil der globalen Sicherheitseinstellung des Power i Sys-
tems. Die Systemwerte werden verwendet, um verschiedene Einstellungen des
Systems anzupassen. Dazu gehoren u.a. Systemwerte, um zu steuern, welche
Informationen protokolliert (auditiert) werden miissen. Andere Systemwerte
sind in der Lage zu entscheiden, nach welchen Kriterien ein Benutzer sein
Kennwort vergeben kann. Systemwerte konnen mit dem Befehl WRKSYS-
VAL angezeigt und geindert werden.

Netzwerkattribute

Wie sich ein Power i System in ein Netzwerk integriert, wird zum Teil tiber die
Netzwerkattribute gesteuert. Viele der Netzwerkattribute stammen noch aus
der SNA- (System Network Architektur-) Zeit. Einige beinhalten TCP/IP-rele-
vante Parameter (iSeries Access-Anforderungen — PCSACC — oder DDM/
DRDA-Anforderungen — DDMACC). Mit den Befehlen DSPNETA bzw.
CHGNETA konnen diese Einstellungen angezeigt bzw. geandert werden.

Digitale Zertifikate

Ein digitales Zertifikat ist wie ein Identifikationspapier, das verwendet wird,
um die Identitit bei elektronischen Transaktionen sicherzustellen. Immer
mehr Anwendungen benutzen digitale Zertifikate fiir diesen Zweck. Auch
das Power i System verwendet sie in den verschiedensten sicherheitsrelevanten
Anwendungen.

Auditjournal

Ein sehr umfassendes Werkzeug zur Erhaltung der Transparenz in Power i
Systemen ist das Auditjournal. Es wird verwendet, um alle Arten von Trans-
aktionen im System aufzuzeichnen und zu protokollieren. Hauptsichlich
wird das Auditjournal aus Sicherheitsgriinden gefiihrt, um jederzeit nach-
vollziehen zu konnen, wer im System welche Aktivitaten ausgefiihrt hat. Das
Auditjournal auszulesen, ist nicht immer einfach, da jede Art von System-
Aktivitdt ihren speziellen Aufbau im Auditjournal hat und somit entspre-
chend interpretiert werden muss. Der Befehl DSPJRN kann verwendet wer-
den, um Daten aus dem Auditjournal (QAUDJRN) herauszulesen.

Exit-Programme

Exit-Programme sind Schnittstellen aus Anwendungen. Sie sind notwendig,
damit diese Anwendungen miteinander oder mit Systemprozessen kommu-
nizieren konnen. Mit Exit-Programmen konnen erweiterte Berechtigungs-
priifungen in TCP/IP-Anwendungen durchgefiihrt werden, um Benutzer fiir
bestimmte Objekte in TCP/IP-Anwendungen zu berechtigen oder kunden-
spezifische Protokollierungen durchzufiihren.

www.midrange.de
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Kerberos

Kerberos ist ein Sicherheitsmechanismus, der verwendet wird, um die Anwen-
der in den Unternehmen systemiibergreifend zu authentifizieren. Microsoft
Windows verwendet beispielsweise Kerberos, um Benutzer in einer Win-
dows-Domiine zu authentifizieren. Kerberos-Tickets werden verwendet, um
Berechtigungen in einer Kerberos-Umgebung weiterzugeben. Damit entfallt
die Notwendigkeit, dass Anwender, die auf verschiedene Systeme und Anwen-
dungen zugreifen, sich immer wieder neu anmelden miissen. Systeme und
Anwendungen sollten Kerberos unterstiitzen. Im IBM i System wird Enter-
prise Identity Mapping (EIM) verwendet, damit eine Verbindung zwischen
Windows- und IBM i-Benutzern hergestellt wird.

DB2-Datenbankverschliisselung

Eine Datenbankverschliisselung wird benutzt, damit die Inhalte von Daten-
banken verschliisselt werden und damit sie einen noch hoheren Schutz vor
unberechtigtem Zugriff erhalten. Kryptographische Funktionen und APIs
native im IBM i helfen diese Verschliisselung zu realisieren.

Anwendungsverwaltung

Die Anwendungsverwaltung ermoglicht es den Administratoren festzulegen,
welche Anwender auf welche Funktionen des Power i Systems zugreifen diir-
fen, wenn diese von Clients aus arbeiten.

Virenscan

Obwohl IBM i gegeniiber Viren nicht anfillig ist (zumindest sind keinen
Schidden bekannt), konnen im integrierten Dateisystem PC-Dokumente, die
virenbefallen sind, gespeichert sein. Deshalb unterstiitzt IBM die Moglich-
keit, Objekte tiber Drittanbieterprodukte gegen Virenbefall zu scannen und
—im positiven Fall — eventuell die betreffenden Objekte tiber Betriebssystem-
funktionen sperren zu lassen.

IBM POWER Systems i Systemmanagement

Seite 3

N

=i
425
//-

Ein ITP Handbuch



Sicherheit fiir Power i
Sicherheit auf Systemebene

E Kapitel

Seite 4

Ein ITP Handbuch www.midrange.de



30. Erganzung 3/2012

Sicherheit fiir Power i

Sicherheit auf Netzwerkebene

9.3.2 Sicherheit auf Netzwerkebene

Da Power i Systeme nahezu tiberall in Netzwerke integriert sind, hat IBM
auch Funktionen implementiert, die den Schutz von Daten, die tiber Netz-
werke gesandt werden, zu gewéhrleisten.

Sicherheits- Vertrau- | Integritdt | Authenti- | Authori- | Protokol-

Funktionen lichkeit fizierung | sierung lieren
Auditieren

IP Filterung X X X

und NAT

IDS X

VPN X X X X X

L2TP X X X

SSL/TLS X X X X

OpenSSH X X X

OpenSSL

Kryptographie- X X X

Software

Kryptographie- X X X

Hardware

IP-Paketfilterung

IP-Paketfilterung erlaubt die Kontrolle des IP-Verkehrs in und aus dem Netz-
werk heraus. Es schiitzt das Netzwerk durch die Filterung von Paketen —
abhingig von den definierten Regeln.

NAT (Network Address Translation)
NAT tubersetzt interne oder private IP-Adressen nach aufien und tragt so zur
Sicherheit bei, da interne Netzwerkadressen nach auflen hin maskiert werden.

IDS (Intrusion Detection System)

IDS sammelt die Versuche von auflen, die auf das System zuzugreifen. Dabei
werden Protokollinformationen gesammelt und analysiert. Wenn diese eine
kritische Masse tibersteigen, wird von einer Netzwerkattacke ausgegangen,
und es werden entsprechende Gegenmafinahmen eingeleitet.

VPN (Virtual Private Network).

Ein VPM erlaubt die Verbindung aus einem geschiitzten Netzwerk heraus in
ein anderes Netzwerk — tiber das 6ffentliche Internet hinweg. VPN kann tiber
den iSeries Navigator installiert und konfiguriert werden. Die Daten in VPNs
sind verschliisselt und konnen von auflen nicht mitgeschnitten werden.
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L2TP (Layer 2 Tunneling Protocol)

L2TP ist ein Netzwerkprotokoll, das Frames von Protokollen der Sicherungs-
schicht (Layer 2) des OSI-Modells zwischen zwei Netzwerken tiber das Inter-
net tunnelt, um ein virtuelles privates Netzwerk (VPN) herzustellen.

Secure Sockets Layer/Transport Layer Security

Transport Layer Security (TLS) — weitlaufiger bekannt unter der Vorginger-
bezeichnung Secure Sockets Layer (SSL) — ist ein hybrides Verschliisselungs-
protokoll zur sicheren Dateniibertragung im Internet. Seit Version 3.0 wird
das SSL-Protokoll unter dem neuen Namen TLS weiterentwickelt und stan-
dardisiert.

Portable Utilities fiir i5/0S

Portable Utilities fiir i5/OS ist ein Lizenzprogramm fiir IBM i und beinhaltet
OpenSSH, Open SSL und Zip Open Source. Das Programm wurde auf IBM i
— unter Verwendung von PASE (Portable Application Solutions Environment
— die Unix-Unterstiitzung im i5/0OS) — implementiert.

OpenSSL

OpenSSL ist eine Open Source Software, die eine vollstindige SSL-Imple-
mentierung durch SSL V3 und TSL V1 bietet. OpenSSL wird fiir SSL-Anwen-
dungen genutzt.

OpenSSH

OpenSSH ist ebenfalls eine Open Source Software, die SecureShell und Secure
Tunneling Service anbietet, damit beispielsweise der Datenverkehr tiber unsi-
chere Netzwerke — wie das Internet — geschiitzt wird.

Kryptographie Software Support

Benutzeranwendungen konnen kryptographische Dienste indirekt tber
IBM i Funktionen — wie z.B. SSL, VPN IPSEC und LDAP — oder direkt tiber
APIs anwenden.

Kryptographie Hardware Support
IBM Power i Systeme bieten verschiedene kryptografische Hardwarekompo-
nenten an. Dazu gehoren u. a. die kryptographischen Koprozessoren.

Sicherheit auf Anwendungsebene

Die Anwendungsebene ermoglicht den Benutzeranwendungen — wie FTP,
Telnet, HTTP und anderen Netzwerkservices — mit dem Netzwerk zu intera-
gieren.
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Allerdings ist eine Software, die den Dienst der Anwendungsebene nutzt,
nicht als Teil dieser Ebene zu bewerten. Beispielsweise gehort ein Web-Brow-
ser nicht zur Anwendungsebene, weil sie die Services, die von HTTP angebo-
ten werden, dafiir nutzt, um die Informationen ans Netzwerk zu senden. Im
Folgenden sehen Sie einige Sicherheitsfunktionen der Applikationsebene und
ihre Ziele:

Sicherheits- Vertrau- | Integritdt | Authenti- | Authori- | Protokol-
funktionen lichkeit fizierung | sierung lieren
Auditieren

Validation X X X

Lists

Digitale Zertifikate X X X

Exit-Programme X X X

SsL X X X X X

Port-Ein- X

schrankungen

Kerberos X X

Kryptographie- X X X

Software

Kryptpgraphie- X X X

Hardware

Secure Socket APIs X X X X X

OpenSSL X X X X X
Validation Lists

Validation Lists sind Objekte, in denen Benutzernamen und Kennworter oder
die SSL-Zertifikate bei Zugriffskontrolle gespeichert sind. Beispielsweise kon-
nen Validation Lists fiir Einschrinkungen bei Zugriff auf den HTTP-Server
verwendet werden.

Digitale Zertifikate

In der Anwendungsebene bieten digitale Zertifikate eine Verschliisselung
durch den Einsatz von 6ffentlichen und privaten Schliisseln, um den Netz-
werkverkehr zu schiitzen.
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Exit-Programme

Exit-Programme werden oben in der Systemebene unter ,,Exit-Programme*
beschrieben. Allerdings konnen sie auch Teil der Anwendungsebene sein,
wenn sie verwendet werden, um die Funktionalitit von IBM i-Funktionen
oder -Anwendungen hinzuzufiigen Beispielsweise bietet der FTP-Server keine
Standard-Schnittstelle, um eine Protokollierung von FTP-Unterbefehlen
eines angemeldeten Benutzers zu aktivieren. Mit Hilfe des Exit-Points ist es
moglich, eigene Exit-Programme zu schreiben, um solche Befehle zu proto-
kollieren.

SSL

SSL auf Netzwerkebene wird in ,,Secure Sockets Layer / Transport Layer Secu-
rity erklart. Es wird verwendet, um den Netzwerkverkehr zu verschliisseln,
aber es existiert auch auf der Anwendungsebene, da die Anwendungen SSL
unterstiitzen miuissen.

Port-Beschrinkungen

Port-Beschrankungen werden verwendet, um Ports, die von nicht autorisier-
ten Anwendungen und Anwendern benutzt werden, einzuschrinken. Stan-
dardmifig erlaubt TCP/IP jedem Benutzer einen Zugang tiber jeden Port.

Kerberos
Kerberos wurde bereits beschrieben. Das Kerberos-Protokoll ermdéglicht die
Authentifizierung und Uberpriifung der Identitit.

Kryptographische Software

Kryptographische Software wurde auf Netzwerkebene beschrieben. Benut-
zer-Anwendungen konnen kryptographische Dienste indirekt tiber IBM i
Funktionen — wie SSL, VPN oder IPSec — nutzen. Benutzer-Anwendungen
konnen auch auf kryptographische Dienste direkt tiber APIs zugreifen.

Kryptographische Hardware

Kryptographische Hardware wurde bereits auf der Netzwerkebene beschrie-
ben. Diese Adapter konnen verwendet werden, um die Performance bei SSL
zu verbessern. Allerdings bieten die kryptographischen Koprozessoren viele
weitere Funktionen — wie z.B. PIN-Verarbeitung, Erzeugung von Signaturen,
sichere Schliisselspeicher etc.

Secure Socket APIs
Secure Socket APIs ermoglichen es den Programmierern, Secure Socket
Anwendungen auf dem System zu erstellen.

OpenSSL
OpenSSL wird verwendet, um die Umgebung zu schaffen, die benétigt wird,
um SSL-fihige Anwendungen ausfiithren zu kénnen.
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9.4 Sicherheitsstufe - QSECURITY

QSECURITY ist der grundlegende Wert zur Festlegung der Sicherheitsstufe
im IBM i System. Genau damit haben so manche Unternehmen Probleme.
Die urspriinglich sehr niedrig eingestellte Sicherheitsstufe des Systems wurde
tiber Jahre hinweg nicht beachtet — und somit ist bei vielen Firmen eine
Sicherheitsstufe vorhanden, die nicht von IBM empfohlen wurde.

Diese oben erwihnte oberste Sicherheitsstufe wird im Systemwert QSECU-
RITY festgelegt. Fiir diejenigen, die mit Systemwerten nichts anfangen kon-
nen kann mithilfe des Befehls WRKSYSVAL auf eine Vielzahl von Systemein-
stellungen zugegriffen werden. Die Systemwerte konnen — abhidngig von der
Berechtigungsstufe des Benutzers — angezeigt bzw. gedndert werden.

In neueren Versionen des IBM i Systems werden selbst die Systemwerte —
zumindest die sicherheitsrelevanten — extra behandelt. Uber die System Ser-
vice Tools (SST) konnen sie vor Verdnderungen geschiitzt werden.

Mit dem Befehl DSPSYSVAL QSECURITY kann die Sicherheitsstufe des
IBM i angezeigt werden. Mit WRKSYSVAL QSECURITY kann sie angezeigt
und gedndert werden.

Systemwert andern

Systemwert . . . . . . : QSECURITY
Beschreibung . . . . . : Sicherheitsstufe des Systems

Auswahl eingeben und Eingabetaste dricken.

Sicherheitsstufe des Systems 40 20=Nur Kennwortsicherheit
30=Kennwort- und Objektsicherheit
40=Integritat von Kennwort, Objekt und
Betriebssystem
50=Integritat von Kennwort, Objekt und
erweitertem Betriebssystem

Systemwert QSECURITY
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Welche Sicherheitsstufen gibt es im IBM i und was steckt dahinter?

Sicherheitsstufe | Beschreibung

10 Keine Sicherheit. Jeder Benutzer kann sich am System anmelden
(wird von IBM nicht mehr unterstiitzt).

20 Fur die Anmeldung am System ist ein Kennwort erforderlich.
Benutzer haben Zugriff auf alle Systemressourcen.

30 Fur die Anmeldung am System ist ein Kennwort erforderlich.
Fir den Zugriff auf Objekte und Systemressourcen bendtigt der
Benutzer die entsprechende Berechtigung.

40 Fur die Anmeldung am System ist ein Kennwort erforderlich. Fiir
den Zugriff auf Objekte und Systemressourcen benétigt der
Benutzer die entsprechende Berechtigung. Die Ausfiihrung von
Programmen schlagt fehl, wenn versucht wird, iiber nicht unter-
stiitzte Schnittstellen auf Objekte zuzugreifen.

50 Fir die Anmeldung am System ist ein Kennwort erforderlich. Fiir
den Zugriff auf Objekte und Systemressourcen bendtigt der
Benutzer die entsprechende Berechtigung. Die Ausfiihrung von
Programmen schlagt fehl, wenn versucht wird, nicht unterstiitzte
Parameterwerte an unterstiitzte Schnittstellen zu tibergeben
oder iiber nicht unterstiitzte Schnittstellen auf Objekte zuzugrei-
fen.

Die Sicherheitsstufe 10 spielt also sowieso keine Rolle mehr. Dagegen ist die
Sicherheitsstufe 50 das andere Extrem, das ich in der Praxis auch noch nicht
gesehen habe. Bleiben die Sicherheitsstufen 20 bis 40, mit denen die meisten
Systeme arbeiten.

In Sicherheitsstufe 20 haben alle Benutzerprofile YALLOB] Berechtigung. Das
bedeutet, dass die Objekt-Berechtigung sowie alle weiteren Objekte im Power i
System uneingeschrankt verwendet werden konnen: Programme, Dateien,
Benutzer, Ausgabewarteschlangen, Drucker, Bildschirme.

Jeder Benutzer — egal ob Geschiftsfithrer, Abteilungsleiter, Buchhalter, Ver-
kdufer, Einkéufer, Lagerist etc. — hat bei Sicherheitsstufe 20 vollen Zugriff auf
alles im System. Das ist nicht gut, meinen Sie vielleicht — und haben damit
recht. Das bedeutet namlich auch, dass jeder Benutzer Zugriff auf Buchhal-
tungsdaten, Kalkulationen, Konditionen und auf Lohndaten (sofern diese auf
dem Power i System abgerechnet werden) hat.

Wie passt denn das zusammen? Sicheres System und Sicherheitsstufe 20? Hier
sollte man die Arbeitsweise auf dem System in der Riickschau betrachten.
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Ein wichtiges Merkmal bei der Verarbeitung von Anweisungen im IBM i sind
Befehle. So ziemlich alle Aktionen im Betriebssystem sind mit Befehlen aus-
gestattet, die es einem Benutzer oder Administrator erlauben, bestimmte
Funktionen aufzurufen. Um etwas zu arbeiten, ruft man WRKxxx auf, um
etwas anzuzeigen DSPxxx und um etwas zu erstellen CRTxxx.

Befehl auswahlen

Auswahl eingeben und Eingabetaste driicken.
l=Auswahlen

Ausw Befehl Bibliothek Text

WRKACTJOB QSYS Mit aktiven Jobs arbeiten
WRKALR QSYS Mit ALERTS arbeiten

WRKALRD QSYS Mit ALERT-Beschreibungen arb.
WRKALRTBL QSYsS Mit ALERT-Tabelle arbeiten
WRKAPPNSTS QSYS Mit APPN-Status arbeiten
WRKARMJOB QSYS Work with ARM Jobs

_ WRKASPJOB QSYS Mit ASP-Jobs arbeiten

_ WRKAUT QSYS Mit Berechtigung arbeiten

_ WRKAUTL QSYS Mit Berechtig.listen arbeiten

o WRKBNDDIR QSYS Mit Binderverzeichn. arbeiten

_ WRKBNDDIRE QSYS Mit Binderverz.eintr. arbeiten

o WRKBPTBL QSsYSs Mit BOOTP-Tabelle arbeiten
Befehle WRK...

Ein Befehl funktioniert nur richtig, wenn man a) die zum Befehl dazugeho-
rigen Parameter kennt und b), wenn man weif, wie der Befehl korrekt heifit.
Hierbei hilft das Betriebssystem IBM i weiter. Wenn man beispielsweise vor-
hat, sich nur etwas anzeigen zu lassen, dann gibt man DSP* ein und driickt
die F4-Taste. Mit F4 werden neben dem Befehl auch noch die Werte angezeigt,
mit denen die einzelnen Parameter gefiillt werden konnen.

Mit aktiven Jobs arbeiten (WRKACTJOB)
Auswahl eingeben und Eingabetaste dricken.

Ausgabe . . . . . L. o 000 * *,  *PRINT

Zusatzliche Parameter

Statistik zuricksetzen . . . . . *NO *NO, *YES
Subsystem . . . . . . . *ALL Name, *ALL

+ fir weitere Werte
CPU-Prozentgrenze . . . . . . . *NONE .1-99.9, *NONE
Antwortzeitgrenze . . . . . . . *NONE .1-999,9 Sek. *NONE
Folge . . . . .« « « .« o o .. *SBS *SBS, *AUXIO, *CPU...
Jobname . . . . . . . . . . . . *ALL Name, generisch*, *ALL...
Intervall fiur autom. Aktualis. *PRV 5-999 Sekunden, *PRV

WRKACT]JOB mit allen Parametern
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Folge
*SBS

*CPU

*INT
*JOB

*PTY
*RSP
*STS

Wert fir Parameter angeben SEQ

Auswahl eingeben und Eingabetaste dricken.

*SBS

*THREADS

*AUXIO *TYPE

*USER

*CPUPCT
*CURUSR
*FUNCTION

*NUMBER
*POOL

Werte fiir Parameter Folge mit F4 gepromptet

Doch zurtick zum Wichtigen: Befehle werden oftmals nicht einfach nur auf-
Genau das unterscheidet IBM i auch beispielsweise von einem Unix:
Die Befehle sind in Meniis eingebunden. Es gibt Mentis fiir alle moglichen
Betriebssystemfunktionen, aber auch fiir eigene Programmaufrufe aus
Warenwirtschaft, Buchhaltung etc. Mit GOxxx wird ein Menii aufgerufen —
beispielsweise zeigt GO MAIN das Hauptmenii des Betriebssystems und GO

gerufen.

ASSIST das Operational Assistant Menti.

MAIN

HOoOOVWoOo~JoUbd WNR

R

©
o

i5/0S-Hauptmenii

Auswahlmoéglichkeiten:

Benutzeraufgaben
Buroaufgaben

. Allgemeine Systemaufgaben

Dateien, Bibliotheken und Ordner

Programmierung

Datenfernverarbeitung

System definieren oder andern

Problembehandlung

Menii anzeigen

Unterstitzende Informationen - Auswahlméglichkeiten
iSeries Access-Aufgaben

. Abmelden

Hauptmenii des IBM i

Aber was hat das jetzt mit Sicherheit zu tun, fragen Sie sich vielleicht? Ganz

einfach: Meniis und Benutzer gehéren beim IBM i oft fest zusammen.
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Jeder Anwender bekommt im IBM i ein Benutzerprofil, das neben seinem
Anmeldenamen auch sein Kennwort und viele Parameter beinhaltet, um die-
sen Anwender — nach der Anmeldung im System — individuell zu behandeln.
Zu den Benutzerprofilen spiter aber mehr.

Ein wichtiges Merkmal, um auch bei Sicherheitsstufe 20 eine brauchbare
Sicherheit zu bekommen, ist die Zuordnung eines Meniis. Daran ist die
Option gekoppelt, dass ein Benutzer lediglich nur eine Mentiauswahl aufru-
fen kann und sonst nichts.

So genannte ,,Zwangsmentiis“ — so heifdt das Zauberwort hier. Im Benutzer-
profil gibt es einen Parameter, der die Moglichkeit, in der Befehlszeile einer
Bildschirmsitzung etwas eingeben zu konnen, steuert.

Benutzerprofil andern (CHGUSRPRF)
Auswahl eingeben und Eingabetaste dricken.
Benutzerprofil . . . . . . . . . > RENGEL Name
Benutzerkennwort . . . . . . . . *SAME
Kennwort auf abgelaufen setzen *NO *SAME, *NO, *YES
Status . . . . . . . 0L 0L *ENABLED *SAME, *ENABLED, *DISABLED
Benutzerklasse . . . . . . . . . *SECOFR *SAME, *USER, *SYSOPR...
Unterstitzungsstufe . . . . . . *SYSVAL *SAME, *SYSVAL, *BASIC...
Aktuelle Bibliothek . . . . . . *CRTDE'T Name, *SAME, *CRTDFT
Aufzurufendes Startprogramm . . *NONE Name, *SAME, *NONE
Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Anfangsmenua . . . . . . . . . . MAIN Name, *SAME, *SIGNOFF
Bibliothek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB
Moéglichkeiten einschranken . . . *NO *SAME, *NO, *PARTIAL, *YES
Text 'Beschreibung' . . . . . . 'Robert Engel'

Moglichkeiten einschrinken — LM TCPB *YES/*NO

Wenn der Parameter ,,Moglichkeiten einschranken® auf *NO steht, kann der
Benutzer — bei Anzeige eines Meniis — die Befehlszeile nutzen und einen
Befehl aus dem Betriebssystem oder der Anwendung bzw. aus den Program-
men aufzurufen. Steht diese Moglichkeit auf *YES, kann der Anwender nur
die Optionen aus dem Menti aufrufen, die ihm die Programmierer zur Verfi-
gung gestellt haben.

Prima — bei Sicherheitsstufe 20 gibt es Zwangsmeniis und alles ist in Ord-
nung? Jeder Anwender kann nur das aufrufen, was im Meni steht und das
war es!? Schon und gut, aber das Ganze hat einen Haken: Seit vielen Jahren
gibt es nicht nur die gleichermaflen geliebte und gehasste Anzeige der
5250-Emulation, sondern auch eine externe Zugriffsmoglichkeit, die durch
die Einfiihrung des TCP/IP-Protokolls — damals noch fiir die AS/400 — ent-
standen ist. Vorher war die Kommunikation mit dem SNA-Protokoll (Sys-
tems Network Architektur) weitestgehend auf Host-Systeme beschriankt, nun
kamen plotzlich die PCs mit all ihren Moglichkeiten ins Spiel.
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So konnten und kénnen die Anwender immer noch tiber eine einfache IBM
System i Access-Sitzung mit den entsprechend installierten Optionen, Daten
aus den Power i Systemen mit wenigen Mausklicks auf die PCs tibertragen.
Oder sie konnen Auswertungsprogramme starten, die tber SQL-Anwei-
sungen Daten aus diesen Power i Datenbanken — z. B. in Excel — tibertragen.

ﬂ]Daten[Jber‘tragunguon Systermn i - PCO2508A.TTO . EI [=] @
Datei  Ansicht Hilfe
25

Swstem i

System i-Mame:  [192.168.10.10 |

D ateiname: BIBLIOTHEK/DATEI «  Durchsuchen...

D atenoptionen... ‘
PC
Auzgabeeinheit: Lnzeige Details...

i

Formatoptionen. .. ‘

Draten won System i Ubertragen

Dateniibertragung vom System i

Was ist jetzt noch die Sicherheitsstufe 20 wert, wenn jeder Anwender auf alle
Daten des Systems uneingeschrinkt (*ALLOBJ-Berechtigung) zugreifen
kann? Ok — es soll tatsdchlich Firmen geben, in denen jeder Mitarbeiter alles
wissen darf, aber normalerweise ist so eine Vorgehensweise securitytechnisch
gesehen eine Katastrophe.

Dagegen muss etwas unternommen werden. Empfehlenswert ist die Sicher-
heitsstufe 40, da selbst bei dieser, erfahrene Programmierer die Sicherheits-
priifungen nicht umgehen konnen. Wenn ein neues Power i System in Betrieb
genommen werden soll, dann empfehlen alle Sicherheitsexperten grundsitz-
lich mit der Sicherheitsstufe 40 zu beginnen.
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Auch aus anderen Griinden ist die Meniisicherheit mit Sicherheitsstufe 20
nicht ausreichend. Oftmals haben Anwender hier aber auch den Zugriff auf
eine Befehlszeile oder auf eine Auswertungssoftware zur Analyse von Unter-
nehmensdaten. Benutzer auf Sicherheitsstufe 20 sollten jedoch keinerlei
Zugriff auf diese Befehlszeile oder auf Query-Funktionalitit erhalten, denn
das Benutzerprofil mit der Sonderberechtigung *ALLOB]J berechtigt sie zum
uneingeschrinkten Zugriff auf alle Daten im System.

Sicherheitsstufe 30 bietet eine spiirbare Verbesserung der gesamten Sicher-
heit. Auch Sicherheitsstufe 40 kostet nicht zusitzliche Systemleistung oder
Overhead. Sicherheitsstufe 40 verhindert potentielle Integritits- oder Sicher-
heitsprobleme, die von Programmen ausgehen, die in besonderen Fillen die
Sicherheitsvorkehrungen umgehen kénnen.
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9.4.1 Sicherheitsstufe 40

Nachfolgend finden Sie eine Zusammenfassung des erhohten Schutzes auf
Sicherheitsstufe 40.

Interne Schnittstellen — Das System unterbindet Versuche, Systempro-
gramme, die nicht als Schnittstellen auf Aufrufebene definiert sind, direkt
aufzurufen. Beispiel: Direkter Aufruf des befehlsverarbeitenden Programms
fir den Befehl SIGNOFF. Der Schutz der internen Schnittstellen auf Sicher-
heitsstufe 40 und hoher beinhaltet beispielsweise die Verhinderung des
Zugriffs auf interne Systemstrukturen tiber die Zeiger-Funktionalitit von
Sprachen — wie C, PASCAL oder MI.

Jobiibergabe — Wenn in einer Jobbeschreibung ein Benutzerprofilnamen als
Wert fiir das Feld USER verwendet wird, konnen alle Jobs, die mit der Jobbe-
schreibung tibergeben werden, mit Attributen ausgefiihrt werden, die von
diesem Benutzerprofil stammen. Ein unberechtigter Benutzer konnte einen
Sicherheitsverstof3 begehen, indem er einen Job fiir die Ausfithrung unter
dem in der Jobbeschreibung angegebenem Benutzerprofil tibergibt.

*USE-Berechtigung — Auf Sicherheitsstufe 30 wird der Job unter der Voraus-
setzung ausgefiihrt, dass die iibergebende Person *USE-Berechtigung fiir die
Jobbeschreibung besitzt. Auf Sicherheitsstufe 40 und hoher muss der Benut-
zer, der den Job tibergibt, *USE-Berechtigung fiir die Jobbeschreibung und
das in der Jobbeschreibung angegebene Benutzerprofil besitzen. Anderenfalls
wird der Job fehlschlagen. Diese Eigenschaft ist fiir die meisten Power i Sys-
teme der wichtigste Vorteil der Sicherheitsstufe 40 gegeniiber der Sicherheits-
stufe 30. Die Standardberechtigung fiir die Benutzerprofile ist *EXCLUDE.
Daher miissen die Benutzer ausdriicklich die Berechtigung erhalten, um die
Jobs als andere Benutzer ausfithren zu konnen.

Anmelden ohne Kennwort — Auf Sicherheitsstufe 30 und niedriger ist es bei
bestimmten Subsystembeschreibungen moglich, sich ohne Benutzerkennung
und Kennwort anzumelden. Auf Sicherheitsstufe 40 und hoher verhindert
das System jeden Versuch der Anmeldung ohne Benutzerkennung und Kenn-
wort.

Ich empfehle Thnen, Ihr Power i System mit Sicherheitsstufe 40 in Betrieb zu
nehmen, wenn Sie nicht Software von Drittanbietern installiert haben, die
mit den Restriktionen der Sicherheitsstufe 40 nicht kompatibel ist.

Planen Sie jedoch nach Mdoglichkeit nicht von Sicherheitsstufe 20 direkt auf
Sicherheitsstufe 40 zu wechseln, solange Ihr System aktiv im Produktionsbe-
trieb ist.
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Die vorbereitenden Schritte, die fiir einen reibungslosen Ubergang auf Sicher-
heitsstufe 40 erforderlich sind, werden in zwei Abschnitten beschrieben: Von
Sicherheitsstufe 20 auf Sicherheitsstufe 30 und von Sicherheitsstufe 30 auf
Sicherheitsstufe 40. Wenn Sie die beschriebenen Schritte ausfithren, konnen
Sie Geschiftsleitung, Benutzer und Auditoren von Ihrer neuen Power i Sicher-
heitsstufe iberzeugen und beeindrucken.
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9.4.2 Von Sicherheitsstufe 20 auf
Sicherheitsstufe 30 wechseln

Der Wechsel von Sicherheitsstufe 20 auf Sicherheitsstufe 30 geschieht, indem
Sie den Systemwert QSECURITY auf 30 dndern. Die Aktivierung von Sicher-
heitsstufe 30 wird mit dem nichsten IPL ausgefiihrt. Wenn Sie von Sicher-
heitsstufe 20 auf Sicherheitsstufe 30 wechseln, andert das System beim néach-
sten  IPL alle Benutzerprofile. Sonderberechtigungen werden den
Benutzerprofilen hinzugefiigt bzw. entfernt und somit an die Sonderberech-
tigung fiir die Benutzerklasse angepasst.

Leider ist die Umstellung auf Sicherheitsstufe 30 nicht ganz unproblematisch.
Wenn beispielsweise Thr System Produktionsanwendungen auf einer nied-
rigeren Sicherheitsstufe ausfiihrt, sollten Sie die Sicherheit auf Objektebene
konfigurieren und testen, bevor Sie zur Sicherheitsstufe 30 wechseln. Wenn
Sie den Systemwert ohne ausreichende Planung dndern, ist es moglich, dass
Thr Telefon stindig von frustrierten Anwendern belegt wird, die sich dariiber
beklagen, dass Aufgaben, die frither problemlos ausgefiihrt werden konnten,
mit Nachrichten wie ,keine Berechtigung® fehlschlagen.

Wenn Sie auf Sicherheitsstufe 30 wechseln, wird die Berechtigung *ALLOB]
aus allen Benutzerprofilen entfernt, bei denen es sich nicht um die Benutzer-
klasse *SECOFR handelt. Benutzer, die frither tiber YALLOBJ-Zugriff auf alle
Objekte im System verfiigten, benotigen nun spezifische Berechtigung fiir
den Zugriff auf alle Objekte. Der nachfolgend beschriebene schrittweise Pro-
zess ermoglicht den reibungslosen Ubergang von Sicherheitsstufe 20 auf
Sicherheitsstufe 30.

1. Andern Sie den Systemwert QSECURITY nicht sofort von 20 auf 30.
Arbeiten Sie weiter mit Sicherheitsstufe 20, wihrend Sie den Benutzern
die Berechtigung fiir die Objekte erteilen.

2. Weisen Sie den Benutzern Gruppen zu.

+ Bestimmen Sie, ob Benutzergruppen mit dhnlichen Jobanforderungen
vorhanden sind — wie z.B. Benutzer aus der gleichen Abteilung, die
Zugriff auf die gleichen Informationen benétigen. Einige Benutzer
gehoren eventuell zu keiner derartigen Gruppe.

+ Spezifizieren Sie die Sonderberechtigung *NONE, wenn Sie ein Grup-
penprofil fiir Benutzer mit dhnlichen Anforderungen erstellen. Das
Kennwort fiir Gruppenprofile sollte *NONE sein, um so die Anmel-
dung als Gruppenprofil zu verhindern. Ich empfehle eine Namenskon-
vention fiir Gruppenprofile (wie z. B. GRPXXX), um Gruppenprofile
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eindeutig zu kennzeichnen. Ein Beispiel fiir den Befehl zur Erstellung
eines Gruppenprofils fiir die Vertriebsabteilung ist:

CRTUSRPRF USRPRF(GRPVTR) +
PASSWORD (*NONE) SPCAUT(*NONE) +
TEXT(‘Gruppenprofil Vertriebsabteilung*‘)

+ Verwenden Sie den Befehl CHGUSRPRF (Benutzerprofil andern), um
individuelle Benutzerprofile einer Gruppe zuzuweisen.

Wenn Sie die Benutzer einem Gruppenprofil zuweisen, empfehle ich
die Verwendung des Parameters OWNER(*GRPPRF). Damit kenn-
zeichnen Sie das Gruppenprofil als Eigner der neuen Objekte, die von
den Benutzern in der Gruppe erstellt werden. Der Befehl fiir die
Zuweisung der Benutzer zum Gruppenprofil GRPCTR lautet:

CHGUSRPRF USRPRF(user_profile) +
GRPPRF(GRPVTR) OWNER(*GRPPRF)

3. Erstellen Sie ein Testbenutzerprofil. Sie konnen das Testbenutzerprofil

verwenden, um fehlende Berechtigung zu entdecken und das Problem zu
korrigieren, bevor es sich auf die Produktionsbenutzer auswirkt. Wenn
Sie die Testbenutzerprofile erstellen, weisen Sie die Sonderberechtigung
*NONE zu und nehmen das Benutzerprofil in die Gruppe auf. Der fol-
gende Befehl beschreibt die Erstellung des Testprofils fiir die Vertriebs-

gruppe:

CRTUSRPRF USRPRF (TESTVTR) PASSWORD(X) +
USRCLS(*USER) INLPGM(-) INLMNU(-) +
SPCAUT(*NONE) GRPPRF(GRPVTR) + TEXT('Testprofil
fir die Vertriebsgruppe')

Die Parameterwerte, die im oben beschriebenen Wert als ,,—* angegeben
werden, sollten dieselben sein wie die Werte, die den Benutzern in dieser
Gruppe aktuell zugewiesen worden sind. Eine einfache Methode fiir das
Kopieren der Parameter aus einem vorhanden Benutzerprofil besteht
darin, den Befehl WRKUSRPRF — (Mit Benutzerprofil arbeiten) zu ver-
wenden und die Kopieroption (Option 3) auszuwéhlen. Mit dieser Aktion
wird eine Bedienerfithrung fiir das neue Profil mit den aktuellen Werten
ausgegeben. Sie miissen nur noch Profilnamen, Benutzerklasse, Sonder-
berechtigung, Gruppenprofil und Text dndern.
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4. Suchen und korrigieren Sie mit dem Testprofil fiir die Gruppe Bedin- EX¥]
gungen, bei denen die Nachricht ,,Nicht berechtigt® angezeigt wird. Seite 3

* Melden Sie sich mit dem Benutzerprofil TESTVTR an und fiithren Sie
die Aufgaben eines Benutzers in der Vertriebsgruppe aus.

* Wenn eine Aufgabe mit der Nachricht ,,Nicht berechtigt angezeigt
wird, verwenden Sie den Befehl GRTOBJAUT (Objektberechtigung
erteilen), um den erforderlichen Zugritf auf das Gruppenprofil
zuzuweisen oder die Zugriffsberechtigung fiir das Objekt auf *PUBLIC
zu setzen.

+ Eine Alternative fiir die Erteilung von Zugriffsberechtigung ist die
Verwendung der Berechtigungstibernahme durch Programme.

* Arbeiten Sie weiterhin mit dem Benutzerprofil TESTVTR, bis Sie alle
Aufgaben eines Gruppenmitglieds ausfiihren konnen.

5. Entfernen Sie die Berechtigung *ALLOBJ eines einzelnen Produktionsbe-
nutzers in der Gruppe.

* Informieren Sie diesen Benutzer, dass Sie die Systemsicherheit verbes-
sern mochten. Fordern Sie ihn dazu auf, sich an Sie zu wenden, sobald
sicherheitsbezogene Anwendungsprobleme auftreten.

+ Entfernen Sie mit Hilfe des Befehls CHGUSRPRF die Berechtigung
SPCAUT(*ALLOB]J) aus diesem individuellen Profil. Wenn der Pro-
duktionsbenutzer Nachrichten zur Nichtberechtigung erhilt, erteilen
Sie die erforderliche Berechtigung der Allgemeinheit (*PUBLIC), dem
Gruppenprofil oder dem individuellen Profil. In den meisten Fillen
sollten die Objekte tiber die Berechtigung *PUBLIC verfiigen oder
tiber Berechtigung fiir das Gruppenprofil, deshalb ist nicht zu erwar-
ten, dass andere Mitglieder der Gruppe Nachrichten tiber eine Nicht-
berechtigung erhalten.

+ Setzen Sie Thre Arbeit fort, bis der Produktionsbenutzer alle Aufgaben
ausfithren kann.

6. Entfernen Sie mit dem Befehl CHGUSRPRF den Wert *YALLOB]J aus allen
anderen Profilen der Gruppenmitglieder.

7. Loschen Sie das Testbenutzerprofil TESTVTR, das in Schritt 3 erstellt
wurde. Nicht verwendete Profile, die bei Testldufen tibriggeblieben sind
oder von Benutzern stammen, die versetzt wurden und nicht mehr im
System arbeiten, sind eine in vielen Systemen hdufig anzutreffende
Sicherheitsliicke. Das Problem kann am einfachsten gelost werden,
indem die nicht verwendeten Benutzerprofile sofort geloscht werden.

8. Wiederholen Sie die Schritte 3 bis 7 fiir jede weitere Gruppe. Wihlen Sie
jeweils eine Gruppe aus und bearbeiten Sie diese vollstindig, bevor Sie
die nidchste Gruppe konfigurieren.
\\
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Nun wenden Sie sich den Benutzern zu, die nicht Mitglieder eines Grup-
penprofils sind. Nachdem Sie alle Produktionsbenutzer, die Mitglieder
einer Gruppe sind, mit ausreichender Berechtigung ausgestattet haben,
miissen Sie die *ALLOBJ-Zugriffsrechte den tibrigen Benutzern entzie-
hen, die nicht Mitglied einer Gruppe sind. Der Befehl DSPAUTUSR
(Berechtigte Benutzer anzeigen) kann alle Benutzerprofile und ihre
Gruppenmitgliedschaft anzeigen.

DSPAUTUSR kann dartiber hinaus Profile anzeigen, die zu keinem
Gruppenprofil gehoren. Ich empfehle Ihnen, die Einstellungen fiir
Benutzer, die zu keiner Gruppe gehoren, erst nach Beendigung der Arbeit
mit allen Gruppen vorzunehmen. Auf diese Weise konnen Sie die Anzahl
der Anrufe reduzieren, die Sie von Benutzern mit Berechtigungsproble-
men erhalten.

Vergeben Sie an privilegierte Benutzer Berechtigungen fiir die Arbeits-
stationen. Wenn der Systemwert QLM TSECOEFR (Zugriff des Sicher-
heitsadministrators auf die Einheiten begrenzen) 1 (Ja) betragt, miissen
Benutzer mit spezieller YALLOBJ — oder *SERVICE-Berechtigung — wie
z. B. QSECOEFR - spezifische Berechtigung erhalten, um auf Einheiten
mit Sicherheitsstufe 30 oder hoher zuzugreifen. Geben Sie diesen Benut-
zern fiir die Arbeitsstation, die sie verwenden, *CHANGE-Berechtigung.

Andern Sie den Systemwert. Nachdem Sie aus allen Profilen — aufler
denen der Benutzer der Benutzerklasse *SECOFR — die Berechtigung
*ALLOB]J entfernt haben, konnen Sie den Systemwert QSECURITY von
20 auf 30 dndern, ohne die Benutzer in Aufruhr zu versetzen. Wenn

Sie den Systemwert von 20 auf 30 dandern und ein IPL ausfiihren, wird
*ALLOB]J aus allen Benutzerprofilen entfernt. Wenn Sie die Schritte 1 bis
10 befolgen, muss das System keine Sonderberechtigung hinzufiigen
oder entfernen, um die Standardeinstellungen fiir Sicherheitsstufe 30 zu
berticksichtigen. Nachdem der Systemwert gedndert wurde und ein IPL
erfolgt ist, konnen Sie sich gratulieren. Aber vergewissern Sie sich, dass
Sie nicht den letzten, wichtigen Schritt vergessen haben.

Nachdem Sie die Benutzerprofile und Benutzergruppen mit der kor-
rekten Berechtigung versehen haben, miissen Sie SAVSECDTA (Sicher-
heitsdaten speichern) oder SAVSYS (System sichern) ausfithren, um eine
Sicherungskopie der Benutzerprofile und Berechtigungen zu erstellen.
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9.4.3 Von Sicherheitsstufe 30 auf

Sicherheitsstufe 40 wechseln

Die Prozedur fiir den Wechsel von Sicherheitsstufe 30 auf Sicherheitsstufe 40
ahnelt dem Wechsel von Sicherheitsstufe 20 auf Sicherheitsstufe 30, aber Thr
Augenmerk sollte dabei auf den Programmen liegen, die gegen die Einschrdn-
kungen der Sicherheitsstufe 40 verstofen, die weiter oben in diesem Kapitel

beschrieben wurden.

In der folgenden Ubersicht ist zu sehen, was in den unterschiedlichen Sicher-

heitsstufen unterstiitzt wird:

Funktionsiibersicht Sicherheitsstufen 20 30 40 50
Benutzername zum Anmelden erforderlich. Ja Ja Ja Ja
Kennwort zum Anmelden erforderlich. Ja Ja Ja Ja
Kennwortschutz aktiv. Ja Ja Ja Ja
Menii und Startprogramm aktiv. Ja Ja Ja Ja
Einschrankung der Eingaben aktiv. Ja Ja Ja Ja
Ressourcenschutz aktiv. Nein Ja Ja Ja
Zugriff zu allen Objekten. Ja Nein Nein Nein
Sicherheitsauditierung aktiv. Ja Ja Ja Ja
Programme mit nicht unterstiitzten Interfaces | Nein Nein Ja Ja
verwenden. Diese laufen auf Fehler.

Erweiterter Hardwareschutz unterstiitzten. Nein Nein Ja Ja
*USRSPC, *USRIDX, und *USRQ Objekte Ja Ja Ja Ja
konnen nur in Bibliotheken, die im

Systemwert QALWUSRDMN angegeben sind,

erstellt werden.

Pointer in Parametern werden flir Benutzer- Nein Nein/ |Ja Ja
doméanenprogramme im System und User Ja

State gepriift.

Nachrichtenbehandlungs-regeln zwischen Nein Nein Nein Ja
System und User State gefordert.

Einem Programm zu gewiesener Speicher kann | Nein Nein Ja Ja
nicht direkt geandert werden.

Interne Control Blocks sind geschiitzt. Nein Nein Ja Ja
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EXE] Neben den in Tabelle 1 genannten Funktionen ist es wichtig zu wissen, dass
Seite 2 die Sicherheitsstufe die standardmiflig vergebenen Sonderberechtigungen
bestimmt. Um zu verstehen, wie Sonderberechtigungen zu den Benutzerklas-
sen gehoren, wenn Sie ein Benutzerprofil erstellen, driicken Sie die Hilfe-Taste
auf dem Parameter ,,Benutzerklasse®. Hier wird das Zusammenspiel erldutert.
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9.4.4 Hilfe zur Benutzerklasse 9.4.4 |

Gibt die Art des Benutzers an, der diesem Benutzerprofil zugeordnet ist: Seite 1
Sicherheitsbeauftragter, Sicherheitsadministrator, Programmierer, System-

bediener oder Benutzer. Die Benutzerklasse steuert die im Menii gezeigten
Auswahlmoglichkeiten. Sonderberechtigungen werden nur erteilt, wenn

*USRCLS fiir den Parameter ,Sonderberechtigung® (SPCAUT) angegeben

wird. Wurde SPCAUT(*USRCLS) angegeben, variieren die Sonderberechti-

gungen abhingig vom QSECURITY-Wert.

*SAME
Der Wert dndert sich nicht.

*USER
Auf QSECURITY-Sicherheitsstufe 10 oder 20 verfiigt der Benutzer
tiber die Berechtigungen *ALLOBJ und *SAVSYS.

Auf QSECURITY-Sicherheitsstufe 30 oder hoher hat der Benutzer keine
Sonderberechtigungen.

*SECOFR
Auf allen Sicherheitsstufen verfiigt der Sicherheitsbeauftragte tiber
die folgenden Sonderberechtigungen:

*ALLOBJ
*SAVSYS
“JOBCTL
*SERVICE
*SPLCTL
*SECADM
*AUDIT
“IOSYSCFG

*SECADM

Auf QSECURITY-Sicherheitsstufe 10 oder 20 verfiigt der Sicherheitsa-
dministrator tiber die Sonderberechtigungen *YALLOB]J, *SAVSYS,
*SECADM und *JOBCTL.

Auf QSECURITY-Sicherheitsstufe 30 oder hoher verfiigt der Benutzer
tiber die Sonderberechtigungen *SECADM.

*PGMR
Auf QSECURITY-Sicherheitsstufe 10 oder 20 verfiigt der Programmierer
iber die Sonderberechtigungen *YALLOB]J, *SAVSYS und *JOBCTL.

Auf QSECURITY-Sicherheitsstufe 30 oder hoher hat der Benutzer keine
Sonderberechtigungen.
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*SYSOPR
Auf QSECURITY-Sicherheitsstufe 10 oder 20 verfiigt der Systembediener
tiber die Sonderberechtigungen *ALLOB]J, *SAVSYS und *JOBCTL.

Auf QSECURITY-Sicherheitsstufe 30 oder hoher verfiigt der Benutzer tiber
die Sonderberechtigungen *SAVSYS und *JOBCTL.

Wenn Sie ein Benutzerprofil erstellen, konnen Sie Sonderberechtigungen auf
der Grundlage der Benutzer-Klasse auswidhlen. Sonderberechtigungen wer-
den zu den Benutzerprofilen ebenfalls hinzugefiigt oder davon entfernt, wenn
Sie die Sicherheitsstufe dandern.

Sicherheitsstufe 40 betrifft fast jedes, wenn nicht gar jedes Objekt auf dem
System. Da es viel bei der Umstellung auf Level 40 zu beachten gibt, sollte
man wissen, dass es einen ,,empfohlenen Weg® gibt. Das Tool, das alle Exper-
ten empfehlen, ist das Auditjournal. Das Auditjournal muss erstellt und ein-
geschaltet werden. Der Inhalt sollte fiir eine Weile tiberwacht werden, um
sicher zu sein, dass das System mit den Anwendungen die Sicherheitsstufe 40
oder hoher unterstiitzt. Dies fiihrt zur nachsten Frage: ,,Brauche ich die Jour-
nalisierung, damit die Sicherheitsstufe 40 laufen kann?“

Die einfache Antwort auf diese Frage ist ,,Ja“, aber dabei handelt es sich nicht
exakt um das gleiche Konzept wie die Datenbank-Journalisierung. Sie brau-
chen zum Einrichten des Auditjournals ein Journalobjekt auf Threm System
und miissen die Journalempfinger an dieses anhingen — dhnlich wie bei der
Datenbank-Journalisierung. Dann miissen Sie Ihrem System tiber die System-
werte QAUDLVL und QAUDLVL2 beibringen, welche Art von Sicherheits-
priifungen aufgezeichnet und gesucht werden sollen.

Sicherheitspriifungen deshalb, weil sie bereits seit der Sicherheitsstufe 30 exi-
stieren. Nur sind sie in Sicherheitsstufe 30 noch nicht wirksam, doch es gibt
sie. Mit anderen Worten — ab Sicherheitsstufe 40 weif$ das System, dass Thr
Code die Integritdt oder andere Regeln der Sicherheitsstufe 40 oder 50 Regeln
verletzt. Nachdem das System den Fehler aufgezeichnet hat, was sich natiir-
lich auf die Leistung auswirkt, wird bei Sicherheitsstufe 30 das Programm
trotzdem funktionieren. In Sicherheitsstufe 40 und 50, erzeugt diese Ausfiih-
rung Meldungen und der Job schldgt fehl.
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Die gute Nachricht ist, dass der Sprung von Sicherheitsstufe 30 auf 40 keine
Anderungen an den Profilen oder Berechtigungslisten mit sich bringt, so dass
es sich leicht umstellen ldsst. Dartiber hinaus hat es keinen Einfluss auf die
Programme, die Berechtigungen tibernehmen (so genannte Adopted Autho-
rity), sofern diese Standard-Interfaces verwenden.

Nach Konfiguration der Auditjournalisierung zur Fehleraufzeichnung sollten
Sie eine Zeit lang alle Geschiftsvorfille, die vorkommen, beobachten. Ideal ist
es zum Ende des Geschiftsjahres — mit allen jdhrlichen, vierteljahrlichen,
monatlichen und tiglichen Abldufen. Ziel muss es sein, so viele Prozesse wie
moglich durchzuspielen, um festzustellen, ob die Eintridge im Auditjournal
mit dem Typ AF (Authority Failure — Berechtigungsfehler) generiert werden.

Die Eintriage im Auditjournal vom Typ AF werden nicht viele sein, selten gibt
es Auditjournale mit mehr als 100 Seiten. Das ist in der Regel keine grofle
Sache in Bezug auf die Speicherung; die Auswirkungen auf die Leistung gehen
Richtung Null.

Sie werden erstaunt sein, was auf Ihren Auditprotokollen alles erscheint. Sie
tun bestimmt nur, was notwendig ist, um schnell auf die Sicherheitsstufe 40
wechseln zu konnen. Aber es gibt eine Menge von anderen Optionen, die
Ihnen helfen kénnen, Ihr System transparenter zu machen. Sollten Sie mit der
Auswertung der Auditjournale an ihre Grenzen stoflen, gibt es einige Pro-
dukte von Security-Anbietern, die Thnen die Arbeit durch vordefinierte
Regeln und Auswertungen leichter machen.

Bevor Sie mit der Auditjournal-Prozedur beginnen, sollten Sie eine Bestands-
aufnahme aller Software-Pakete auf Ihrem System vornehmen und alle
Anbieter kontaktieren, um zu sehen, ob diese mit der Sicherheitsstufe 40 kon-
form sind. Sollten sie nicht kompatibel sein, konnen Sie die Sicherheitsstufe
40 nicht umsetzen. D.h., Sie sollten ein Update installieren, damit es verfiig-
bar ist. Die meisten Anbieter sind bereits mit ihrer Software-Version kompa-
tibel, aber trotzdem liegt es an Thnen, die Entscheidung zu treffen. Deshalb:
Egal, was Ihnen die Verkdufer sagen, lassen Sie trotzdem das Journal fiir eine
Weile laufen, um sicherzustellen, dass alles sauber funktioniert.
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Bevor wir uns der Einrichtung und Anhdngens des Journals widmen, lassen
Sie uns die Art der Eintrédge, anschauen, nach denen Sie im Journal schauen
miissen. Die beste Quelle dafiir ist die Tabelle des IBM Sicherheits-Referenz-

Handbuch — nachstehend in vereinachter Form:

neu umgesetzt
werden.

neu umgesetzt
werden.

Szenarienbeschreibung 30 40 50
Ein Programm versucht tber nicht | Journal- Journal- Journal-
unterstutzte Schnittstellen auf ein | eintrag AF! eintrag AF' eintrag AF'
Objekt zuzugreifen. Operation Operation
schlagt fehl. schlagt fehl.
Ein Programm versucht eine Journal- Journal- Journal-
eingeschrankte Anweisung eintrag AF' eintrag AF' eintrag AF'
auszufihren. Operation Operation
schlagt fehl. schlagt fehl.
Der Anwender, der einen Job Journal- Journal- Journal-
ubergibt, hat keine *USE- eintrag AF' eintrag AF' eintrag AF'
Berechtigung auf das Job lauft Job lauft
Benutzerprofil, das in der nicht. nicht.
Jobbeschreibung angegeben ist.
Ein Anwender versucht eine Journal- Journal- Journal-
Standardanmeldung ohne eintrag AF' eintrag AF' eintrag AF'
Benutzer-ID und Kennwort. Anmeldung ist | Anmeldung ist
erfolglos. erfolglos.
Ein *USER State-Programm Versuch Journal- Journal-
versucht auf den Systembereich konnte Erfolg | eintrag AF'? | eintrag AF'?
der Platte zu schreiben, die als haben. Operation Operation
schreibgeschiitzt oder nicht schlagt fehl?. | schlagt fehl’.
berechtigt definiert ist.
Es wird versucht ein Programm, Keine Keine Keine
das keinen giiltigen Validierung Validierung Validierung
Validierungswert hat wird wird wird
zuriickzuspeichern®. ausgefiihrt. ausgefiihrt. ausgefiihrt.
Programm Programm Programm
muss vor muss vor muss vor
Verwendung | Verwendung | Verwendung

neu umgesetzt
werden.

Es wird versucht, ein Programm Programm Programm Programm

das einen Validierungswert hat, - Validation - Validation - Validation

zuriickzuspeichern. wird wird wird
durchgefiihrt. | durchgefihrt. | durchgefiihrt.

Es wird versucht, den Speicher, der | Versuch ist Journal- Journal-

dem Programm gewiesenen wurde, | erfolgreich. eintrag AF'2 | eintrag AF'2

zu andern. Operation Operation

schlagt fehl’. | schlagt fehl?.
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Szenarienbeschreibung 30 40 50

Es wird versucht, den Adressraum | Versuch ist Journal- Journal-

eines Jobs zu dndern erfolgreich. eintrag AF'? | eintrag AF'?
Operation Operation
schlagt fehl?. | schlagt fehl’.

Ein User State-Programm versucht | Versuch ist Journal- Journal-

ein System-Domain Programm erfolgreich eintrag AF? | eintrag AF'?

aufzurufen oder die Steuerung zu Operation Operation

iibertragen. schlagt fehl?. | schlagt fehl.

Es wird versucht, ein User Domain | Operation Operation Operation

Objekt vom Typ *USRSPC, schlagt fehl. | schlagt fehl. | schlagt fehl.

*USRIDX oder *USRQ in einer

Bibliothek aus dem Systemwert

QALWUSRDMN zu erstellen.

Ein User State-Programm sendet | Versuch ist Versuch ist Operation

eine Abbruchnachricht an ein erfolgreich. erfolgreich. schlagt fehl.

System State-Programm, das nicht

direkt dariiber im Programmstapel

ist.

Ein Parameter wird an ein User Versuch ist Parameter- Parameter-

Domain-Programm, das im System- | erfolgreich. prifung wird | priifung wird

State lauft, iibergeben. durchgefiihrt. | durchgefiihrt.

Ein von IBM gelieferter Befehl wird | Versuch ist Journal- Journal-

iiber CHGCMD geandert, um ein | erfolgreich. eintrag AF>* | eintrag AF'?4

anderes Programm aufzurufen. Der Operation Operation

Befehl wird wieder zuriick zum schlagt fehl*#. | schlagt fehl*4.

IBM-Programm geandert. Ein

Anwender versucht den Befehl

aufzurufen.

Ein Berechtigungsfehler (AF) wird in das Auditjournal geschrieben,

1

wenn die Auditierung aktiv ist.

> wenn der Prozessor den erweiterten Hardware-Speicherschutz unter-

stltzt.

> wenn die Programme, die vor VIRI erstellt wurden, keinen Validierungs-

wert haben.

* wenn Sie einen von IBM gelieferten Befehl andern. Dann kann er nicht
linger als System Domain Programm aufgerufen werden.
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Wenn Sie die Auditierungs-Funktion in einer unteren Sicherheitsstufe — wie
z.B. 30 — verwenden, meldet das System Journaleintréige fiir die meisten Akti-
onen, die in der obigen Tabelle dargestellt sind. Sie erhalten Warnungen in
Form von Journaleintrigen fiir potenzielle Integritatsverletzungen. Wie Sie in
der Tabelle sehen konnen, verursachen Integritdtsverletzungen auf Sicher-
heitsstufe 40 und hoher Fehlermeldungen — die ausgefiihrte Operation schligt
fehl.

Die andere Sache, die die Sicherheitsstufe 40 abfingt, ist die Verwendung von
nicht unterstiitzten Schnittstellen. Bei Sicherheitsstufe 40 und hoher, verhin-
dert das System Versuche, System-Programme aufzurufen, die nicht als Call-
Level-Interface dokumentiert sind. Zum Beispiel funktioniert ein direkter
Aufruf des Befehlsverarbeitungsprogramms fiir den SIGNOFF-Befehl nicht.
Das System nutzt seine eigenen Tricks, um hier einzugreifen. Ohne es detail-
liert erkldaren zu wollen, wird das Domain Attribut eines Objekts und das
State-Attribut eines Programms gepriift, um diesen Schutz zu erzwingen.
Jedes Objekt gehort entweder zur *SYSTEM Domine oder zur *USER
Domine. Auf *SYSTEM Dominen-Objekte kann nur von *SYSTEM State-
Programmen oder Programmen, die den *System State erben, in einem unter-
stiitzten Mode (*INHERIT) zugegriffen werden. Die Programme sind entwe-
der als *SYSTEM State, *INHERIT State oder *USER State eingestuft. Die
*USER State-Programme konnen direkt nur auf *USER Domain-Objekte
zugreifen. Sollten *USER State-Programme direkt *SYSTEM Domain-
Objekte verwenden, dann endet das in einem Fehler, wie in obiger Tabelle
angegeben.

Eine Domiénen — oder State-Verletzung bewirkt, dass die Operation an der
Sicherheitspriifung der Stufe 40 und hoher fehlschligt. Bei allen Sicherheits-
stufen wird ein Eintrag vom Typ AF in das Auditjournal geschrieben, wenn
die Auditierungs-Funktion aktiv ist. Wenn aber eine Doménen — oder State-
Verletzung auftritt, die Auditierungs-Funktion aktiviert ist und der System-
wert QAUDLVL *PGMFAIL enthalten ist, dann wird ein Eintrag vom Typ D
oder R in das Auditjournal geschrieben, sobald versucht wird, ein nicht unter-
stitztes Interface zu verwenden.

Bei Sicherheitsstufe 40 und hoher, muss ein Benutzer, um einen Job zu iiber-
geben, die *USE-Berechtigung haben — sowohl fiir die Jobbeschreibung als
auch fiir das Benutzerprofil, das in der Jobbeschreibung angegeben ist.
Andernfalls schligt die Ubergabe fehl. Bei Sicherheitsstufe 30 liuft der Job,
sobald der Benutzer, der den Job tibergibt, die *USE-Berechtigung nur auf der
Jobbeschreibung hat. Wenn die Audit-Funktion aktiviert ist und der System-
wert QAUDLVL *AUTFAIL enthilt, wird ein AF-Eintrag mit Subtyp J in das
Auditjournal geschrieben.
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Jeder, der sich ohne Benutzer-ID und Kennwort bei Sicherheitsstufe 30 durch
das Driicken der Enter-Taste tiber bestimmte Subsysteme anmeldet, erhilt
Zugriff auf das System. Bei Sicherheitsstufe 40 und hoher stoppt das System
den Versuch, sich so anzumelden. Wenn Audit aktiv ist und der Systemwert
QAUDLVL *AUTFAIL enthilt, wird ein AF-Eintrag, Subtyp S im Auditjour-
nal aufgezeichnet.

Dann gibt es noch die Enhanced Hardware Storage Protection. Diese Hard-
ware-Einrichtung ermdéglicht es, Blocke von System-Informationen auf der
Festplatte als read-write, read-only oder ohne Zugriff zu definieren. Bei
Sicherheitsstufe 40 und hoher steuert das System, wie die *USER State-Pro-
gramme auf diese geschiitzten Blocke zugreifen. Diese Unterstiitzung ist auf
Systemen mit Sicherheitsstufen kleiner als 40 nicht verfiigbar. Diese Fahigkeit
ist bei den meisten, aktuellen Power i Systemen verfiigbar. Wenn die Auditie-
rung aktiviert wird und der Systemwert QAUDLVL *PGMFAIL enthilt, wird
ein AF-Fintrag, Subtype R in das Auditjournal geschrieben, sollten solche
Verletzungen auftreten.

Wihrend der Auditierung auf Sicherheitsstufe 30 vor der Migration auf 40
haben Sie die Moglichkeit, Ressourcen-Sicherheit fiir alle Thre Anwendungen
zu testen. Deshalb beginnen Sie den Audit-Prozess, bevor Sie diesen Schritt
machen. Auf diese Weise und durch eine griindliche Analyse der Journalein-
trige sind Sie in der Lage herauszubekommen, wann Sie keine Probleme beim
Umstieg auf die Sicherheitsstufe 40 haben werden.

Fir den QAUDLVL-Systemwert sind — wie oben erwihnt — die beiden kri-
tischen und einzustellenden Werte: *PGMFAIL und *AUTFAIL. *PGMFAIL
protokolliert die Journaleintrige fiir alle Zugriffsversuche, die bei der Sicher-
heitsstufe die Integritit verletzen. *YAUTFAIL erfasst die ungiiltigen (leeren)
Anmeldungen sowie die fehlenden Berechtigungen auf Jobbeschreibungen
und Benutzerprofile.

Nachdem Sie die Audit-Umgebung eingerichtet und aktiviert haben, ist Ihre
Aufgabe jetzt die Uberwachung des Auditjournals auf *AUTFAIL und *PGM-
FAIL Eintrdge. Und zwar wihrend des Betriebs all Threr Anwendungen,
solange Sie noch auf der Sicherheitsstufe 30 sind. Die wichtigsten Subtypen
innerhalb der AF-Eintrége sind:

- B
Ein Programm hat eine restriktive Maschineninterface-Anweisung
aufgerufen.

- C
Ein Programm ist bei Objekt-Validierung fehlgeschlagen.

- D
Programm hat auf ein Objekt iiber ein nicht unterstiitztes Interface
zugegriffen.
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-]

Jobbeschreibungs — und Benutzerprofil-Berechtigungsfehler.
- R

Versuch auf geschiitzten Bereich der Festplatte zuzugreifen.

- S
Standard-Anmeldeversuch ohne Benutzer-ID/Kennwort.

Dies sind die Codes, die auf das Vorkommen von Integrititsverletzungen bei
den Anwendungen hinweisen, wenn Sie Sicherheitsstufe 40 verwenden.

Noch eines zum Schluss, bevor Sie beginnen, die Objekte zu erstellen, die
benotigt werden, um Audit-Journalisierung zu implementieren: Alle Pro-
gramme, die vor OS/400 Version 1 Release 3 erstellt wurden (und das diirften
relativ wenige sein), haben keine Validierungs-Codes. Dies ist kein wirkliches
Problem, aber es kann zu einem Problem mit Sicherheitsstufe 40 werden,
wenn Sie diese Objekte zurtickspeichern. Die einfachste Moglichkeit, dem zu
entgegnen, ist ein CHGPGM auf jedes dieser Programme anzuwenden und
den FRCCRT-Parameter zur Erstellung der Validierungs-Codes fiir diese
Programme einzusetzen.

Mit der Sicherheitsstufe 40, die auf Ihren Einstellungen der drei System-Werte
basiert — Objekt beim Zuriickspeichern priifen (QVFYOBJRST), Umsetzung
beim Zurtickspeichern erzwingen (QFRCCVNRST) und Objektriickspeiche-
rung zulassen (QALWOBJRST) — wird das System die Aktion, die Sie anfor-
dern, verwenden. Bei der Wiederherstellung arbeiten diese Werte als eine
Reihe von Filtern, um festzustellen, ob ein Programm ohne Anderung wie-
derhergestellt, ob es neu erstellt (konvertiert), wie es wiederhergestellt oder ob
es tiberhaupt nicht wiederhergestellt wird.

Nachdem Sie alle diese Fragen gelost haben, stellen Sie auf Sicherheitsstufe 40
um.
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9.5 Erstellen des Auditjournals
und Starten der Auditierung

Um die Auditierung einschalten zu kénnen, benétigen Sie die Sonderberech-
tigung *AUDIT in Ihrem Benutzerprofil. Um diese Sonderberechtigung zu
bekommen, konnen Sie IThr Benutzerprofil am Besten unter Verwendung des
QSECOFR-Profils dndern.

Es konnte sein, dass die Auditierung auf Threm System bereits von einem
anderen Anwender aktiviert wurde. Schauen Sie deshalb zum einen erst mal
nach, ob ein Audit bereits aktiv ist — und zum anderen, ob Auditjournal und
Journalempfanger existieren. Dann erstellen Sie — falls noch nicht vorhan-
den — die Journalreceiver in einer Bibliothek Threr Wahl, indem Sie den Befehl
»Journalreceiver erstellen (CRTJRNRCV) ausfiithren. In diesem Beispiel
wird eine Bibliothek namens AUDITLIB fiir Journalempfinger verwendet.

1. Priifen Sie, welche Journale und Journalempfinger auf Ihrem System
vorhanden sind:

WRKOBJ OBJ (* ALL / * ALL) OBJITYPE (* JRN)

WRKOBJ OBJ (* ALL / * ALL) OBJITYPE (* JRNRCV)
Wenn Sie in [hrem Unternehmen Datenbank-Journalisierung verwenden,
dann werden Sie tiberrascht sein, wie viele Journale und Journalempfinger
es auf [hrem System gibt.

Wenn Sie noch gar nicht Journalisieren, lassen Sie sich nicht von den
vielen Standard-Datenbankjournalen abschrecken, die das System fiir
sich braucht.

Das Auditjournal gibt es nur einmal im System mit dem Namen
QAUDJRN. Dartiber hinaus muss das QAUDJRN-Journal in der
Bibliothek QSYS stehen. Da ein Journal eine zentrale Filter — und
Kontrollfunktion fiir die Aufzeichnung von Journaleintrigen ist,
kann und soll QAUDJRN in der Bibliothek QSYS belassen werden.

2. Wenn Thnen die Liste der Journale und Journalempfinger zu umfangreich
zum Durchsuchen ist, dann konnen den Befehl WRKJRN verwenden, um
den Status des Auditjournals zu sehen. Beispielsweise konnen Sie damit
auch sehen, wie viele Empfianger erstellt wurden.

WRKJIRN QAUDIJRN
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EX3 Wenn in Threr Firma bereits jemand das Auditjournal implementiert hat,
Seite 2 dann konnen Sie in den meisten Fillen entweder:

— die Audit-Journalisierung durch das Setzen des Systemwerts
QAUDCTL auf *NONE ausschalten,

— die gefundenen Journalreceiver 16schen,
— mit Punkt 3. fortfahren.
oder

— die Systemwerte QAUDLVL und QAUDLVL2 priifen und sicherstellen,
dass die Werte *PGMFAIL und *AUTFAIL angegeben wurden.

— Sollten diese Optionen nicht enthalten sein, fiigen Sie sie hinzu.

— Sollten diese Werte existieren und die Einstellungen in Ordnung sein,
dann fahren Sie mit Schritt 6 fort.

3. Erstellen Sie eine Bibliothek fiir die Audit-Journalisierung.

CRTLIB LIB (AUDITLIB) TEXT ('Bibliothek fir
Auditjournal Receiver) AUT (* EXCLUDE)

4. Erstellen Sie die Journalempfianger fiir die Auditierung. Dieser wird spéter
an das Journal angehidngt.

CRTJRNRCV JRNRCV (AUDITLIB/AUDRCV0001) TEXT ('Journal Receiver
flr Auditjournalisierung") AUT (* EXCLUDE)

Da hier eine neue Bibliothek erstellt wird, stellen Sie sicher, dass die Bibli-
othek AUDITLIB und ihre Journalempfinger in die Backup-Routinen mit
aufgenommen werden, so dass die Audit-Daten regelmiflig gesichert wer-
den. Sollten Sie die Backup-Routinen nicht dndern konnen, stellen Sie die
Audit-Journalempfinger in eine Bibliothek, die standardmiflig mit gesi-
chert wird — z.B. QGPL (obwohl das nicht empfehlenswert ist). Stellen Sie
die Journalempfanger nicht in die Bibliothek QSYS.

Wihlen Sie einen Journalempfiangernamen, mit dem eine Namenskon-
vention fiir zukiinftige Journalempfinger — wie AUDRCV0001 — erstellt
werden kann. Sie konnen die *GEN Option verwenden, wenn Sie die
Journalempfanger andern und die Namenskonvention fortsetzen. Diese
Art der Namensgebung ermoglicht es Thnen, das System verwalten zu
lassen, wenn Thre Journalempfinger voll sind.

Geben Sie einen Schwellwert fiir die Grofle des Empfingers im Treshold-
Parameter ein. Die Grofde, die Sie wihlen, sollte auf die Anzahl der Trans-
aktionen auf Ihrem System und die Anzahl der Aktionen, die Sie auswih-
len, angepasst sein. Wenn Sie die automatische Journalreceiver-Verwaltung
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— wie empfohlen — verwenden, muss die Journalreceiver-Schwelle minde- EE
stens 100.000 KB sein. Die Standardgrofie, wie wir sie oben gewidhlt haben Seite 3
(durch Weglassen eines speziellen Wertes), ist als Schwellwert standard-

miflig 1.500.000 KB. Geben Sie im Parameter AUT *EXCLUDE fiir die

Einschrinkung des Zugriffs auf die Informationen im Journal ein.

5. Erstellen Sie das QSYS-/ QAUDJRN-Journal mit dem Befehl
»,Create Journal“ (CRTJRN).

CRTIRN JRN (QSYS / QAUDIRN) JRNRCV (JRNLIB/AUDRCV0001)
MNGRCV (* SYSTEM) DLTRCV (* NO) AUT (* EXCLUDE)
TEXT ('Audit - Journal ")

Obwohl die Audit-Journalisierung eine Systemfunktion ist, wird das
QAUDJRN-Journal nicht von IBM zur Verfiigung gestellt. Sie miissen es
selbst erstellen. Die Regeln fiir die Erstellung des Auditjournals lauten wie
folgt:

— Der Name QSYS / QAUDJRN muss verwendet werden.

— Geben Sie den Namen des Journalempfingers, den Sie vorher erstellt
haben, an.

— Geben Sie *EXCLUDE im AUT-Parameter an, um den Zugang auf die
Informationen im Journal einzuschrinken. Sie miissen die Berechti-
gung haben, um Objekte in die Bibliothek QSYS hinzuzufiigen und um
das Journal zu erstellen.

— Verwenden Sie den Parameter MNGRCYV, damit das System die Jour-
nalempfinger dndern und neue hinzufiigen kann — aber nur dann,
wenn die angehdngten Empfanger die Schwellwertgrofle tiberschreiten.
Wenn Sie diese Option wihlen, miissen Sie den CHGJRN-Befehl nicht
verwenden, um die Empfinger zu zu erstellen und neue manuell anzu-
hiangen.

— Lassen Sie das System keine abgehdngten Receiver 16schen. Geben Sie
DLTRCV (*NO) an, was auch die Standardeinstellung ist. Die QAUD-
JRN-Empfinger sind die Security Audit-Protokolle. Stellen Sie sicher,
dass die entsprechend gesichert sind, bevor Sie sie 16schen.

Einstellen der zusitzlichen Optionen fiir Auditjournal.

6. Stellen Sie die Audit-Ebene im (QAUDLVL) Systemwert ein. Zunéchst
werden Sie den Systemwert QAUDLVL2 nicht brauchen. Der ist nur erfor-
derlich wenn der Systemwert QAUDLVL keinen Platz fiir weitere Eintrége
hat. Zum Verwalten der Priifungen in den Systemwerten QAUDLVL und
QAUDLVL2 verwenden Sie den Befehl WRKSYSVAL.
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Beginnen Sie mit folgender Eingabe:

WRKSYSVAL QAUD*

Driicken Sie die Eingabetaste. Sie sehen die verfiigbaren Systemwerte im
Audit-Bereich:

Mit Systemwerten arbeiten
System: PWEH

Listenanfang bei . . . . Anfangszeichen des Systemwerts
Teilauflistung nach Art Eﬁ=Liste
Auswahl eingeben und Eingabetaste dricken.

2=Andern 5=Anzeigen
Auswahl Systemwert Art Beschreibung

I QAUDCTL *SEC Protokollierungssteuerung

_ QAUDENDACN *SEC Aktion bei Protokollierungsende

_ QAUDFRCLVL *SEC Protokollierungsdaten erzwingen

_ QAUDLVL *SEC Sicherheitsprotokollebene

_ QAUDLVL2 *SEC Erweiterung der Sicherheitsprotokollierung

Audit-Systemwerte

Merken Sie sich die Existenz des Systemwertes QAUDLVL2. Dieser kann
spiter eine Rolle spielen, nachdem Sie bereits zur Sicherheitsstufe 40
migriert sind und viele andere Security Auditierungs-Funktionen akti-
viert haben. Nun rufen Sie mit der Auswahl 2 den Systemwert QAUDLVL
zum Andern auf. Stellen Sie sicher, dass das Auditjournal auf Threm Sys-
tem noch nicht aktiv ist (das sollte in Schritt 1 und 2 passiert sein).
Erginzen Sie die Auditierungsparameter:

*AUTFAIL
*PGMFAIL

Sobald Sie durch die Analyse des Auditjournals festgestellt haben, dass Ihr
System auf Sicherheitsstufe 40 umgestellt werden kann, konnen Sie im
QAUDLVL-Systemwert weitere niitzliche Optionen aktivieren. Wahrend
Sie mit dem Systemwert arbeiten, verwenden Sie die F1-Hilfetaste und
lassen sich die Optionen und deren Erklirungen anzeigen. Wenn sie mal
Experte auf dem Gebiet sind und mehr Funktionen aktivieren konnen, als
im QAUDLVL-Systemwert Platz haben, dann setzen Sie die Liste im
Systemwert QAUDLVL2 fort.

. Sobald Sie die QAUDLVL-Werte festgelegt haben, ist es an der Zeit die

Auditierung einzuschalten. Dies erfolgt iiber den Systemwert QAUDCTL.
Sie starten das Auditjournal indem Sie den QAUDCTL Systemwert auf
einen anderen Wert als *NONE einstellen — namlich:

* AUDLVL und
* NOQTEMP

www.midrange.de
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Stellen Sie sicher, dass die zwei Optionen eingegeben wurden. Das ist alles, EX3
was notig ist, um den Test fiir die Sicherheit der Sicherheitsstufe 40 oder Seite 5
50 durchzufiihren.

Bitte beachten Sie, dass das QSYS/QAUDJRN-Journal existieren muss,
bevor Sie den Systemwert QAUTCTL auf einen anderen Wert als "NONE
einstellen. Wenn die Auditierung startet, versucht das System einen
Datensatz in das Auditjournal zu schreiben. Wenn das nicht erfolgreich
ist, erhalten Sie eine Fehlermeldung und die Auditierung startet nicht.
Ebenso miissen Journal und Journalreceiver passend eingestellt sein.

Sobald Sie die Journalisierung eingeschaltet haben, lassen Sie das System
eine Weile laufen — zumindest so lange, bis die tiblichen Geschiftsvorfille
abgearbeitet sind.

Andere Befehle und Optionen bei der Auditierung

Wenn Sie bereit sind, ein umfangreiches Audit mitzumachen, konnen Sie die
folgenden Befehle verwenden, um weitere hilfreiche Aufzeichnungen fiir
Aktivitdten zu starten:

CHGUSRAUD

Dieser Befehl startet die Auditierung fiir individuelle Anwender.

CHGOBJAUD
CHGDLOAUD

Diese beiden Befehle schalten die Objektauditierung fiir bestimmte Objekte
ein. Der CHGUSRAUD-Befehl kann wiederum verwendet werden, um
bestimmte Objekte bei bestimmten Anwendern zu auditieren.

Stellen Sie sicher, dass der Systemwert QAUDENDACN auf *NOTIFY anstelle
auf *PWRDWNSYS eingestellt ist. *PWRDWNSYS schaltet Thr System ab,
wenn die Auditierung keine Journaldaten wegschreiben kann. *NOTIFY sen-
det in diesem Fall eine Nachricht an den QSYSOPR (Systemoperator).
*NOTIFY ist die Standardoption fiir diesen Systemwert.

Mit dem Systemwert QAUDFRCLVL konnen Sie steuern, wie oft Audit-Jour-
naleintridge aus dem Speicher auf die Platte weggeschrieben werden. Mit der
Standardeinstellung *SYS wird das vom System aus gesteuert. Die Journalein-
trige werden nur dann auf die Platte geschrieben, wenn das System feststellt,
dass dies abhidngig von der internen Systemverarbeitung erforderlich ist.
Diese Angabe liefert zwar die besten Protokollierungsergebnisse, kann aber
auch zum hochsten Datenverlust bei einem abnormalen Ende des Systems
fihren.

\
S
425
//-

IBM POWER Systems i Systemmanagement Ein ITP Handbuch



Sicherheit fiir Power i

Erstellen des Auditjournals und Starten der Auditierung

Seite 6

\
S
29
e

Ein ITP Handbuch

Sie konnen auch einen Wert von 1 bis 100 angeben. Der Wert gibt die Anzahl
der ins Sicherheitsprotokoll-Journal geschriebenen Journaleintrige an, bevor
die Protokollierungsdaten auf die Platte geschrieben werden. Je kleiner diese
Anzahl angegeben wird, umso hoher sind die Auswirkungen auf die System-
leistung. Aber die Wahrscheinlichkeit der Erfassung des letzten Fehler auf der
Festplatte im Falle eines Crashs steigt.

Priifung des Journals
Sobald Sie die Journalisierung eingeschaltet haben, konnen Sie die Inhalte
anschauen.

Die beste Moglichkeit, die Audit-Daten zu analysieren, besteht darin ein fir
diese Zwecke spezialisiertes Programm zu erwerben. Diese Programme lesen
die Audit-Journale aus und iibertragen sie — je nach Audittyp — in lesbare Pro-
tokolleintrige. Das ist wesentlich einfacher und effektiver, als fiir jeden Audit-
typ ein Programm zu schreiben, dass die unterschiedlichen Audittypen aus
den Journalen ausliest und dass fiir jeden Audityp mit Ricksicht auf die
interne Struktur des jeweiligen Typs die Daten aufbereitet.

Die Verwendung des Befehls DSPAUDJRNE zur Anzeige der Auditjournal-
Eintrige ist eine rudimentire Moglichkeit, die Daten anzuzeigen. Die Berichte
aus diesem Befehl geben Auskunft tiber die Eintragstypen und die Benutzer-
profile, welche die Ereignisse ausgelost haben. Sie konnen die Berichte auf
bestimmte Zeitraume einschrinken und einzelne Journalempfinger durch-
suchen. FEine Ausgabe auf den Bildschirm ist ebenso moglich wie die Ausgabe
in eine Spooldatei. Fiir den Befehl DSPAUDJRNE miissen Sie tiber die Son-
derberechtigungen *ALLOBJ und *AUDIT verfiigen.

Um einen Bericht tiber alle Berechtigungsfehler fiir alle Benutzerprofile zu
erzeugen, verwenden Sie den Befehl:

DSPAUDIRNE ENTTYP (AF) USRPRF (* ALL) OUTPUT (*)

www.midrange.de
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Natiirlich kénnen Sie den Ausgabe-Parameter auf *PRINT dndern, um einen
Bericht zu erzeugen. Dabei konnen im besten Fall einige Zeilen, im schlech-
testen Fall viele Seiten ausgegeben werden:

Verletzungs- Benutzer- Objekt- Bibliotheks- Objekt-

art profil name name art
000001 AF A QUSER *N *N *DIR
000002 AF A QUSER *N *N *DIR
000003 AF A QUSER *N *N *DIR
000004 AF A QUSER *N *N *DIR
000005 AF A QUSER *N *N *DIR
000006 AF A QUSER *N *N *DIR
000007 AF A QUSER *N *N *DIR
000008 AF A QUSER *N *N *DIR
000009 AF A QUSER *N *N *DIR
000010 AF A QUSER *N *N *DIR

DSPAUDJRNE-Ausgabe am Bildschirm

Beachten Sie die AF-Eintrdge und das A neben dem Eintrag. Der Typ ,A“ ist
harmlos. Die wichtigeren AF-Eintrige sind die mit B, C, D, ], R und S. Diese
wurden weiter vorne im Text beschrieben. Wenn Sie den Audit-Wert
*NOQTEMP verwenden, werden die Vorgidnge in QTEMP nicht auditiert.
Diese QTEMP-Bibliotheken sind die tempordren Bibliotheken je User und
brauchen hier auch nicht berticksichtigt werden.

Denken Sie daran, Thr Ziel ist es, keine der o. g. fehlerhaften Eintrage mehr zu
finden. Sobald Sie das erreicht haben und die zugrunde liegenden Probleme
gelost wurden, konnen Sie iiber den Befehl

WRKSYSVAL QSECURITY

den Wert der Sicherheitsstufe 40 einstellen. Sollten trotzdem nach der Umstel-
lung Probleme auftreten, konnen Sie jederzeit wieder zurtick zur Sicherheits-
stufe 30 wechseln.
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9.6 Systemwerte

Systemwerte sind globale Parameter, die fiir das gesamte System geltende
Vorgaben enthalten.

Aber Vorsicht! Systemwerte beeinflussen das gesamte System. Die eingestell-
ten Systemwerte konnen Sie mit i5/0OS-Befehlen oder mit dem iSeries Naviga-
tor abfragen und/oder verdndern. Ein Benutzer kann Systemwerte dndern,
um z. B die Arbeitsumgebung zu definieren oder Sie konnen beispielsweise
als Systemwert fiir das Datumsformat JJ/MM/TT, MM/TT/]], TT/MM/]]
oder julianisch angegeben werden. Auch die Bibliotheksliste ist ein Beispiel
fir die Verwendung von Systemwerten. Wann eine Systemwertinderung
wirksam wird, ist vom jeweiligen Systemwert abhiangig. Nicht alle System-
wertdnderungen werden sofort nach ihrer Anderung vom System iibernom-
men. Bei einigen Werten, wie etwa der Sicherheitsstufe QSECURITY wird die
Anderung erst beim nichsten IPL des Servers wirksam. Informationen darii-
ber, wann ein bestimmter Systemwert wirksam wird, finden Sie im entspre-
chenden Hilfetext fiir den Systemwert. Natiirlich stellt sich auch die Frage
»Wer darf Systemwerte dndern?“. Und auch darauf ldsst sich keine eindeutige
Antwort geben. Die Sonderberechtigungen im jeweiligen Benutzerprofil legen
fest, ob ein Benutzer den entsprechenden Systemwert dndern darf. Welche
Sonderberechtigungen fiir einen bestimmten Systemwert erforderlich sind,
missen Sie wiederum dem Hilfetext fiir den entsprechenden Systemwert ent-
nehmen. Sie konnen zusitzlich tiber die Systemservice-Tools (SST) sicher-
heitsrelevante Systemwerte fiir Anderungen freigeben oder sperren. Hierzu
offnen Sie zunichst eine 5250-Emulation und geben den Befehl STRSST (start
system servicetool) ein. Daraufhin 6ffnet sich ein Dialog fiir die Eingabe
Thres Benutzernamens und Kennwortes. Anschlielend gelangen Sie in den
folgenden Dialog:
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= I Sitzung A - [24 = 80]

Aktionen  Fensker  Hilfe

]

System Serwvice Tools (SST)

following:

wit

with

with

with

with

with

with : s user IDs and Dewvic

ymmand entry

1902 - Sitzhng wurde erFoIg-rEich gesté?tet.

System Service Tools

Wenn Sie jetzt die Option 7 ,,Arbeiten mit Systemsicherheit“ wihlen, erscheint
ein weiterer Bildschirm.

tzung A - [24 = 80]
Datei Bearbelen Sicht  Kommunikation  Akbionen  Fenster  Hilfe

B B5| 2% B @] (] 22 @O

Work with System Security

Type choices, press Enter.

Allow system value ¢ uriti hanges
Allow new aigl tal 11 tes = = &
Allow a service t 5 user ID with a
default and expired password to change
its own passuword

Work with System Security
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Hier konnen Sie im Feld ,,Andern sicherheitsbezogener Systemwerte zulas-
sen” entweder den Wert 1 = Ja angeben, um die sicherheitsbezogenen System-
werte zu entsperren, oder eine 2 = Nein eintragen, um die sicherheitsbezo-
genen Systemwerte zu sperren. Die Default-Einstellung erlaubt im Ubrigen
die Verinderung systemrelevanter Systemwerte. Falls Sie die Defaulteinstel-
lung veridndern und es wird anschlieflend versucht einen der sicherheitsrele-
vanten Systemwerte zu dndern, wird die Anderung zuriickgewiesen und der
Benutzer erhilt die Nachricht ,,CPF18CO0®. Sicherheitsrelevante Systemwerte
sind in diesem Zusammenhang die folgenden Systemwerte:

Sicherheitsrelevante Systemwerte

Jedes Mal wenn Sie einen Systemwert dndern, sollten Sie anschlieend die
neuen Systemwerteinstellungen sichern, damit Ihnen keine Systemwertdaten
verloren gehen, falls Thre Systemwerte beschiddigt werden. Systemwerte wer-
den in der Systembibliothek QSYS gespeichert. Sie miissen also die Bibliothek
QSYS sichern, um die aktuellen Systemwerteinstellungen zu sichern. Es ist
egal, ob Sie eine Systemsicherung durchfithren oder nur die Systemdaten
sichern. Auch der Befehl SAVSYSINF (save systeminformation) ist zur Siche-
rung der Systemwerteinstellungen ausreichend. Falls Sie mit BRMS arbeiten,
verwenden Sie die Sicherungsrichtlinie *SYSTEM oder *SYSGRP.
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9.6.1 Systemwerteinstellungen mit i5/0S-
Befehlen bearbeiten

Sie konnen jederzeit mit dem i15/OS-Befehl DSPSYSVAL (display system
value) aktuelle Systemwerteinstellungen abfragen und — falls Sie die nétigen
Berechtigungen besitzen — die Werte mit dem Befehl CHGSYSVAL (change
system value) dndern. Auflerdem bietet sich der Befehl WRKSYSVAL (work
with system values) an, um mit Systemwerten zu arbeiten. Geben Sie auf einer
Kommandozeile den Befehl WRKSYSVAL QPRTDEV ein. Daraufhin sollte
der folgende Bildschirm erscheinen:

= il Sitzung A - [24 x 80]
Datei Bearbeiten Sicht  kKommunikation  Aktionen  Fenster  Hilfe:

B A @E w5 & @le

Mit Systemwerten arbeiten

ch Art

Eingabetaste driicken.

Auswahl Systemwert Beschreibung
QPRTDEV ® >TL Druckereinheiten ireibung

Der Befehl WRKSYSVAL QPRTDEV

Mit der Option ,,5 = Anzeigen konnen Sie jetzt den Standarddrucker Ihres
Systems ermitteln.

Schauen wir uns auch noch den Systemwert QSECURITY etwas genauer an:

-0

Datsi arbeiten  Sicht  Kommunikation  Aktionen  Fenster  Hilfe

Bl BD) 2| Bl = ) 2 8l

Systemwert anzeigen

Sicherhe 1fe des Systems : 40 1 it (wird nicht

Ausgabe des Befehls DSPSYSVAL QSECURITY

Der Systemwert QSECURITY legt die grundlegenden Sicherheitseinstellun-
gen Thres Servers fest. Vor dem Release V3R?7 lieferte die IBM die Systeme in
der Sicherheitsstufe 10 aus, um die Installation zu erleichtern. Die Sicher-
heitsstufe 10 wird allerdings seit dem Release V4R3 nicht mehr unterstiitzt.
Alle Kunden mussten bei der Installation des Release V4AR3 automatisch auf
die Sicherheitsstufe 20 umstellen. Heute werden die Systeme in der Sicher-
heitsstufe 40 ausgeliefert.
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Es gibt derzeit tiber 150 verschiedene Systemwerte, die in Funktionsgruppen
zusammengefasst sind. Die Anzeige ,,Art des Systemwerts auswahlen® enthilt
diese Funktionsgruppen. Die Anzeige rufen Sie durch Driicken der Funkti-
onstaste F4 auf, wenn der Positionsanzeiger im Feld ,Teilauflistung nach
Art..  in der Anzeige ,Mit Systemwerten arbeiten® steht.

el Sitzung A - [24 ® 80] I

Datei Bearbeiten  Sicht  Kommunikation  Aktionen  Fenster  Hilfe

| 2% B@m @] ] 2 @l

Art des Systemwerts auswdhlen

Teilauflistung nach Art

Auswahl eingeben und Eingabetaste driicken.
1=Auswahlen

Auswahl Beschreibung
Al Alle smwerte

ytokollierung

elerung

Die Systemwertarten — 5250-Ausgabe

Wenn Sie sich fiir die Kategorie *ALC entscheiden, enthilt die Liste der Sys-
temwerte anschlieffend nur die Zuordnungssystemwerte. Hierzu gehort der
Systemwert QTOTJOB ,,Anfingliche Anzahl Jobs“ genauso wie der System-
wert QJOBMSGQMX ,,Maximale Grof8e der Jobnachrichtenwarteschlange®.
*EDT fasst alle Editiersystemwerte zusammen. Die Gruppe *LIBL enthilt u.a.
die Systemwerte QSYSLIBL und QUSRLIBL. Beide Systemwerte gemeinsam
bestimmen den grundlegenden Aufbau der Bibliothekssuchlisten auf Threm
System. Die Systemwerte der Art *MSG definieren zahlreiche Protokollein-
stellungen. Die Kategorie *SEC enthilt die Sicherheitssystemwerte. Hier fin-
den Sie auch den Systemwert QSECURITY. Grundlegende Einstellungen des
Arbeitsspeichers werden mit Hilfe der Systemwerte der Art *STG vorgenom-
men und die Gruppe *SYSCTL steht synonym fiir die Systemsteuerungs-Sys-
temwerte. Sie konnen die Einzelwerte einer Kategorie anzeigen, indem Sie
einfach die entsprechende Systemwertart im Parameter ,Teilauflistung nach
Art® eintragen. Ich lasse mir im nachfolgenden Bildschirm alle Systemwerte
der Gruppe *DATTIM anzeigen:

www.midrange.de
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=i sitzung A - [24 = 0]

Datei Bearbeiten Sicht  Kommunikation  Akkionen  Fenster  Hilfe

s P B(E = %] & &

Mit Systemwerten arbeiten

nach Art

ingeben und Eingabetaste dricken.

J2=Hnze1gen

Die Funktionsgruppe XDATTIM

In der Funktionsgruppe *DATTIM werden alle relevanten Systemwerte zur
Einstellung von Datum und Uhrzeit zusammengefasst.

Jede dieser Funktionsgruppen enthilt also eine mehr oder minder grofle
Anzahl Einzelwerte. Ich mochte an dieser Stelle nicht jede Kategorie detail-
liert erldutern, sondern werde hin und wieder in den entsprechenden Kapi-
teln auf die jeweils relevanten Systemwerte verweisen. Hinzu kommt, dass die
Systemwerte mit fast jedem neuen Release erweitert bzw. einzelne Werte ver-
andert werden. So hat IBM im Release V5R4 z.B. die Kategorie ,,Jobs* um
zwei neue Systemwerte erweitert. Mit dem ersten Systemwert QALWJOBITP,
»Unterbrechen von Jobs zulassen®, konnen Sie festlegen, ob neue aktive Jobs
unterbrochen werden diirfen, um benutzerdefinierte Exit-Programme auszu-
fithren. Mit dem zweiten neuen Systemwert, ,, Druckausgabe fiir Jobprotokoll
erstellen (QLOGOUTPUT), kdnnen Sie angeben, ob eine Druckausgabe fiir
ein Jobprotokoll erstellt wird. Auferdem wurde der Systemwert ,, Aktions-
tiberwachung aktivieren“ (QAUDCTL) dahingehend geédndert, dass Sie jetzt
auch die Moglichkeit haben, Abrufereignisse zu iiberwachen und der System-
wert ,Maximale Grofe des Jobprotokolls® (QJOBMSGQMX) erlaubt jetzt die
Angabe, 64 MB fiir die Grofie der Jobprotokolldateien zu nutzen. Aulerdem
wurde der Systemwert ,,Grofle der Systemprotokolldatei“ (QHSTLOGSIZ) in
der Kategorie ,Nachrichten und Service“ um einen neuen Wert erweitert. Seit
dem Release V5R4 kann das System téglich ein neues Systemprotokoll erstel-
len, anstatt immer nur dann ein neues Protokoll zu erstellen, wenn das aktu-
elle Protokoll voll ist. Sie sehen es gibt eine Vielzahl verschiedener System-
werte, die sich zudem auch noch je nach Release unterscheiden konnen.
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Viel wichtiger erscheint mir daher an dieser Stelle die Frage, wie finden Sie
moglichst schnell die entsprechende Systemwerteinstellung, wenn Sie i5/0S-
Befehle Systemwerteinstellungen nutzen? Schauen Sie sich dazu die folgende
Abbildung an:

= i Sitzung A - [24 « 80]

Datei  Beatbeiten  Sicht  Kommunkation  Akkionen  Fenster  Hilfe

Bl| By 2% E(E] Eb| [t 22 @O

Bibliothek erstellen (CRTLIB)

Auswahl eingeben und Eingabetaste driicken.
Name
" *PROD, *TEST
bung'
Zusdtzliche Para

BCRTAUT, =CHANGE

L igung neue 0Objeki
Objektprotokollierung

Der Befehl CRTLIB

Der Befehl CRTLIB (create libary) verwendet sowohl fiir die Einstellung der
Objektprotokollierung als auch fiir die Berechtigungssteuerung Systemwert-
einstellungen. Es ist naheliegend zu fragen: ,,Welche Systemwerte werden ver-
wendet?“. Es scheint gar nicht so einfach, die entscheidenden Systemwerte zu
finden, oder haben Sie Lust 150 Systemwerte zu durchsuchen? Aber es geht
auch einfacher:

Lassen Sie sich zunichst die Parameternamen des Befehls CRTLIB anzeigen.
Hierzu driicken Sie die Funktionstaste F11. Daraufhin sollte sich Thre Bild-
schirmausgabe veridndern:

=0 Sitzung & - [24 = 80]
Datei  Bearbeiten Sicht  Kommunikation Aktionen  Fenster  Hilfe

B B 2 BE @] b 28 8l

Bibliothek erstellen (CRTLIB)

Auswahl eingeben und Eingabetaste driicken.

Bibliothek . . . . . . . . . . . LIB
Biblidntheksart « w e w w we o e e TEPE
Text 'Beschreibung . o« o+« o« . . TEXT

Zusatzliche Parameter
chtigung

Hummer
inheit

>htigung flir neue ¢ . J
ktprotokollierung . . . . . CRTOBJAUD

Anzeige der Parameternamen
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Sie konnen jetzt den Namen des entsprechenden Parameters lesen. Der Para-
meter CRTAUT steuert die ,,Berechtigung fiir neue Objekte” und CRTOBJAUD
bestimmt die Objektprotokollierung. Beide Parameterwerte werden von Sys-
temwerten abgeleitet. Die hierfiir verwendeten Systemwerte tragen den Namen
des jeweiligen Parameters mit dem vorangestellten Buchstaben Q.

Auswahl Systemwert Art Beschreibung
QCRTAUT *SEC Allgem. Berechtigung fiir neue Dhijekte erstellen

QCRTOBJAUD  +SEC Ob jektprufprotokollierung erstellen

Die zugehorigen Systemwerte

Sie sehen, dass die Einstellung des Systemwertes QCRTOBJAUD festlegt, ob
Objekte in der neuen Bibliothek aufgezeichnet werden und dass der System-
wert QCRTAUT die Berechtigung der neuen Objekte in der zu erstellenden
Bibliothek bestimmt. Dies ist im Ubrigen der Grund, warum die Offentlich-
keit *PUBLIC stets per Default ein CHANGE-Recht an allen Objekten einer
Bibliothek erhilt. Der Wert *CHANGE ist im Systemwert QCRTAUT hinter-
legt!
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9.6.2 Systemwerteinstellungen mit iSeries
Navigator bearbeiten

Auch der iSeries Navigator bietet die Moglichkeit, mit Systemwerten zu arbei-
ten. Systemwerteinstellungen finden Sie im iSeries Navigator in der Rubrik
»Konfiguration und Service“. Wenn Sie diese Rubrik 6ffnen, erhalten Sie die
folgende Bildschirmausgabe:

Datei Bearbeiten  Ansicht  Hilfe
P EBER X REe
Umngebung: Meine Verbindungen | 172.16.111.1; Systemwerte
E{Ii Management Central (172,16,110,22) - | Kategorie ‘ Beschreibung
=B Menne verbindungen ¥ Uberwachung Findert Uberwachungswerte
i 172161102 @Datum und Uhrzeit Andert Datums-, Zeit- und Zeitzoneninfarmationen
B I 172'16'_1“‘1 y B8 Einheiten Findert Werte der automatischen Konfiguration und der Fehlerbehebung For Einheiter
B % Bhsistiner atianen OInternat\nna\ Andert landerspezifische Angaben und Zahlen-, Wahrungs-, Datums- und Zeitformat
& -%.Abla:ziiuj;lgzg B Tobs F\ndert Jobbegrenzungen auf Systemebene und Standardjobeigenschaften
g Eibliathekslisten Andert die Standardbiblicthekslisten
=-Eh Advanced Job Scheduler .
Server-Tobs ENachrichten und Service Andert Nachrichten-, Protokoll- und Serviceinformationen
H % Jnbwarteschiangen B Kennwort F\ndart Kennwortablauf und -giiltigksitsprifung ,
" % fusgabewarteschlangen ﬁlLElstung Andert Leistungswerte flr Verarbeitung, Speicherpools, Ubertragung und Datenbanl
F- [ Subsysteme A Stramversargung Andert Stromversargungswerte
ﬂ} Arbeitsspeicherponks @Drucken findert Basisdruckwerte und Format der Druckausgabe
= !?‘ Konfiguration und Service Meustatt Andert Ersthonfigurationswerte und Einstellungen fir den Meustart
= .—b E_Sichem und Wiederherstellen  Andert: Sicherungs- und Wiederherstelungswerte
FS Systemprotokol Sicherheit Findert Objekt-, Benutzer- und Systemsicherheitswerte
g Zeitmanagement & anrmeldung Andert Anmeldewerte
Fgy) Hardware (& Speicher Andert Systemspeicherwerte
E @ Siftware 8 Svstem- und Benutzerstanda,..  Zeigt Systemidentifikationsinformationen an und ndert Benutzerstandardwerte
B @ Fix-Inventar

3

Mit Systemwerteinstellungen im iSeries Navigator arbeiten

Sie sehen, der iSeries Navigator fasst die Systemwerte ebenfalls in Funktions-
gruppen zusammen. Hierbei geht der Operations Navigator aber weit tiber
das Gruppenraster hinaus, das uns aus dem Befehl WRKSYSVAL bekannt ist.
Es ist sicherlich leicht zu erkennen, dass hier eine differenzierte Gruppierung
der Systemwertfunktionen vorgenommen wurde. Auch jetzt werde ich nicht
alle oben gezeigten Gruppen detailliert mit IThnen zusammen durchgehen,
sondern nur stellvertretend einige Gruppen exemplarisch vorstellen.
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Ich 6ffne wie schon im 5250-Dialog zunichst die Funktionsgruppe ,Datum
und Uhrzeit®. So erhalten wir einen direkten Vergleich zwischen der 5250-
Darstellung und dem iSeries Navigator:

&1 Systemwerte fiir Datum und Zeit - 172.16.111.1 ] o ]
Datum |
Uhrzeit | 14:24:554
~ Zeitanpassung
Anwendung filr Zeiteinstellung: |Keine ;[
Laufende Anpassung: =114
Zeitanpassung...
Alweichung von Coordinated Universal Time (UTC): +02:00 HH:hhd
- Zeitzone
Kennund: QPO100CET4
Marme: Central Eurapean Daylight Saving Time (CEST)
Zeitzone dndern... |
Ok | Abhrachen Hilfe |‘?|

Die Gruppe der Datums- und Zeitwerte

Die verschiedenen Systemwerte werden im iSeries Navigator nochmals tiber
Register gruppiert. Dies erspart uns die Kenntnis der einzelnen Systemwert-
namen. Der Systemwert QDATE wird u.a. im Register ,Datum® und der Sys-
temwert QTIME im Register ,,Zeit“ dargestellt. Das Register ,,ZEIT gibt die
Uhrzeit im Format HHMMSS an. Hierbei gilt: HH = Stunden, mm = Minu-
ten und SS = Sekunden. Wenn Sie die Uhr mit diesem Systemwert einstellen,
springt die Uhr entweder vorwirts oder riickwirts. Achtung! Dies kann zu
unvorhersehbaren Ergebnissen fiithren, wenn Programme vor und nach der
Anderung dieses Systemwerts auf die Uhr zugreifen. Zum Andern der Sys-
temzeit ist eine umfassende Kenntnis der Systemumgebung erforderlich.
Wenn dieser Systemwert gedndert wird, wihrend eine automatische Zeitan-
passung vorgenommen wird, wird die laufende Anpassung gestoppt. Eine
automatische Zeitanpassung ist der manuellen Einstellung des Systemwerts
QTIME stets vorzuziehen, denn die automatische Zeitanpassung stellt sicher,
dass die Zeit nicht vorwirts oder riickwirts springt und so unvorhersehbare
Fehler verursacht. Sie beschleunigt oder verlangsamt die Zeit eher ein wenig,
bis die gewiinschte Zeit erreicht ist.
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Als nichstes bearbeiten wir die Systembibliothekssuchliste. Dafiir 6ffnen wir
selbstverstindlich die Kategorie ,Bibliothekslisten®. Zwei Systemwerte —
QSYSLIBL und QUSRLIBL - bestimmen maf3geblich den Aufbau der Biblio-

thekssuchliste.

If& Bibliothekslisten Systemwerte - 172.16.111.1

System Elenuizer'

al 25 Bibliotheken fir die Benuizerbibliotheksliste an.

=10l

QSYSLIBL

Bibliath . [EPssvFIL20 ireitiaen. |
Durchsuchen... |

Benutzerbildi jste:
o\ \QUSRLIBL Enteren__|
Gtemp Mach ohen |
Mach unten |

0]%8 I Abbrechen |

Hilfe |‘?|

Systemwerte der Bibliotheksliste QSYSLIBL und QUSRLIBL

Hinter dem gezeigten Dialog steht die Bearbeitung des Systemwerts QUSR-
LIBL. Soll der Benutzerteil der Bibliothekssuchliste gedndert werden, so geben
Sie den Namen der gewiinschten Bibliothek in den Parameter Bibliotheks-
name ein und driicken dann ,,Hinzufiigen®. Ist Thnen der Name der Biblio-
thek jedoch nur teilweise oder gar nicht bekannt, gehen Sie in den Dialog
»Durchsuchen®. Daraufhin 6ffnet sich folgender Dialog:
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ahlen Sie mindestens eine Bihliothek aus:

Bililiothek | Beschreibung

i Eneng

mEpsdlf COLLECTION - wan SQL erstellt.

(1 Epsfakii

23 Epsscleny Schulungsumgebung: Prozeduren

(23 Eps el Schulungsvenwaltung: Dateien

EEpssvﬂlED COLLECTION - wan SQL erstellt.

(23 Epsswwebd

mEpsswwebm COLLECTION - won SGL erstellt.

mEpasuwebDE COLLECTION - won SQL erstellt.

3 Epgzvwehi3 COLLECTION - won SGQL erstellt.

3 Epssvwehid { COLLECTION - wvon Sl erstellt,

mEpsswebDS COLLECTION - won 5L erstellt.

mEpssnwebElE COLLECTION - won S0l erstellt.

mEpsswwebD? COLLECTION - von SQL erstellt.

mEpssuwebDB COLLECTION - won SGL erstellt.

(I3 Epssvwehbis COLLECTION - won SQL erstellt.

[T Frsswawabd N Ol FCTION - won S0l arstallt
Bibliothek suchen

Wihlen Sie aus der gezeigten Liste die gewiinschte Bibliothek aus. Auch Mehr-
fach-Auswahlen sind moglich. Aber Achtung! Es werden hier nur die Biblio-
theken des Systems angezeigt, fiir die Sie ein Leserecht besitzen. Nachdem Sie
die betreffende Bibliothek markiert haben, beenden Sie den Dialog durch
»OK Danach erscheint die ausgewihlte Bibliothek im Register ,,Benutzer®.
Verlassen Sie auch diesen Dialog mit dem Button ,,OK“, damit Ihre Ande-
rungen iitbernommen werden.

Auch den Standarddrucker finden Sie im iSeries Navigator wieder. Dafiir
offnen Sie die Gruppe ,,Drucker®.

&% Drucken Systemwerte - 172.16.111.1 | -10] x|

Allgemeinl

Standarddrucker: |F'VTU1| Durchsuchen... |

Format bei Verwendung der Drucktaste:

[~ Rahmendaten drucken QPRTDEV

¥ Header-Daten drucken

Fulizeile auf gedruckier Seite:

8] 4 I Abbrechen Hilfe |‘?|

Der Systemwert QPRTDEV
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Abschlielend mochte ich gern die Systemwertgruppe ,,Kennwort® betrach-
ten, da es mir immer wieder passiert, dass ich auf die unzulianglichen Mog-
lichkeiten der Kennwortgestaltung einer iSeries angesprochen werde. Ein
Vorwurf der nicht gerechtfertigt ist, wie Sie gleich sehen werden:

=m Kennwortsystemwerte - 172.16.111.1 | = |EI|5|

Allgermein | Gultigkeitsprifung | verfall |
Kennwortstufe (akiuell):

Kurze kKenmwarter mit begrenztem Zeichensatz. (0}

~ Kenmiatlanden

Mindestiange (1-10: I 3
Maximale Lanoe (1 - 100 I 3

- Kennwortzeichen

[ Mindestens eine Ziffer erforderlich

[T Aufeinanderfoluende Ziffern ausschliefen

Alsgeschlossene Zeichen: |Keine v|

Zeichenmwiederholung ausschlielzen:

Zeichen dirfen mehr als einmal verwendet werden =]

- Vorherige Kennwirear

Zyklus fir erneute Kennwortverad: |Nach 1 Kenmwaort ;l

[T Meues Zeichen an jeder Position arfarderlich

ok I Ahhrechenl Hilfe |‘-"|

Die Kennwortsystemwerte

Kennworter konnen auf einem iSeries Server ebenso komplex gestaltet wer-
den wie auf jedem Windows System. Die Einstellungen fiir die Kennwortre-
geln sind allerdings von einer Vielzahl verschiedener Systemwerte abhidngig.
Allein das Register ,,Giiltigkeitspriifung® fasst ca. zehn verschiedene System-
werte zu einer Gruppe zusammen. In diesem Register legen Sie die Min-
destanzahl der Zeichen (Systemwert QPWDMINLEN) fiir ein Kennwort fest.
Die giiltigen Werte sind abhingig von der Kennwortstufe Ihres Systems. Wird
die Kennwortstufe 0 oder 1 angezeigt, lauten die giiltigen Werte fiir die Min-
destldnge 1 bis 10. Wird die Kennwortstufe 2 oder 3 angezeigt, lauten die giil-
tigen Werte fiir die Mindestlange 1 bis 128. Die Kennwortstufe wihlen Sie im
Register ,Allgemein® dieser Anzeige. Auch die maximale Linge des Kenn-
wortes ist abhingig von der Kennwortstufe Thres Systems. Wird Kennwort-
stufe 0 oder 1 angezeigt, lauten die giiltigen Werte fiir die maximale Lange 1
bis 10. Wird Kennwortstufe 2 oder 3 angezeigt, lauten die giiltigen Werte fiir
die maximale Linge 1 bis 128. Der Standardwert betrigt 8 Zeichen. Neben
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der Langenangabe konnen Sie auch den inhaltlichen Aufbau des Kennwortes
bestimmen, d.h. Sie konnen die Verwendung numerischer Zeichen erzwin-
gen oder die aufeinander folgende Verwendung numerischer Zeichen in
einem Kennwort unterbinden. Diese Option bietet zusdtzliche Sicherheit, da
Benutzer in einem Kennwort keine Geburtsdaten, Telefonnummern oder
Ziffernfolgen verwenden konnen. Auflerdem konnen Sie Zeichen grundsitz-
lich verbieten. Verbieten Sie z.B. die Verwendung von Vokalen, kann der
Benutzer tatsidchlich existierende Worter nicht als Kennwort verwenden. Alle
anderen Einstellungen sind selbsterkldrend und miissen an dieser Stelle nicht
weiter erldutert werden.

Der iSeries Navigator bietet aber noch ein weiteres niitzliches Feature, das es
in dieser Form im 5250-Umfeld nicht gibt. Mit iSeries Navigator konnen Sie
Ihre Systemwerteinstellungen innerhalb des Netzwerks tiber mehrere Sys-
teme hinweg vergleichen und aktualisieren. Als Administrator miissen Sie
ggf. die Systemwerteinstellungen auf vielen verschiedenen Systemen verwal-
ten. Fir diesen Fall ist es hilfreich sich ein Modellsystem aufzubauen, um
dann die Systemwerte auf Threm Modellsystem mit den Werten auf einem
oder mehreren Zielsystemen zu vergleichen. Es ist sogar moglich, die System-
werte auf den Zielsystemen so zu aktualisieren, dass sie mit den Einstellungen
des Modellsystems identisch sind. Wenn Sie mochten, konnen Sie auch eine
Liste mit den Wertdifferenzen zwischen Modell- und Zielsystem generieren,
statt die Werte auf dem Zielsystem tatsdchlich zu dndern.

Eine Besonderheit gilt es hierbei jedoch zu beachten: Die Systemwerteinstel-
lungen des Zielsystems werden nicht aktuell vom iSeries Server abgerufen,
sondern sind in einem Inventar hinterlegt. Sie konnen an jedem Endpunkt-
system seit V5R1 oder einer neueren Betriebssystemversion ein Inventar der
Systemwerte anlegen. Erst wenn Sie diese Inventardaten zusammengestellt
haben, sind die Informationen in iSeries Navigator fiir den Abgleich der Sys-
temwerte verfiigbar. Lassen Sie uns also zunichst ein entsprechendes Inven-
tar erzeugen. Hierzu fithren Sie entweder im Taskpad des Operations Naviga-
tor einen Doppelklick auf die Funktion ,,Inventar erfassen aus oder wihlen
tiber die Kontexttaste den Eintrag ,,Inventar erfassen® aus.
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¥ iSeries Navigator
Datei Bearbeiten Ansicht  Hilfe

_ = Das zentrale System
d BB XE | PES

Umgebung: Meine Merbindungen f

@ Management Central (172.16,110,22)
Elﬁ Meine Verbindungen
-l 1721611022
5 i pEmr™
#-44 Basic  Inhalt anzeigen
E@ ablay  Gffnen

----- % £ Diese Ansicht anpassen k
F-ED £ werbindung zu Server 3
£ <
EI% 1 Befehl ausfithren,..
EIEE £ Machricht senden. ..
#-FE = 5250-Anzeigesmulation. ..
o
Benutzer und Gruppen »
E- E{g' K.onfi i 2
F_i i Inwventar k Erfassen...
_____ 5 7 Uberwachungen b CDurchsuchen. .,
E 3 Fixes 4 Exportieren...
Erfassungsservices g
G-l b g Aktionen ausfibren. .,
-G Systemwerte r
+---
= @]E Systemstatus
_____ " i Anwendungsyermaltung
i k
EEI---[E Nekz: Diagnose
- W Merw  E-mail iiber 815 senden..,
[+ g} Siche
E Benu  Emdenschaften
gy Datenbanken
#-o2 Dateisysteme
EEI-- Sicherung
Inventar erfassen

Zunichst erscheint ein Informationsbildschirm, auf dem Ihnen mitgeteilt
wird, dass eine Verbindung zum zentralen System hergestellt ist.

Fir die angeforderte Alktion ist eine VWerbindung zum zentralen System
1721611022 eforderich. Klicken Sie auf 'O, um eine Werbindung
herzugtellen. [Diez kann einige Minuten davern. |

¥ Diese Machiicht emeut anzeigen

iSeries Nayigator ) 2=l

()4 I Ahbbrechen

Der Informationsbildschirm
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EX¥] Die Inventarisierung und auch der spitere Abgleich sind Funktionen des

Seite 8 Management Central, einem besonderen Feature des iSeries Navigator, das
wir bislang nicht genutzt haben. Schauen Sie sich die Abbildung ,Inventar
erfassen noch einmal an. Dort sehen Sie die IP-Adresse des zentralen Sys-
tems. Das zentrale System wird als eine Art Hauptsystem im Netzwerk ver-
standen. Es tibernimmt die gesamte Inventarisierung der Daten und die
Dateniibertragung zwischen den Endpunktsystemen. Sie legen das zentrale
System fest, indem Sie den Eintrag ,Management Central“ markieren und
dann die rechte Maustaste driicken. Hier finden Sie den Mentipunkt ,,Zen-
trales System dndern®.

SR M Management Cenbeal il s
=l Meine Yerbindune Inhalt anzeigen

ol 17216110, Sffrien

I 172.16.111.;  werknipfung erstellen
Diese Ansicht anpassen L4

Zentrales 5

stem andern, .,

anwendungsyersaltung
Diagrniose k

Werbindung prifen

Eigenschaften

Das zentrale System festlegen

Zu diesem System wird fiir die Inventarisierung Ihrer Daten jetzt eine Ver-
bindung hergestellt. Sie benotigen daher entsprechende Rechte fiir das zen-
trale System, andernfalls scheitert die Anforderung. Sobald die Verbindung
hergestellt werden konnte, erscheinen die eigentlichen Dialogbildschirme:

Inventar erfassen - 172.16.111.1 i

£ erffagzendes [nventar:

OF: Hardware
D@ Saftware
D@] Fines
Systemwerte
enutzer und Gruppen
O service-dttribute
CIBE Kontaklinformationen
Dﬁ Metzwerkattribute
D@ PM iSeries Perffarmance Data
D@ Systermreaqistierung

Inventarisierungsumfang festlegen
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Im Dialog ,Inventar erfassen konnen Sie eine Auswahl der Komponenten
treffen, die inventarisiert werden sollen. Sie konnen einen oder mehrere
Inventartypen zur Erfassung auswihlen. Fiir den Moment ist die Inventari-
sierung der Systemwerte ausreichend. Die Erfassung des Inventars kann sofort
ausgefithrt werden oder fiir einen spdteren Zeitpunkt geplant werden. Ich
starte die Inventarisierung sofort und erhalte daraufhin ein Dialog-Fenster
mit der Information, dass ein entsprechender Job auf dem zentralen System
gestartet wurde. Den Inventarisierungsjob finden Sie im Management Cen-
tral. Offnen Sie ,Management Central“ und den Eintrag , Task-Aktivitit“. In
der Kategorie ,Inventar” finden Sie die aktuellen Inventarisierungen, aber
auch alte Jobs, die bereits beendet wurden:

.!_!.iSeries MNavigator
Datei Bearbeiten  Ansicht  Hilfe

E©9|X|@° Letzte And
Zentrales Syskem; 172,16,110.22 I Task-Akkivitat: Inventar Gestartet von: Alle
E@ Management Central (172,16.110,22) &l | Task | Stakus | Systeme und Gruppen I
El- 21 Task-Aktivicat Inventar erfassen (3)  Gestartet 172.16.111.1
* f Berenle "W ([ Inventar erfassen (2) Beendet 172,16,110,22
@ Patend Fiodikte @Inventar etfassen Beendet 172,16,110,22

- (%) Fixes

ﬁ Erfassungsservices
Benutzer und Gruppen
8 Logische Partitionen

- Systemmwerte

Task-Aktivititen anzeigen

Sie miissen sich die Task-Aktivitdten aber nicht unbedingt anzeigen lassen.
Denn sobald die Erfassung abgeschlossen ist, erhalten Sie einen entspre-
chenden Statusbildschirm. Auf diesem wird Thnen mitgeteilt, dass die Inven-
tarisierung abgeschlossen wurde. Diesem Bildschirm konnen Sie auch ent-
nehmen, ob die Inventarisierung erfolgreich verlief:

Status 'Inventar erfassen {3
Dakei  Hilfe

®|5|9] =

Statuz: Beendet Erfazzen: Systemwerte

Ry ] et

Zielswsteme und -gruppen Skatus

Bl 172.16.111.1 Beendet

'172,16,111.1' Details

Zu erfassendes Inventar | Stakus -!ll"'"__..-..u-'
Eﬁystemwerte Erfolgreich

Informationsbildschirm iiber den Abschluss der Erfassung
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EX¥] Meine Inventarisierung der Systemwerte wurde erfolgreich beendet, so dass

Seite 10 ich jetzt mit dem Vergleich auf verschiedenen Systemen beginnen kann. Vor-
her aber noch eine kurze Anmerkung: Die Gesamterfassung des Inventars ist
keine kurzfristige Aktion. Je mehr Komponenten des Systems erfasst werden,
desto linger lduft der Erfassungsprozess. Laufzeiten von mehreren Stunden
sind keine Seltenheit. Legen Sie deshalb die Inventarerfassung ggf. in die
Nachtverarbeitung.

Ich benotige derzeit keine weiteren Inventarisierungen und 6ffne jetzt den
Dialog fiir den Systemwertvergleich. Dafiir markieren Sie zunéchst eines der
Endpunktsysteme. Im Kontextmenti wihlen Sie ,,Systemwerte“. Daraufhin
konnen Sie in der Unterauswahl ,,Vergleichen und aktualisieren auswihlen,
so dass sich der folgende Dialog 6ftnet:

E Systemwerte vergleichen und aktualisieren - 172.16.111.1 X _|EI x|
Modellsystem: [17216.111.1 ~| Systemwertkategorien
- Modellsystemeinstellungen - 2 Minuten alt

Kategorie: |G Leistung

Zusammenfassung

Aktualisie

Zu vergleithendes Elerant

] W Maxir are Threads filr H 5

(| Gal MinimalgraRe des Basisspeicherpools 97031 KB

- Sl Groke des Maschinenspeicherpoals 202032 KB

[l mSpemherpnuls und Auslastungsgrade automatisch anpassen Beim Meustart und regelmafig nach dem Meustart anpas
Il Sl Parallelverarheitung fur Abfragen und Indizes Paralletverarbeitung nicht zulassen

O Gl Speicher- und Prozessarafinitat Nicht gruppiert Mormal

- m Interaktive Jobs am Ende der Zeitscheibe in den Basispool verschieben Mein

~Zielsystemne - Letete Erfassung: 06/08/08 12:50

Ziglsystem | Maximal auswahlbare Threads fir Basisspeicherpool: | ‘A
H1721611022 387 Threads Zielsysteme auswahlen *
Zielsyste /'—‘

Systemwerteinstellungen
exportieren

e

Wahlen Sie einen zu vergleichenden Systemwert aus

OK I Planen Abbrechen | Hilfe |?|

Systemwerte vergleichen
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Fur diesen Vorgang benotigen Sie immer ein Modellsystem. Das Modellsys-
tem entspricht einem System mit den optimalen Einstellungen fiir die Sys-
temwerte. In den folgenden Beispielen ist das System 172.16.111.1 mein
Modellsystem. Sie konnen auswdhlen, dass die Systemwerte des Modellsys-
tems mit einem oder mehreren Zielsystemen verglichen werden sollen. Es
wird zu jedem Zielsystem die aktuelle Einstellung fiir den Systemwert ange-
zeigt, der in den Einstellungen fiir das Modellsystem ausgewahlt wurde. Die
Systemwerte der Zielsysteme werden vom zentralen System abgerufen. Damit
diese Daten angezeigt werden, miissen Sie das Systemwerteinventar erfassen,
das auf den Zielsystemen vorhanden ist. Wenn einer der Systemwerte nicht
erfasst wurde, wird als Beschreibung fiir die letzte Erfassung der Status ,,Ein
Teil des Inventars wurde nie erfasst“ ausgegeben, und der Wert lautet ,Wert
nicht erfasst. Wenn keiner der Systemwerte fiir das Zielsystem erfasst wurde,
lautet die Beschreibung der letzten Erfassung ,Letzte Erfassung: Nie“. Den
Status ,Wert nicht erfasst® erhalten Sie auch fiir Systemwerte, die vom
Betriebssystem-Release des Zielsystems nicht unterstiitzt werden. Um ein
Zielsystem hinzufiigen, klicken Sie auf die Schaltfliche ,Hinzufiigen®
Anschlieflend wird eine Liste der verfiigbaren Systeme angezeigt. Wéhlen Sie
die gewiinschten Systeme aus, und klicken Sie anschlief}end auf ,,Hinzufi-
gen“. Um ein Zielsystem wieder aus der Liste zu entfernen, klicken Sie einfach
auf die Schaltfliche ,,Aus Liste entfernen®. Nun miissen Sie auch noch die
der Systemwerte auswihlen, die Sie anzeigen, vergleichen und aktu-
alisieren wollen. Sie konnen die Systemwerte nach Kategorien anzeigen oder
die Kategorie ,,Zusammenfassung® auswéhlen, um alle Systemwerte anzuzei-
gen, die zur Aktualisierung ausgewéhlt wurden. Nachdem Sie einen der zu
vergleichenden Werte ausgewdhlt haben, werden die entsprechenden Werte
auf den Zielsystemen in der Liste fiir die Zielsysteme angezeigt. Nach Klicken
auf die Schaltfliache ,,Export konnen Sie das Systemwerteinventar der Ziel-
systeme auch in einer Datei auf dem PC speichern.

Niitzlich ist auch die Option ,Nur Differenzen anzeiger]“, um nur die System-
werte und die Zielsysteme anzuzeigen, auf denen die Einstellung des System-
werts vom Modellsystem abweicht. Falls Sie die Systemwerte jetzt abgleichen
wollen, miissen Sie das Kontrollkéstchen neben dem entsprechenden System-
wert aktivieren, der aktualisiert werden soll. Einige Systemwerte sind aller-
dings schreibgeschiitzt. Dies bedeutet, dass Sie den Wert nicht auswéhlen und
aktualisieren konnen.
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9.7 Sicherheitsrelevante Systemwerte

Der Power i-Befehl WRKSYSVAL er6ffnet den Zugriff auf viele tibergeordnet
giiltige Werte, die sogenannten Systemwerte. Hier konnen an zentraler Stelle
Systemeinstellungen vorgenommen werden, die eine Vielzahl von Einstel-
lungen betreffen, u. a. auch solche, die direkt oder indirekt die Sicherheit des
Systems bestimmen und beeinflussen. In diesem Kapitel gehe ich auf diese
Systemwerte ein und versuche, Ihnen einen ausfiihrlichen Uberblick tiber sie
zu geben.

WRKSYSVAL

Der Einstieg erfolgt — wie oben erwahnt — mit dem Befehl WRKSYSVAL. Mit
diesem Befehl konnen Sie sich die Systemwerte des Power i-Systems anzeigen
lassen, aber auch Anderungen vornehmen oder eine Liste der Systemwerte
ausdrucken.

Mit Systemwert arbeiten (WRKSYSVAL)

Auswahl eingeben und Eingabetaste driicken.

Systemwert . . . . . . . . . . . *ALL Name, generisch¥*...
Ausgabe e e e e e * *, *PRINT
WRKSYSVAL + F4

Sie konnen die Systemwertanzeige einschrianken, indem Sie einen exakten
Systemwertnamen eingeben oder einen generischen Namen mit * am Ende
verwenden. Mit der Ausgabeoption *PRINT konnen Sie eine Liste der ausge-
wihlten Systemwerte ausgeben:

Seite 1

Bktueller Gelieferter
Hame Wert Wart Beschreibung
QRENORMEW o} o Vorherige Systembeendigung
QROGLVL *RONE THONE Abrechnungsebens
QACTIOR = EO01 200 Anfangliche Anzahl aktiver Joba
QARDLACTT = G550 ] Zusdtzliche Anzahl aktiwver Joba
QRDLSPLA 2048 2048 Zusatzlicher Speicher fir Spool-Steuerblock
QADLTOT.I = GO0 in Zusatzliche Anzahl aller Jobs
QARLWIOBITE o ] Unterbrechung von Jobs zulassen
QARLWOBEJRET *ALL *ALL objektrickspeicherung zulassen
QALWUSROME *ALL *ALL Benut zerdom3nencbjekte in Bibliotheken zulassen
QASTLVL = *IRTERMED *BAEIC Unterstitzungestufe fOr Benutzer
QRTHEGEM *AESIST *REEIST Abrufprogramm
QRUDCTL = *AUDLVL *NORE Protockollierungesteuerung
*OBEJROD r

Ausdruck der Systemwerte
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Mit der Auswahl * werden die Systemwerte zur Bearbeitung am Bildschirm
angezeigt:

Listenanfang bei . . . . Anfangszeichen des Systemwerts
Teilauflistung nach Ar *ALL Eﬂ:Liste
Auswahl eingeben und Eingabetaste driicken.
2=Andern 5=Anzeigen
Auswahl Systemwert Art Beschreibung
QABNORMSW *SYSCTL Vorherige Systembeendigung
B QACGLVL *MSG Abrechnungsebene
B QACTJOB *ALC Anfidngliche Anzahl aktiver Jobs
- QADLACTJ *ATC Zusdtzliche Anzahl aktiver Jobs
a QADLSPLA *ALC Zusdtzlicher Speicher fiir Spool-Steuerblock
B QADLTOTJ *ALC Zusdtzliche Anzahl aller Jobs
B QATWJOBITP *SYSCTL Unterbrechung von Jobs zulassen
B QATWOBJRST *SEC Objektriickspeicherung zulassen
B QATWUSRDMN *SEC Benutzerdomidnenobjekte in Bibliotheken zulassen
n Weitere
Befehl
===>
E3=Verlassen F4=Bedienerfiihrung EB=Neuanzeige E9=Auffinden
Elﬂ:Nur Namen anzeigen Fl2=Abbrechen

Mit Systemwerten arbeiten
Hier konnen Sie auf die zu dndernden Systemwerte positionieren und sie mit

der Auswahl 5 anzeigen bzw. tiber die Auswahl 2 andern.

Der Befehl DSPSYSVAL dient der Anzeige von Systemwerten ohne Ande-
rungsmoglichkeit. Hier miissen Sie allerdings den Systemwert kennen und
qualifiziert eingeben.
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Einige sicherheitsrelevante Systemwerte konnen Sie nicht dndern, wenn Seite 3
sie zuvor im Betriebssystem vor Veranderungen geschiitzt worden sind.
In den Service-Tools (SST) — tiber STRSST, Auswahl 7 (Work with Sys-
tem Security), gibt es u. a. den Parameter ,,Allow system value security
changes“. Ist dieser Parameter auf ,,2“ (= No) gesetzt, werden die fol-
genden Systemwerte vor Verdnderung geschiitzt:
QALW]JOBITP QCRTOBJAUD QPWDLMTCHR
QALWOBJRST QDEVRCYACN QPWDLMTREP
QALWUSRDMN QDSCJOBITV QPWDLVL
QAUDCTL QDSPSGNINF QPWDMAXLEN
QAUDENACN QFRCCVNRST QPWDMINLEN
QAUDFRCLVL QINACTMSGQ QPWDPOSDIF
QAUDLVL QLMTDEVSSN QPWDRQDDGT
QAUDLVL2 QLMTSECOFR QPWDRQDDIF
QAUTOCFG QMAXSGNACN QPWDVLDPGM
QAUTORMT QMAXSIGN QRETSVRSEC
QAUTOVRT QPWDEXPITV QRMTSIGN
QCRTAUT QPWDLMTA]JC QRMTSRVATR
QSCANFES QSECURITY QUSEADPAUT
QSCANEFSCTL QSHRMEMCTL QVFYOBJRST
Nachfolgend finden Sie eine Liste der sicherheitsrelevanten Systemwerte mit
deren Bedeutung, mit Einstellmoglichkeiten und Erlduterungen. Die Erldute-
rungen zu den einzelnen Systemwerten und zu deren Parametern stammen
weitestgehend aus der IBM Dokumentation und zeigen Thnen, wie kongru-
entes Arbeiten mit dem Betriebssystem moglich ist.
S
425

IBM POWER Systems i Systemmanagement

Ein ITP Handbuch



Sicherheit fiir Power i
Sicherheitsrelevante Systemwerte

E Kapitel

Seite 4

N

S,

///I((‘
‘//If 7

Ein ITP Handbuch www.midrange.de



31. Erganzung 6/2012

Sicherheit fiir Power i
QALWIOBITP

9.7.1 QALWJOBITP EXAl

Unterbrechung von Jobs zulassen Seite 1
Dieser Systemwert erlaubt es, Jobs zu unterbrechen und zeigt an, wie das Sys-

tem reagieren wird, wenn ein Benutzer die Unterbrechung eines Jobs anfor-

dert, damit ein benutzerdefiniertes Exitprogramm in diesem Job ausgefiihrt

werden kann.

Der Unterbrechungsstatus eines aktiven Jobs kann jederzeit geindert werden;
die Anderung wird jedoch erst wirksam, wenn der Wert QALWJOBITP die
Unterbrechung des Jobs zuldsst.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist 0.

Giiltige Werte sind:

0 Das System erlaubt keine Jobunterbrechung zur Ausfithrung
benutzerdefinierter Exitprogramme. Alle neuen Jobs, die aktiv werden,
diirfen standardméf3ig nicht unterbrochen werden.

1 Das System erlaubt eine Jobunterbrechung zur Ausfithrung
benutzerdefinierter Exitprogramme. Alle neuen Jobs, die aktiv werden,
dirfen standardmafig nicht unterbrochen werden.
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9.7.2 QALWOBJRST

Objektriickspeicherung zulassen

Mit diesem Systemwert konnen Sie die Riickspeicherung von Objekten erlau-
ben oder verhindern. Er gibt an, ob Objekte mit sicherheitsrelevanten Attri-
buten zurtickgespeichert werden konnen. Dieser Wert besteht aus einer Liste
mit Werten, die das zuriickzuspeichernde Objekt steuern. Der Wert kann als
*ALL, *NONE oder als Liste einzelner Werte angegeben werden.

Anderungen an diesem Systemwert werden mit der Ausfiihrung des nichsten
Rickspeicherungsvorgangs wirksam. Der Vorgabewert ist *ALL.

Wenn versucht wird, ein Objekt auf dem System zurtickzuspeichern, arbeiten
drei Systemwerte gemeinsam als Filter. Sie bestimmen, ob das Objekt zurtick-
gespeichert werden darf oder ob es wiahrend der Riickspeicherung konvertiert
wird. Der erste Filter ist der Systemwert QVFYOBJRST (Objekt beim Zuriick-
speichern priifen). Dieser Systemwert steuert das Zuriickspeichern einiger
Objekte, die digital signiert werden konnen. Der zweite Filter ist der System-
wert QFRCCVNRST (Umsetzung beim Zurtickspeichern erzwingen). Mit
Hilfe dieses Systemwerts kann angegeben werden, ob wihrend des Zuriick-
speicherns Programme, Serviceprogramme, SQL-Pakete und Modulobjekte
konvertiert werden sollen oder nicht. Er kann auch verhindern, dass Objekte
zurtickgespeichert werden. Vom dritten Filter werden nur Objekte verarbei-
tet, die die ersten beiden Filter passiert haben. Dieser dritte Filter ist der
Systemwert QALWOBJRST (Zurtickspeichern des Objekts erlauben). Er gibt
an, ob Objekte mit sicherheitsrelevanten Attributen zuriickgespeichert wer-
den konnen.

Giiltige Werte sind:

*ALL Alle Objekte konnen mit oder ohne sicherheitsrele-
vante Attribute zurtickgespeichert werden.

*NONE Objekte mit sicherheitsrelevanten Attributen konnen
nicht zuriickgespeichert werden.

*ALWSYSSTT Alle Programme, Serviceprogramme und Module

mit dem Attribut fiir Systemstatus oder ibernom-
menen Status konnen zurtickgespeichert werden.
Wenn das Objekt aufgrund der Einstellung des
Systemwerts QFRCCVNRST konvertiert wird, wird
ihm das Attribut fiir Benutzerstatus zugeordnet.

*ALWPGMADP Programme und Serviceprogramme mit dem
Attribut fiir Berechtigungsiibernahme konnen
zuriickgespeichert werden.
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Systemstatusobjekte oder Objekte mit tibernom-
menem Status, die Berechtigungen tibernehmen,
Objekte, fiir die das Attribut S_ISUID (Benutzer-ID
setzen) aktiviert ist, und Objekte, fir die das Attribut
S_ISGID (Gruppen-ID setzen) aktiviert ist, werden
bei einer PTF-Installation im System zurtickgeschrie-
ben.

Dateien, bei denen das Attribut S_ISUID (Benutzer-
ID setzen) aktiviert ist, werden zurtickgespeichert.

Dateien, bei denen das Attribut S_ISGID (Gruppen-
ID setzen) aktiviert ist, werden zuriickgespeichert.

Objekte mit Giiltigkeitsfehlern oder mit denen mog-
licherweise manipuliert wurde, werden zurtickgespei-
chert. Wenn das Objekt aufgrund der Einstellung des
Systemwerts QFRCCVNRST konvertiert wird, wer-
den alle moglicherweise vorhandenen Gtiltigkeits-
fehler korrigiert.
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9.7.3 QALWUSRDMN

Benutzerdominenobjekte in Bibliotheken zulassen

Dieser Systemwert gibt an, welche Bibliotheken im System die Benutzerdo-
minenobjekte *USRSPC (Benutzeradressbereich), *USRIDX (Benutzerindex)
und *USRQ (Benutzerwarteschlange) enthalten konnen.

Eine Anderung dieses Systemwerts wird sofort wirksam. Bei Angabe von
*ALL konnen alle Bibliotheken im System Benutzerdoménenversionen von
USRxxx-Objekten enthalten. Wird eine Liste mit Bibliotheksnamen angege-
ben, konnen bei Anwendungen, die derzeit mit Benutzerdoménenobjekten
(*USRxxx) arbeiten, Fehler auftreten, wenn die Anwendungen Benutzerdo-
minenobjekte in Bibliotheken verwenden, die nicht vom Systemwert zugelas-
sen werden. Bei Angabe einer Bibliotheksliste oder von *DIR muss QTEMP in
der Liste enthalten sein.

Bei Angabe eines Bibliotheksnamens konnen alle Bibliotheken mit diesem
Namen, die in separaten, unabhiangigen Zusatzspeicherpools vorhanden sind,
Benutzerdomdnenobjekte enthalten. Der Vorgabewert ist *ALL.

Um potenzielle Sicherheitsrisiken zu minimieren, wird folgendes Vorgehen
empfohlen: Bevor eine Bibliothek zu QALWUSRDMN hinzugefiigt wird,
sollte sie im Basis-ASP oder in allen unabhingigen ASPs erstellt werden und
die allgemeine Berechtigung *EXCLUDE erhalten.

Gultige Werte sind:

*ALL Alle Bibliotheken im System konnen Benutzerdominen-
versionen von *USRxxx-Objekten enthalten. Bei Angabe
von *ALL wird auch *DIR einbezogen.

*DIR Die Verzeichnisse konnen Benutzerdomianenobjekte
enthalten. Bei Angabe von *DIR muss QTEMP in der
Liste enthalten sein.

Bibliotheken Bestimmte Bibliotheken angeben, die Benutzerdoma-
nenversionen von *USRxxx-Objekten enthalten konnen.
Es konnen bis zu 50 Bibliotheken aufgelistet werden;
die Bibliothek QTEMP muss in der Liste enthalten sein.
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Protokollierungssteuerung

Dieser Systemwert enthilt die Ein-/Ausschalter fiir die Objekt- und Benut-

zeraktionsprotokollierung. Er aktiviert die mit den Befehlen CHGOBJAUD

(Objektprotokollierung dndern) und CHGUSRAUD (Benutzerprotokollie-

rung dndern) sowie die mit den Systemwerten QAUDLVL und QAUDLVL2

ausgewdhlte Protokollierung.

- Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.

- Der Benutzer muss entweder tiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Eine Anderung dieses Systemwerts wird fiir alle Jobs im System sofort wirk-
sam.

Der Vorgabewert ist “NONE.

Um die Protokollierung zu aktivieren, muss entweder *OBJAUD oder
*AUDLVL angegeben werden. Soll die Protokollierung inaktiviert werden,
*NONE angeben.

Einen oder mehrere der folgenden Werte angeben. Bei Angabe von *NONE ist
kein weiterer Wert mehr zuldssig.

Giiltige Werte sind:

*NOTAVL Der Benutzer, der den Befehl ausfiihrt, ist nicht berech-
tigt, den aktuellen Protokollierungswert anzuzeigen.
Der Systemwert kann nicht in *NOTAVL (nicht verfiig-
bar) gedndert werden.

*NONE Auf dem System findet keine Sicherheitsprotokollierung
statt. Dies ist der Standardwert.

*OBJAUD Es werden Aktionen fiir Objekte protokolliert, die einen

anderen Objektprotokollierungswert als *NONE haben.
Der Objektprotokollierungswert wird im Befehl
CHGAUD (Protokollierung dndern) oder im Befehl
CHGOBJAUD (Objektprotokollierung dndern) festge-
legt.
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9.7.4 *AUDLVL Die in den Systemwerten QAUDLVL und QAUDLVL2
Seite 2 angegebenen Aktionen werden im Sicherheitsprotokoll-
journal protokolliert.

Die von den Aktionsprotokollierungswerten eines
Benutzerprofils angegebenen Aktionen werden

ebenfalls protokolliert. Die Aktionsprotokollierungs-
werte eines Benutzerprofils werden im Parameter
AUDLVL des Befehls CHGUSRAUD (Benutzerprotokol-
lierung dndern) angegeben.

*NOQTEMP Die meisten Objekte werden in QTEMP nicht protokol-
liert. *NOQTEMP muss entweder mit *OBJAUD oder
*AUDLVL angegeben werden. *NOQTEMP darf nicht
allein angegeben werden.

- Das Journal QAUDJRN muss in der Bibliothek QSYS vorhanden sein,
damit dieser Systemwert in einen anderen Wert als *NONE gedndert
werden kann.

- Das Journal QAUDJRN kann erst dann geldscht oder aus der Bibliothek
QSYS in eine andere Bibliothek verschoben werden, wenn dieser System-
wert in *NONE gedndert worden ist.
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9.7.5 QAUDENDACN 9.7.5

Aktion bei Protokollierungsende Seite 1
Dieser Systemwert gibt die Aktion an, die vom System ausgefiihrt wird, wenn

keine Protokollsdtze an das Protokolljournal gesendet werden konnen, da

beim Senden des Journaleintrags Fehler aufgetreten sind.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist

*NOTIFY.

- Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.

- Der Benutzer muss entweder tiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Giiltige Werte sind:

*NOTAVL Der Benutzer, der den Befehl ausfiihrt, ist nicht berech-
tigt, den aktuellen Protokollierungswert anzuzeigen.
Der Systemwert kann nicht in *NOTAVL (nicht verfiig-
bar) gedndert werden.

*NOTIFY Nachdem ein Fehlerhinweis auf das fehlgeschlagene
Senden des Journaleintrags an das Sicherheitsprotokoll-
journal der Nachrichtenwarteschlangen QSYSOPR und
QSYSMSG gesendet wurde, wird die Aktion, die den
Protokollierungsversuch ausgelost hat, fortgesetzt. Bei
Angabe des Werts *"NOTIFY wird der Systemwert
QAUDCTL auf *NONE gesetzt, um die Protokollierung
auszuschalten. Wenn der Systemprotokollierungscode
den Systemwert QAUDCTL ausschaltet, wird stiindlich
ein entsprechender Hinweis an die Nachrichtenwarte-
schlangen QSYSOPR und QSYSMSG (falls vorhanden)
gesendet. Das stiindliche Hinweisen stoppt, sobald die
Protokollierung wieder eingeschaltet wird.
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*PWRDWNSYS

Das System wird mit dem Systemreferenzcode B900
3D10 beendet, wenn ein Versuch, die Protokollierungs-
daten an das Sicherheitsprotokolljournal zu senden,
fehlschlagt. Wenn danach ein IPL durchgefiihrt wird,
hat das System den Status des eingeschrinkten Betriebs,
weshalb fiir dieses IPL eine zugeordnete Konsole erfor-
derlich ist. Bei Angabe des Werts *PWRDWNSYS wird
der Systemwert QAUDCTL auf *NONE gesetzt, um die
Protokollierung auszuschalten. Bei dem IPL, der auf das
Abschalten des Systems folgt, muss sich ein Benutzer
mit den Sonderberechtigungen *AUDIT und *ALLOB]J
am System anmelden.

Der Systemwert QAUDENDACN gilt nur fiir Protokolleintrige, die vom
Betriebssystem gesendet werden.

www.midrange.de
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9.7.6 QAUDFRCLVL

Protokollierungsdaten erzwingen

Protokolljournal in Zusatzspeicher stellen. Dieser Systemwert gibt die Anzahl
der Protokolljournaleintrdge an, die in das Sicherheitsprotokolljournal
geschrieben werden konnen, bevor die Journaleintragsdaten in den Zusatz-
speicher gestellt werden. Der Wert gibt auch die Anzahl der Protokollierungs-
daten an, die verloren gehen konnten, falls das System abnormal beendet
wird. Wenn Protokolljournaleintrige hidufig in den Zusatzspeicher gestellt
werden, kann sich dies negativ auf die Systemleistung auswirken. Mit diesem
Systemwert kann das Journal QUADJRN geidndert werden, um anzugeben,
wie oft Protokollierungsdaten in den Zusatzspeicher gestellt werden sollen.
Eine Anderung dieses Systemwerts wird sofort wirksam.

Der Vorgabewert ist *SYS.
Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.

- Der Benutzer muss entweder tiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Giiltige Werte sind:

*NOTAVL Der Benutzer, der den Befehl ausfiihrt, ist nicht berech-
tigt, den aktuellen Protokollierungswert anzuzeigen.
Der Systemwert kann nicht in *NOTAVL (nicht verfiig-
bar) gedndert werden.

*SYS Die Journaleintrage werden nur dann in den Zusatzspei-
cher geschrieben, wenn das System feststellt, dass dies
abhingig von der internen Systemverarbeitung erforder-
lich ist. Diese Angabe liefert zwar die besten Protokollie-
rungsergebnisse, kann aber auch zum hochsten Daten-
verlust bei einem abnormalen Ende des Systems fiihren.

1-100 Die Anzahl der ins Sicherheitsprotokolljournal geschrie-
benen Journaleintrige, bevor die Protokollierungsdaten
in den Zusatzspeicher geschrieben werden. Je kleiner
diese Anzahl angegeben wird, umso hoher sind die Aus-
wirkungen auf die Systemleistung.

Wird ein Journaleintrag, bei dem es sich nicht um eine Objektprotokollie-
rung handelt, ins Sicherheitsprotokolljournal geschrieben (beispielsweise mit
dem Befehl SNDJRNE — Journaleintrag senden) und ist diese Auswahl ange-
geben, werden neben diesem Journaleintrag auch alle anderen Protokollie-
rungsdaten in den Zusatzspeicher geschrieben.
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9.7.7 QAUDLVL 9.7.7

Sicherheitsprotokollebene Seite 1
Steuert die Ebene der Sicherheitsprotokollierung im System.

Wenn der Systemwert QAUDLVL den Wert YAUDLVL2 enthilt, werden auch
die Werte im Systemwert QAUDLVL2 verwendet. Wenn der Systemwert
QAUDLVL nicht den Wert *AUDLVL2 enthilt, werden die Werte im System-
wert QAUDLVL?2 ignoriert.

- Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.

- Der Benutzer muss entweder iiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Eine Anderung dieses Systemwerts wird fiir alle Jobs im System sofort wirk-
sam. Der Vorgabewert ist *“NONE.

Entweder *NONE oder eine beliebige Kombination aus den anderen Werten
angeben.

Gultige Werte sind:

*NONE Auf dem System findet keine Sicherheitsprotokollie-
rung statt. Dies ist der Standardwert.

*AUDLVL2 Die zu tiberwachenden Sicherheitsaktionen werden
anhand der beiden Systemwerte QAUDLVL und
QAUDLVLZ bestimmit.

Wenn ausschlie8lich der Systemwert QAUDLVL2
verwendet werden soll, fiir den Systemwert
QAUDLVL den Wert YAUDLVL2 angeben und die
Protokollierungswerte dem Systemwert
QAUDLVL2 hinzufiigen.

- Wenn beide Systemwerte verwendet werden sollen,
konnen die Werte im Systemwert QAUDLVL
zusammen mit dem Wert *AUDLVL2 gesetzt wer-
den; anschlieflend alle zusitzlichen Werte dem
Systemwert QAUDLVL2 hinzufiigen.
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Abrufereignisse werden protokolliert. Abrufereignisse
sind Bedingungen, die eine weitere Auswertung
erfordern, damit die Bedeutung der Bedingung fiir
die Sicherheit festgestellt werden kann. Beispiel:
Uberwachungsereignisse, die auf einen unbefugten
Zugriff hinweisen, miissen niher untersucht werden,
um festzustellen, ob es sich bei der Bedingung tat-
sachlich um einen unbefugten Zugriff oder einen
falschen Alarm handelt.

Berechtigungsfehler werden protokolliert. Beispiele:

- Alle Zugriffsfehler (Anmeldung, Berechtigung,
Jobiibergabe)

- Unzuléssiges Kennwort oder unzuldssige Benutzer-
ID an einer Einheit eingegeben

Alle Objekterstellungen werden protokolliert. In der

Bibliothek QTEMP erstellte Objekte werden nicht

protokolliert. Beispiele:

- Neu erstellte Objekte

- Objekte, die erstellt wurden, um ein bestehendes
Objekt zu ersetzen.

Alle Loschungen externer Objekte im System werden
protokolliert. Objekte, die aus der Bibliothek QTEMP
geloscht werden, werden nicht protokolliert.

Jobbasisfunktionen werden protokolliert. Beispiele:

- Start- und Stoppdaten eines Jobs

- Anhalten, Freigeben, Stoppen, Fortsetzen, Andern,
Unterbrechen, Beenden, abnormal Beenden und
Zuordnen der PSR (Programmstartanforderungen)
zu vorab gestarteten Jobeintrigen

Anderungen des aktiven Benutzerprofils fiir
einen Thread oder seiner Gruppenprofile werden
protokolliert.

www.midrange.de
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*JOBDTA Aktionen, die einen Job betreffen, werden protokol- 9.7.7
liert. Beispiele: Seite 3
- Start- und Stoppdaten eines Jobs
- Anhalten, Freigeben, Stoppen, Fortsetzen, Andern,
Unterbrechen, Beenden, abnormal Beenden und
Zuordnen der PSR (Programmstartanforderungen)
zu vorab gestarteten Jobeintrdgen

- Andern des aktiven Benutzerprofils fiir einen
Thread oder Andern von Gruppenprofilen

- *JOBDTA setzt sich aus zwei Werten zusammen,
damit die Protokollierung genauer angepasst wer-
den kann. Wenn beide Werte angegeben werden,
fiihrt dies zur gleichen Art der Protokollierung wie
bei Angabe von *JOBDTA. *JOBDTA setzt sich aus
folgenden Werten zusammen:

- *JOBBAS

- *JOBCHGUSR

*NETBAS Netzbasisfunktionen werden protokolliert. Beispiele:
- IP-Regelaktionen
- Sockets-Verbindungen
- APPN-Verzeichnissuchfilter
- APPN-Endpunktfilter

*NETCLU Operationen fiir Cluster oder Cluster-Ressourcen-
gruppen werden protokolliert. Beispiele:
- Hinzufiigen, erstellen und 16schen
- Verteilung
- Beenden
- Ubernehmen
- Listeninformationen
- Entfernen
- Starten
- Umschalten
- Attribute aktualisieren
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Netzbetriebs- und Ubertragungsfunktionen werden

protokolhert Beispiele:
Netzbasisfunktionen (sieche *NETBAS)

- Operationen fiir Cluster oder Cluster-Ressourcen-
gruppen (siehe *NETCLU)

- Netzfehler (sieche *NETFAIL)

- Sockets-Funktionen (siehe *NETSCK)

- *NETCMN setzt sich aus mehreren Werten zusam-
men, damit die Protokollierung genauer angepasst
werden kann. Wenn alle Werte angegeben werden,
fiihrt dies zur gleichen Art der Protokollierung wie
bei Angabe von *NETCMN. *NETCMN setzt sich
aus folgenden Werten zusammen:

- *NETBAS

- *NETCLU

- *NETFAIL

- *NETSCK

Netzfehler werden protokolliert. Beispiele:
- Socket-Port nicht verfiigbar

Sockets-Tasks werden protokolliert. Beispiele:
- Accept

- Connect

- DHCP-Adresse zugeordnet

- DHCP-Adresse nicht zugeordnet

- Gefilterte Mail

- Mail zuriickweisen

Der Benutzer, der den Befehl ausfiihrt, ist nicht
berechtigt, den aktuellen Protokollierungswert anzu-
zeigen. Der Systemwert kann nicht in *NOTAVL
(nicht verftigbar) gedndert werden.

Generische Objekttasks werden protokolliert.
Beispiele:

- Ubertragen von Objekten

+ Umbenennen von Objekten

Office Vision werden protokolliert. Beispiele:
- Anderungen des Systemverteilerverzeichnisses
- Aufgaben, die die elektronische Post betreffen

www.midrange.de
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*OPTICAL

*PGMADP

*PGMFAIL

*PRTDTA

QAUDFRCLVL
Alle optischen Funktionen werden protokolliert. 9.7.7
BGISPICICZ . - Seite 5
- Hinzufiigen oder Entfernen einer optischen
Kassette

Andern der Berechtigungsliste, die zum Schiitzen
eines optischen Datentrigers verwendet wird
Offnen einer optischen Datei oder eines optischen
Verzeichnisses

Erstellen oder Loschen eines optischen Verzeich-
nisses

Andern oder Abrufen der Attribute eines optischen
Verzeichnisses

Kopieren, Versetzen oder Umbenennen einer
optischen Datei

Kopieren eines optischen Verzeichnisses

Sichern eines optischen Datentréigers
Initialisieren oder Umbenennen eines optischen
Datentragers

Andern eines optischen Sicherungsdatentrigers
in einen primdren Datentrager

Sichern oder Freigeben einer optischen Datei im
Wartestatus

Absolutes Lesen eines optischen Datentrégers

Die Ubernahme der Programmeignerberechtigung
wird protokolliert.

P

rogrammfehler werden protokolliert. Beispiele:
Geblockte Anweisung
Fehler bei Giiltigkeitspriifung
Dominenfehler

Druckfunktionen werden protokolliert. Beispiele:

Drucken einer Spool-Datei
Drucken mit dem Parameter SPOOL (*NO)
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EXAl *SAVRST Informationen, die das Sichern und Zuriickspeichern
Seite 6 betreffen, werden protokolliert. Beispiele:
- wenn Programme zuriickgespeichert werden, die
das Profil des Programmeigners tibernehmen;
- wenn Jobbeschreibungen zuriickgespeichert wer-
den, die Benutzernamen enthalten;
- wenn sich der Eigner oder Berechtigungen bei
zuriickgespeicherten Objekten dndern;
- wenn die Berechtigung fiir Benutzerprofile zuriick-
gespeichert wird;
- wenn ein Systemstatusprogramm zurtickgespei-
chert wird;
- wenn ein Systembefehl zuriickgespeichert wird;
- wenn ein Objekt zuriickgespeichert wird.

*SECCFG Die Sicherheitskonfiguration wird protokolliert.

Beispiele:

- Erstellen, Andern, Loschen und Zuriickspeichern
von Benutzerprofilen

- Programmainderungen (CHGPGM), die nicht das
Profil des Eigners tibernehmen

- Anderungen der Systemwerte, Umgebungsvaria-
blen und Netzwerkattribute

- Anderungen der Subsystemleitwege

- Das Zuriicksetzen des Kennworts QSECOFR von
DST auf den Vorgabewert

- Das Anfordern des Standardwerts fiir das Kenn-
wort zur ID des Sicherheitsbeauftragten fiir die
Serviceprogramme

- Anderungen des Objektprotokollierungsattributs

*SECDIRSRV Anderungen oder Updates bei der Ausfithrung von
Verzeichnis-Servicefunktionen werden protokolliert.
Beispiele:
- Anderung des Protokolls
- Erfolgreicher Bind
- Anderung der Berechtigung
- Anderung des Kennworts
- Anderung des Eigentumsrechts
- Erfolgreiches Auflosen (unbind)

\
S
20
e

Ein ITP Handbuch www.midrange.de



31. Erganzung 6/2012

Sicherheit fiir Power i

*SECIPC

*SECNAS

*SECRUN

*SECSCKD

QAUDFRCLVL

Anderungen der Interprozesskommunikation werden 9.7.7
protokolliert. Beispiele: Seite 7
- Anderung des Eigentumsrechts oder der Berechti-

gung eines [PC-Objekts

- Erstellen, Loschen oder Abrufen eines IPC-Objekts
- Zuordnung des gemeinsam genutzten Speichers

Aktionen des Netzwerkauthentifizierungsservice
werden protokolliert. Beispiele:

- Service-Ticket giiltig

- Service-Principals stimmen nicht iiberein

- Client-Principals stimmen nicht tiberein

- Diskrepanz bei Ticket-IP-Adresse

- Entschliisselung des Tickets fehlgeschlagen

- Entschliisselung des Authentifikators fehlgeschla-

gen

- Realm befindet sich nicht innerhalb Client- und

lokalem Realm

- Ticket ist Replay-Versuch

- Ticket ist noch nicht giiltig

- Diskrepanz bei lokaler IP-Adresse

- Entschlisselung von KRB_AP_PRIV- oder

KRB_AP_SAFE-Kontrollsummenfehler

- KRB_AP _PRIV-, KRB_AP SAFE-Zeitmarken-

fehler, Replay-Fehler, oder Reihenfolgefehler
GSS accept — abgelaufene Berechtigungsnachweise,
Kontrollsummenfehler, Kanalbindungen

- GSS unwrap oder GSS verify — abgelaufener

Kontext, Entschliisseln/Decodieren,
Kontrollsummenfehler, Reihenfolgefehler

Sicherheitslaufzeitfunktionen werden protokolliert.
Beispiele:

- Anderungen des Objekteignerrechts

- Anderungen der Berechtigungsliste oder der

Objektberechtigung

- Anderungen der Primirgruppe eines Objekts

Socket-Deskriptoren werden protokolliert. Beispiele:
- Ein Socket-Deskriptor wurde einem anderen Job

zugeordnet

- Deskriptor empfangen
- Deskriptor kann nicht benutzt werden
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EXAl *SECURITY Alle sicherheitsrelevanten Funktionen werden proto-
Seite 8 kolliert.
- Sicherheitskonfiguration (sieche *SECCFG)
- Anderungen oder Updates bei der Ausfithrung von
Verzeichnisservicefunktionen (siche *SECDIRSRV)
- Anderungen der Interprozesskommunikation
(siehe *SECIPC)
- Aktionen des Netzwerkauthentifizierungsservice
(sieche *SECNAS)
- Sicherheitslaufzeitfunktionen (siehe *SECRUN)
- Socket-Deskriptor (siehe *SECSCKD)
- Verwendung der Priiffunktionen (sieche *SECVFY)
- Anderungen von Priiflistenobjekten (siehe
*SECVLDL)

*SECURITY setzt sich aus mehreren Werten zusam-
men, damit die Protokollierung genauer angepasst
werden kann. Wenn alle Werte angegeben werden,
fihrt dies zur gleichen Art der Protokollierung wie
bei Angabe von *SECURITY. *SECURITY setzt sich
aus folgenden Werten zusammen:

- *SECCFG

- *SECDIRSRV

- *SECIPC

- *SECNAS

- *SECRUN

-+ *SECSCKD

- *SECVFY

- *SECVLDL

*SECVFY Die Verwendung der Priiffunktionen wird proto-

kolliert. Beispiele:

- Ein Zielbenutzerprofil wurde wihrend einer Pass-
Through-Sitzung gedandert

- Es wurde eine interne Profilkennung generiert

- Alle Profilmerkmale wurden inaktiviert

- Es wurde die maximale Anzahl an Profilmerk-
malen generiert

- Es wurde ein Profilmerkmal generiert

- Alle Profilmerkmale fiir einen Benutzer wurden
inaktiviert

- Benutzerprofil wurde authentifiziert

- Ein Office-Benutzer startete oder beendete die
Verarbeitung im Namen eines anderen Benutzers

\
S
20
e

Ein ITP Handbuch www.midrange.de



31. Erganzung 6/2012

Sicherheit fiir Power i

*SECVLDL

*SERVICE

*SPLEDTA

*SYSMGT

QAUDFRCLVL
Anderungen von Priiflistenobjekten werden proto- 9.7.7
kolh.ert. Belsplel?: . . Seite 9
- Hinzufiigen, Andern, Entfernen eines Priiflisten-

eintrags

- Suchen eines Priiflisteneintrags

- Erfolgreiche oder nicht erfolgreiche Uberpriifung
eines Priiflisteneintrags

Das System i Security-Referenzhandbuch, IBM Form
SC41-5302 enthilt eine Liste aller protokollierten
Servicebefehle und API-Aufrufe.

Spooldateifunktionen werden protokolliert. Beispiele:

- Erstellen, Loschen, Anzeigen, Kopieren, Anhalten
und Freigeben einer Spooldatei

- Daten aus einer Spool-Datei abrufen (QSPGETSP)

- Spool-Dateiattribute &ndern (CHGSPLFA)

Systemverwaltungstasks werden protokolliert.

Beispiele:

- HFS-Registrierung

- Anderungen von Funktionen fiir die Oberfliche
von Anwendungen

- Anderungen der Systemantwortliste

- Anderungen am Verzeichnis der relationalen
Datenbanken (DRDA)

- Netzdateioperationen
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9.7.8 QAUDLVL2

Erweiterung der Sicherheitsprotokollierung

Dieser Systemwert ist erforderlich, wenn mehr als 16 Protokollierungswerte
benotigt werden. Wird *AUDLVL2 als einer der Werte im Systemwert
QAUDLVL angegeben, sucht das System auch im Systemwert QAUDLVL2
nach Protokollierungswerten.

Wenn der Systemwert QAUDLVL den Wert YAUDLVL2 enthilt, werden auch
die Werte im Systemwert QAUDLVL2 verwendet. Wenn der Systemwert
QAUDLVL nicht den Wert *AUDLVL2 enthilt, werden die Werte im System-
wert QAUDLVL?2 ignoriert.
Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.
- Der Benutzer muss entweder tiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Eine Anderung dieses Systemwerts wird fiir alle Jobs im System sofort wirk-
sam. Der Vorgabewert ist *“NONE.
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9.7.9 QCRTAUT

Allgemeine Berechtigung fiir Objekterstellung

Gibt die standardmifige allgemeine Berechtigung an, die beim Erstellen von
Objekten in einer Bibliothek verwendet wird. Wird der Wert *LIBCRTAUT
des Schliisselworts AUT in einem Befehl zur Objekterstellung verwendet —
etwa um die allgemeine Berechtigung fiir ein Objekt festzulegen — so gibt der
Wert CRTAUT der Bibliothek, in der das Objekt erstellt wird, an, welche all-
gemeine Berechtigung fiir das Objekt verwendet wird. Ist der Wert CRTAUT
der Bibliothek auf *SYSVAL gesetzt, so wird der im Systemwert QCRTAUT
angegebene Wert verwendet, um die allgemeine Berechtigung fiir das Objekt,
das gerade erstellt wird, festzulegen.

Wird der Systemwert QCRTAUT in den Wert *USE oder *EXCLUDE gein-
dert, wird damit der Zugriff auf neu erstellte Objekte eingeschrinkt. Der Eig-
ner des Objekts oder der Sicherheitsbeauftragte miissen moglicherweise wei-
tere Berechtigungen erteilen, bevor das Objekt verwendet werden kann. Ein
Beispiel dafiir ist die Anmeldung an einer neu erstellten Einheit. Wurde die
Einheit mit dem Befehl CRTDEVDSP oder durch automatische Konfigura-
tion erstellt, so wird die allgemeine Berechtigung auf *USE oder *YEXCLUDE
gesetzt. Da die Berechtigung *CHANGE fiir die Einheitenbeschreibung erfor-
derlich ist, um sich am System anmelden zu konnen, ist in diesem Fall eine
Anmeldung nicht moglich.

Wird der Systemwert QCRTAUT in *ALL geédndert, konnen alle Benutzer des
Systems, mit Ausnahme der Benutzer, denen eine stirker einschrankende
Berechtigung als *ALL erteilt wurde, die neu erstellten Objekte vollstindig
steuern. Sie konnen diese Objekte lesen, dndern, 16schen und deren Sicherheit
verwalten.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*CHANGE.

Giiltige Werte sind:

*CHANGE Die standardmiflige allgemeine Berechtigung lautet
*CHANGE.

*ALL Die standardmifSige allgemeine Berechtigung lautet
*ALL.

*USE Die standardmifSige allgemeine Berechtigung lautet
*USE.

*EXCLUDE Die standardméf3ige allgemeine Berechtigung lautet
*EXCLUDE.
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QCRTOBJAUD

9.7.10 QCRTOBJAUD

Objektprotokollierung

Dieser Systemwert gibt den Standardwert fiir die Protokollierung an, wenn
Objekte in einer Bibliothek oder einem Verzeichnis erstellt werden. Lautet der
CRTOBJAUD-Wert fiir die Bibliothek oder das Verzeichnis *SYSVAL, wird
der Protokollierungswert fiir das zu erstellende Objekt durch den Wert fest-
gelegt, der fiir den Systemwert QCRTOBJAUD angegeben ist.

Der Objektprotokollierungswert legt fest, ob beim Verwenden oder Andern
eines Objekts ein Protokolleintrag an das Systemprotokolljournal QAUDJRN
in der Bibliothek QSYS gesendet wird. Der Protokolleintrag wird nur dann an
das Systemprotokolljournal gesendet, wenn die Protokollierung im System
aktiv ist. Um die Protokollierung zu starten, muss fiir den Systemwert
QAUDCTL ein anderer Wert als *NONE angegeben werden.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist

*NONE.

- Zum Andern dieses Systemwerts ist die Sonderberechtigung *AUDIT
erforderlich.

- Der Benutzer muss entweder tiber die Sonderberechtigung *ALLOB] oder
tiber die Sonderberechtigung *AUDIT verfiigen, um diesen Systemwert
anzuzeigen.

Giiltige Werte sind:

*NOTAVL Der Benutzer, der den Befehl ausfiihrt, ist nicht
berechtigt, den aktuellen Protokollierungswert anzu-
zeigen. Der Systemwert kann nicht in *NOTAVL
(nicht verfiigbar) gedndert werden.

*NONE Es werden keine Protokolleintrage beim Verwenden
oder Andern des Objekts gesendet.

*USRPRF Es werden Protokolleintrage fiir das Objekt gesendet,

das von einem Benutzer verwendet oder gedndert
wird, der derzeit protokolliert wird. Wird der Benut-
zer nicht protokolliert, werden auch keine Protokol-
leintrage gesendet. Um die Aktionen eines Benutzers
zu protokollieren, muss sein Benutzerprofil mit dem
Befeh]l CHGUSRAUD (Benutzerprotokollierung
dndern) entsprechend geandert werden.

*CHANGE Es werden Protokolleintrage fiir das Objekt gesendet,
wenn es gedndert wird.

*ALL Es werden Protokolleintrage fiir das Objekt gesendet,
wenn es verwendet oder gedndert wird.
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9.7.11 QDSPSGNINF EXAL

Steuerung der Anmeldeanzeigeinformationen Seite 1
Dieser Systemwert steuert, ob der Benutzer eine Informationsnachricht ange-

zeigt bekommt, die das Datum und die Uhrzeit der letzten Anmeldung sowie

die Anzahl der ungiiltigen Anmeldeversuche angibt.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert
ist 0.

Giiltige Werte sind:
0 Die Anmeldeinformationen werden nicht angezeigt.
1 Die Anmeldeinformationen werden angezeigt.
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QFRCCVNRST

9.7.12 QFRCCVNRST

Umsetzung beim Zuriickspeichern erzwingen

Mit Hilfe dieses Systemwerts kann angegeben werden, ob die folgenden
Objekttypen beim Zuriickspeichern umgesetzt werden sollen oder nicht:

- Programme (*PGM)

- Serviceprogramme (*SRVPGM)

- SQL-Pakete (*SQLPKG)

- Module *MODULE).

Dieser Systemwert kann auch verhindern, dass Objekte zuriickgespeichert
werden. Ein Objekt, das zwar vom System umgesetzt werden soll, dessen
Umsetzung aber wegen unzureichender Erstellungsdaten nicht stattfinden
kann, wird nicht zurtickgespeichert.

Der *SYSVAL-Wert fiir den Parameter FRCOBJCVN der Riickspeicherungs-
befehle (RST, RSTLIB, RSTOB]J, RSTLICPGM) iibernimmt den Wert dieses
Systemwerts. Durch Andern des Systemwerts kann daher die Umsetzung fiir
das gesamte System ein- oder ausgeschaltet werden. Der Parameter FRCOB-
JCVN kann den Systemwert jedoch in einigen Fillen tberschreiben. Bei
Angabe von *YES und *ALL fiir den Parameter FRCOBJCVN werden alle
Einstellungen des Systemwerts tiberschrieben. Die Angabe von *YES und
*RQD fiir den Parameter FRCOBJCVN entspricht der Angabe von ,2° fiir die-
sen Systemwert und kann ihn tiberschreiben, wenn er ,0° oder ,1‘ lautet.

Wenn versucht wird, ein Objekt auf dem System zurtickzuspeichern, arbeiten
drei Systemwerte gemeinsam als Filter. Sie bestimmen, ob das Objekt zurtick-
gespeichert werden darf oder ob es wiahrend der Riickspeicherung konvertiert
wird. Der erste Filter ist der Systemwert QVFYOBJRST (Objekt beim Zuriick-
speichern priifen). Dieser Systemwert steuert das Zuriickspeichern einiger
Objekte, die digital signiert werden konnen. Der zweite Filter ist der System-
wert QFRCCVNRST (Umsetzung beim Zuriickspeichern erzwingen). Mit
Hilfe dieses Systemwerts kann angegeben werden, ob wihrend des Zuriick-
speicherns Programme, Serviceprogramme, SQL-Pakete und Modulobjekte
konvertiert werden sollen oder nicht. Er kann auch verhindern, dass Objekte
zurtickgespeichert werden. Vom dritten Filter werden nur Objekte verarbei-
tet, die die ersten beiden Filter passiert haben. Der dritte Filter ist der System-
wert QALWOBJRST (Zurtickspeichern des Objekts erlauben). Er gibt an, ob
Objekte mit sicherheitsrelevanten Attributen zuriickgespeichert werden kon-
nen. Der Vorgabewert ist 1.

Bei allen Werten fiur QFRCCVNRST wird ein Objekt, das umgesetzt werden
soll, dessen Umsetzung aber nicht erfolgen kann, nicht zurtickgespeichert.
Objekte, die tiber eine giiltige Signatur einer vertrauenswiirdigen Quelle verfii-
gen, werden ohne Umsetzung der Werte dieses Systemwerts zuriickgespeichert.
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QFRCCVNRST
EXAFI Giiltige Werte sind:
Seite 2 0 Es erfolgt keine Umsetzung. Das Zuriickspeichern
wird durch nichts verhindert.

1 Objekte mit Giiltigkeitsfehlern werden umgesetzt.

2 Objekte, die auf Grund der aktuellen Betriebssystem-
version oder des aktuellen Systems umgesetzt werden
miissen, werden umgesetzt. Objekte mit Giiltigkeits-
fehlern werden ebenfalls umgesetzt.

3 Objekte, die moglicherweise manipuliert wurden,
Objekte mit Giiltigkeitsfehlern und Objekte, die auf-
grund der aktuellen Betriebssystemversion oder des
aktuellen Systems umgesetzt werden miissen, werden
umgesetzt.

4 Objekte, die geniigend Erstellungsdaten fiir die

Umsetzung enthalten, und nicht tiber die giiltigen
Signaturen verfiigen, werden umgesetzt. Ein Objekt,
das nicht geniigend Erstellungsdaten enthilt, wird
ohne Umsetzung zuriickgespeichert.

Anmerkung:

Objekte (mit oder ohne Signatur), die Giiltigkeitsfehler enthalten, die
moglicherweise manipuliert wurden oder die aufgrund der aktuellen
Betriebssystemversion umgesetzt werden miissen, aber nicht umgesetzt
werden konnen, werden nicht zurtickgespeichert.

[9)

Objekte, die geniigend Erstellungsdaten enthalten,
werden umgesetzt. Ein Objekt, das nicht gentigend
Erstellungsdaten enthilt, wird zuriickgespeichert.

Objekte, die Giiltigkeitsfehler enthalten, die moglicherweise manipuliert
wurden oder die aufgrund der aktuellen Betriebssystemversion umge-
setzt werden miissen, aber nicht umgesetzt werden konnen, werden nicht
zurilickgespeichert.

@)

Alle Objekte ohne giiltige digitale Signatur werden
umgesetzt.
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Ein Objekt mit einer giiltigen digitalen Signatur, das auflerdem Giiltig-
keitsfehler enthilt, das moglicherweise manipuliert wurde oder das auf-
grund der aktuellen Betriebssystemversion umgesetzt werden muss, aber
nicht umgesetzt werden kann, wird nicht zuriickgespeichert.

7 Jedes Objekt wird umgesetzt.

Wenn ein Objekt umgesetzt wird, wird seine digitale Signatur geloscht. Das
umgesetzte Objekt erhdlt den Benutzerstatus. Nach der Umsetzung haben
Objekte einen fehlerlosen Giiltigkeitswert und stehen nicht mehr im Ver-
dacht, manipuliert worden zu sein.
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9.7.13 QINACTITV

Zeitlimit fiir inaktiven Job

QINACTITYV gibt an, wann das System bei nicht aktiven interaktiven Jobs
eine Mafinahme ergreift. Der Systemwert QINACTMSGQ bestimmt die
jeweils zu treffende MafSnahme. Weitere Informationen tiber das Erzwingen
des Durchgriffs auf das Ziel und tiber TELNET-Sitzungen enthilt das Hand-
buch Work Management. Lokale Jobs, die gegenwirtig an einem fernen Sys-
tem angemeldet sind, sind davon nicht betroffen.

Beispiel: Eine Datenstation ist direkt an System A angeschlossen, fiir das
QINACTIV angegeben wurde. Wenn die Anmeldung an System B mit Daten-
sichtgerdtedurchgriff oder TELNET erfolgt, hat der in System A gesetzte Wert
QINACTIV auf diese Datenstation keine Auswirkung. Eine Anderung dieses
Systemwerts wird sofort wirksam. Der Vorgabewert ist “NONE.

Giiltige Werte sind:

*NONE Das System tiberpriift nicht, ob nicht aktive inter-
aktive Jobs vorhanden sind.

5-300 Die Anzahl Minuten, die ein Job inaktiv sein kann,

ehe eine entsprechende Mafinahme ergriffen wird.

IBM POWER Systems i Systemmanagement

Seite 1

\
S
425
//-

Ein ITP Handbuch



Sicherheit fiir Power i
QINACTITV

E Kapitel

Seite 2

Ein ITP Handbuch www.midrange.de



31. Erganzung 6/2012

Sicherheit fiir Power i
QLMTDEVSSN

9.7.14 QLMTDEVSSN EXA

Einheitensitzungen begrenzen Seite 1
Uber diesen Systemwert wird die Anzahl der Einheitensitzungen gesteuert,

bei denen sich ein Benutzer anmelden kann. Dabei wird nicht verhindert,

dass der Benutzer an derselben Datenstation Gruppenjobs verwendet oder

eine Systemanfrage durchfiihrt (Taste fir Systemanfrage). Der Vorgabewert

ist 0.

Gultige Werte sind:

0 Benutzer sind nicht auf eine bestimmte Anzahl
von Einheitensitzungen beschrinkt.

1-9 Gibt die maximale Anzahl der gleichzeitig ablau-

fenden Einheitensitzungen an.
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9.7.15 QLMTSECOFR

Einheitenzugriff des Sicherheitsbeauftragten begrenzen

Dieser Systemwert steuert, ob Benutzer mit den Sonderberechtigungen
*ALLOBJ oder *SERVICE ausdriickliche Berechtigungen fiir bestimmte
Datenstationen bendtigen.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist 1.

Zum Andern dieses Systemwerts sind die Sonderberechtigungen
*ALLOBJ und *SECADM erforderlich.

Giiltige Werte sind:

0 Benutzer mit der Sonderberechtigung *ALLOBJ
oder *SERVICE konnen sich an jeder Datenstation
anmelden.

1 Benutzer mit der Sonderberechtigung *ALLOBJ oder

*SERVICE konnen sich nur an der Einheit anmelden,
fur die sie eine ausdriickliche Berechtigung besitzen.
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9.7.16 QMAXSGNACN

Mafdnahme bei fehlgeschlagenen Anmeldeversuchen

Wird bei Erreichen der maximal zuldssigen Anzahl Anmeldeversuche
ausgefiihrt. Gibt an, wie das System reagiert, wenn die maximal zuldssige
Anzahl aufeinanderfolgender ungiiltiger Anmeldeversuche (Systemwert
QMAXSIGN) erreicht ist.

Eine Anderung dieses Systemwerts wird beim nichsten Anmeldeversuch
eines Benutzers am System wirksam. Der Vorgabewert ist ,3".

Gultige Werte sind:

1 Bei Erreichen des Grenzwerts wird die Einheit
abgehingt.

2 Bei Erreichen des Grenzwerts wird das Benutzerprofil
inaktiviert.

3 Bei Erreichen des Grenzwerts wird die Einheit

abgehidngt und das Benutzerprofil inaktiviert.
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9.7.17 QMAXSIGN

Maximal zulidssige Anmeldeversuche

Ungiiltige Anmeldeversuche bei gesicherten Systemen (Sicherheitsstufe 20
oder hoher, siehe Systemwert QSECURITY) konnen folgende Ursachen
haben:

- Falsche Benutzer-ID

- Falsches Kennwort

Das Benutzerprofil hat keine Berechtigung fiir die Einheit, an der die Benut-
zer-1D eingegeben wurde.

Anmerkung:

Ein Anmeldeversuch wird nicht als ungiiltiger Versuch gewertet, wenn
Kennworter erforderlich sind und fiir das Benutzerprofil das Kennwort
*NONE angegeben ist. Der Benutzer erhilt die Nachricht, dass diesem
Benutzerprofil kein Kennwort zugeordnet ist. Auch wenn der Pro-
gramm- oder Meniiname ungiiltig ist, wenn die Benutzer-ID in einem
nicht gesicherten System ungtiltig ist, wenn die aktuelle Bibliothek nicht
gefunden werden kann oder wenn das Benutzerprofil keine *AUDIT-
Berechtigung enthilt und der Versuch stattfindet, nachdem aufgrund
eines Protokollierungsfehlers ein IPL fiir das System durchgefiihrt
wurde, wird der Anmeldeversuch nicht als ungiiltig bewertet.

Ist der maximale Wert von QM AXSIGN erreicht, wird die durch den System-
wert QMAXSGNACN festgelegte Mafinahme ausgefithrt. Die Datenstation
wird abgehdngt und/oder das Benutzerprofil inaktiviert. Eine Nachricht wird
an die Nachrichtenwarteschlange QSYSMSG gesendet, vorausgesetzt, diese
Warteschlange ist vorhanden; andernfalls wird die Nachricht an QSYSOPR
gesendet. Wird ein Profil inaktiviert, muss es vor dem Anmelden eines Benut-
zers wieder aktiviert werden. Wird eine Einheit abgehdngt, muss diese vor
dem Anmelden eines Benutzers wieder angehdngt werden. Befindet sich das
Steuersubsystem im eingeschriankten Status (so dass nur eine Einheit in die-
sem System verwendet werden kann) und wird die Einheit abgehingt, wird
das System beendet und die eingeschalteten Lampen an der Steuerkonsole
zeigen an, dass ein IPL durchgefithrt werden muss.

Liegt die Anzahl der ungiiltigen Anmeldeversuche um 1 niedriger als der
Wert fir QMAXSIGN, wird eine Nachricht angezeigt. Diese Nachricht warnt
den Benutzer, dass bei einem weiteren ungiiltigen Anmeldeversuch die im
Systemwert QMAXSGNACN angegebene Mafinahme ausgefithrt wird.
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QMAXSIGN
EXALZ Eine Anderung dieses Systemwerts wird wirksam, wenn sich der nichste
Seite 2 Benutzer am System anmeldet. Der Vorgabewert ist 3.
Giiltige Werte sind:
1-25 Maximale Anzahl zuldssiger Anmeldeversuche
*NOMAX Es gibt keine maximale Anzahl zulédssiger Anmelde-

versuche.
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9.7.18 QPWDCHGBLK

Kennwortinderung blockieren

Gibt an, wie lange die Anderung eines Kennworts nach einer erfolgreichen
Kennwortinderung blockiert ist. Kennwortdnderungen, die mit dem Befehl
CHGUSRPREF (Benutzerprofil andern) erfolgen, werden durch diesen System-
wert nicht eingeschrankt.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*NONE.

Gultige Werte sind:

*NONE Der Benutzer kann das Kennwort beliebig oft dndern.
Es gibt keine Einschrankung.

1-99 Zeigt an, wie viele Stunden der Benutzer nach einer

erfolgreichen Kennwortinderung warten muss, bevor
er das Kennwort erneut indern darf.
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9.7.19 QPWDEXPITV

Intervall fiir Kennwortablauf

Gibt die Anzahl der Tage an, die ein Kennwort giiltig ist. Das ermoglicht
Kennwortsicherheit, da die Benutzer gezwungen sind, ihr Kennwort nach
einer bestimmten Anzahl Tage zu dndern. Wenn das Kennwort innerhalb
dieser Frist nicht gedndert wird, kann sich der Benutzer nicht anmelden.

Sieben Tage vor Ablauf des Kennworts erhilt der Benutzer beim Anmelden
eine entsprechende Warnmeldung, auch wenn die Anmeldeinformationen
nicht angezeigt werden (Systemwert QDSPSGNINF).

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*NOMAX.

Giiltige Werte sind:

*NOMAX Ein Kennwort kann eine unbegrenzte Anzahl von
Tagen verwendet werden.

1-366 Die Anzahl der Tage, bevor das Kennwort ungiiltig

wird.
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9.7.20 QPWDEXPWRN 9.7.20

Warnung vor Kennwortablauf Seite 1
Steuert, wie viele Tage vor dem Kennwortablauf mit der Anzeige einer ent-
sprechenden Warnung auf dem Anmeldebildschirm begonnen wird.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist 7.
Gultige Werte sind:

1-99 Gibt an, wie viele Tage vor Kennwortablauf mit
der Anzeige einer entsprechenden Warnung auf dem
Anmeldebildschirm begonnen wird.

N
=
20

IBM POWER Systems i Systemmanagement Ein ITP Handbuch



Sicherheit fiir Power i

QPWDEXPWRN

E Kapitel

Seite 2

N

S,

///I((‘
‘//If 7

Ein ITP Handbuch

www.midrange.de



32. Ergdnzung 9/2012

Sicherheit fiir Power i
QPWDLMTAIC

9.7.21 QPWDLMTAIJC 9.7.21 |

Zusammenhingende Ziffern in Kennwort begrenzen Seite 1
Gibt an, ob in Kennwortern aufeinanderfolgende Ziffern erlaubt sind. Wenn

die Verwendung von Datumsangaben und Sozialversicherungsnummern

unzuldssig ist, ist es schwieriger, ein Kennwort zu erraten.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist 0.

Giiltige Werte sind:
0 Aufeinanderfolgende Zitfern sind zuldssig.
1 Aufeinanderfolgende Zitfern sind nicht zuléssig.
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9.7.22 QPWDLMTCHR 9.7.22

Zeichen in Kennwort begrenzen Seite 1
Kennwortsicherheit kann erreicht werden, wenn bestimmte Zeichen (z.B.

Grofsbuchstaben) in Kennwortern verboten sind. Da keine allgemein

gebriuchlichen Worter oder Begriffe eingegeben werden konnen, ist es

schwierig, das Kennwort zu erraten.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist *“NONE.

Gultige Werte sind:

*NONE Es gibt keine unzuldssigen Zeichen.
eingeschrankte

Zeichen Es konnen bis zu zehn eingeschrinkte Zeichen

angegeben werden. Giiltige Zeichen fiir das Kennwort
sind: A—Z, 0—9 und die Sonderzeichen #, $, das
Unterstreichungszeichen (_) sowie §.

Anmerkung:

0123456789 kann nicht angegeben werden, wenn in einem Kennwort
Zahlen erforderlich sind (siehe Systemwert QPWDRQDDGT).

Dieser Systemwert wird ignoriert, wenn das System mit QPWDLVL 2 bzw. 3
arbeitet.

Wenn im Systemwert QPWDRULES ein anderer Wert als *PWDSYSVAL
angegeben ist, wird dieser Systemwert bei der Priifung neuer Kennworter auf
Formatfehler ignoriert.
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9.7.23 QPWDLMTREP

Zeichenwiederholung in Kennwort begrenzen
Damit wird verhindert, dass in einem Kennwort dasselbe Zeichen mehrmals
verwendet wird (beispielsweise AAAA).

Eine Anderung dieses Systemwerts wird bei der nidchsten Kennwortinderung
wirksam. Der Vorgabewert ist 0.

Giiltige Werte sind:

0 Zeichen konnen mehrmals verwendet werden.

1 Zeichen konnen nur einmal verwendet werden.

2 Zeichen konnen nicht fortlaufend verwendet werden.

Wenn im Systemwert QPWDRULES ein anderer Wert als *PWDSYS-
VAL angegeben ist, wird dieser Systemwert bei der Priifung neuer Kenn-
worter auf Formatfehler ignoriert.
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9.7.24 QPWDLVL

Kennwortstufe
Gibt die Stufe fiir die Kennwortunterstiitzung im System an.

Die Kennwortstufe des Systems kann dahingehend festgelegt werden, dass
Benutzerprofilkennworter mit 1-10 Zeichen bzw. 1-128 Zeichen verwendet
werden.

Die Kennwortstufe kann dahingehend festgelegt werden, dass eine ,Kenn-
phrase’ als Kennwortwert verwendet wird. Der Begriff ,Kennphrase® wird
zuweilen in der Computerbranche verwendet, um einen Kennwortwert zu
beschreiben, fiir den wenige bzw. keine Einschrinkungen hinsichtlich der
Zeichenldnge gelten. In einer Kennphrase konnen Leerzeichen zwischen ein-
zelnen Zeichen verwendet werden. Das ermoglicht, dass ein Satz oder ein
Satzteil als Kennwortwert verwendet werden kann.

Beim Andern der Kennwortstufe des Systems von 1-10 Zeichen lange in 1-128
Zeichen lange Kennworter ist Vorsicht geboten. Ist das System z. B. mit ande-
ren Systemen in einem Netzwerk verbunden, miissen alle Systeme in der Lage
sein, die langeren Kennworter zu verarbeiten.

Im Handbuch System i Security Reference, IBM Form SC41-5302, werden
weitere Uberlegungen erldutert, die vor dem Andern dieses Systemwerts ange-
stellt werden sollten.

Eine Anderung dieses Systemwerts wird beim nichsten IPL wirksam. Um
den aktuellen und den anstehenden Wert der Kennwortstufe anzuzeigen,
wird der CL-Befehl DSPSECA (Sicherheitsattribute anzeigen) verwendet. Der
Vorgabewert ist 0.

Giiltige Werte sind:

0 Das System unterstiitzt Benutzerprofilkennworter
mit einer Linge von 1-10 Zeichen. Die zuldssigen
Zeichen sind A-Z, 0—9 und die Zeichen $, §, # sowie
das Unterstreichungszeichen.

QPWDLVL 0 sollte verwendet werden, wenn das
System mit anderen IBM i-Systemen in einem Netz-
werk verbunden ist und diese Systeme entweder mit
dem QPWDLVL-Wert 0 oder mit einem Betriebssy-
stem-Release vor V5SRIMO ausgefiihrt werden.

QPWDLVL 0 sollte verwendet werden, wenn das
System mit einem anderen System, das die Kennwort-
linge auf 1-10 Zeichen beschrankt, Daten austauscht.
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QPWDLVL 0 muss verwendet werden, wenn das
System mit Windows 95/98/ME-Unterstiitzung fiir
Windows Network Neighborhood (i5/0S NetServer)
und mit anderen Systemen, die Kennworter mit einer
Lange von 1-10 Zeichen verwenden, Daten aus-
tauscht.

Ist der QPWDLVL-Wert des Systems 0, erstellt das
Betriebssystem das verschliisselte Kennwort fiir
QPWDLVL 2 und 3. Der Wert des Kennworts ist dem
Benutzerprofilkennwort gleich.

QPWDLVL 1 entspricht der Unterstiitzung von
QPWDLVL 0 mit der folgenden Ausnahme: Auf dem
System gespeicherte Kennworter, die mit Windows
95/98/ME-Unterstiitzung fiir Windows Network
Neighborhood (i5/0S NetServer) verwendet werden
sollen, werden im System geloscht. Wird die Client-
Unterstiitzung fiir i5/0S NetServer verwendet, ist die
Verwendung des QPWDLVL-Werts 1 nicht moglich.

QPWDLVL 1 verbessert die Sicherheit des Systems,
da alle Kennworter fiir i5/0OS NetServer im System
geloscht werden.

Das System unterstiitzt Benutzerprofilkennworter
mit einer Linge von 1-128 Zeichen. Zeichen in Grof3-
und Kleinbuchstaben sind zuldssig. Das Kennwort
kann aus beliebigen Zeichen bestehen. Die Grof3- und
Kleinschreibung des Kennworts muss beachtet wer-
den.

QPWDLVL 2 wird als Kompatibilititsstufe betrach-
tet. Die Kennworter werden zur Authentifizierung
von Anmeldevorgingen und anderen Kennworttests
verwendet. Diese Stufe ermoglicht auch eine Riick-
kehr zu QPWDLVL 0 oder 1, vorausgesetzt, dass das
jeweilige Kennwort den Langen- und Syntaxvorgaben
von QPWDLVL 0 bzw. 1 entspricht.

QPWDLVL 2 kann verwendet werden, wenn das
System mit der Windows 95/98/ME-Unterstiitzung
fir Windows Network Neighborhood (i5/0S
NetServer) Daten austauscht, vorausgesetzt, das
Kennwort ist 1-14 Zeichen lang.
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QPWDLVL 2 kann nicht verwendet werden, wenn
das System mit anderen Systemen in einem Netzwerk
verbunden ist und diese Systeme entweder mit dem
QPWDLVL-Wert 0 bzw. 1 oder mit einem Betriebs-
system-Release vor V5R1IMO ausgefiithrt werden.

QPWDLVL 2 kann nicht verwendet werden, wenn
das System mit einem anderen System, das die Kenn-
wortlidnge auf 1-10 Zeichen beschrinkt, Daten aus-
tauscht.

Das System unterstiitzt Benutzerprofilkennworter
mit einer Liange von 1-128 Zeichen. Zeichen in Grof3-
und Kleinbuchstaben sind zuldssig. Das Kennwort
kann aus beliebigen Zeichen bestehen. Die Grof3- und
Kleinschreibung des Kennworts muss beachtet wer-
den.

In der Veroffentlichung System i Security Reference,
IBM Form SC41-5302, werden weitere Uberlegungen
erliutert, die vor dem Andern der Kennwortstufe auf
3 angestellt werden sollten. Es ist nicht zulissig,
QPWDLVL 3 wieder in 0 zu dndern.

QPWDLVL 3 kann nicht verwendet werden, wenn
das System mit anderen Systemen in einem Netzwerk
verbunden ist und diese Systeme entweder mit dem
QPWDLVL-Wert 0 bzw. 1 oder mit einem Betriebs-
system-Release vor V5R1IMO ausgefiithrt werden.

QPWDLVL 3 kann nicht verwendet werden, wenn
das System mit einem anderen System, das die Kenn-
wortlidnge auf 1-10 Zeichen beschrinkt, Daten aus-
tauscht.

QQPWDLVL 3 kann nicht verwendet werden,

wenn das System mit der Windows 95/98/ME-
Unterstiitzung fiir Windows Network Neighborhood
(15/0S NetServer) Daten austauscht.
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9.7.25 QPWDMAXLEN

Maximale Kennwortlinge
Gibt die maximale Anzahl Zeichen pro Kennwort an.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist 8.

Gultige Werte sind:

1-128 Die maximale Anzahl Zeichen, die fiir ein Kennwort
zuldssig ist Wenn das System mit QPWDLVL 0 oder 1
arbeitet, sind 1-10 Zeichen zuldssig. Wenn das System
mit QPWDLVL 2 oder 3 arbeitet, sind 1-128 Zeichen
zuldssig.

Anmerkung:

Die maximale Kennwortgrofle kann die im Systemwert QPWDMIN-
LEN angegebene Mindestgrof8e nicht unterschreiten.

Anmerkung:

Wenn im Systemwert QPWDRULES ein anderer Wert als *PWDSYS-
VAL angegeben ist, wird dieser Systemwert bei der Priifung neuer Kenn-
worter auf Formatfehler ignoriert.
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9.7.26 QPWDMINLEN

Mindestkennwortlinge
Gibt die Mindestanzahl Zeichen fiir ein Kennwort an.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist 6.
Giiltige Werte sind:

1-128 Die Mindestanzahl von Zeichen fiir ein Kennwort.
Wenn das System mit QPWDLVL 0 oder 1 arbeitet,
sind 1-10 Zeichen zuléssig. Wenn das System mit
QPWDLVL 2 oder 3 arbeitet, sind 1-128 Zeichen
zuldssig.

Die Mindestgrofle des Kennworts kann die im Systemwert QPWDMAX-
LEN angegebene maximale Kennwortgrofie nicht tiberschreiten. Wenn
im Systemwert QPWDRULES ein anderer Wert als *PWDSYSVAL ange-
geben ist, wird dieser Systemwert bei der Priifung neuer Kennworter auf
Formatfehler ignoriert.
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9.7.27 QPWDPOSDIF

Zeichenpositionen in Kennwort begrenzen

Dieser Systemwert kontrolliert die Position der Zeichen in einem neuen
Kennwort. Damit wird verhindert, dass der Benutzer ein Kennwort angibt,
das grofitenteils mit dem alten Kennwort tibereinstimmt. Beispielsweise
konnte das Kennwort DJS2 nicht verwendet werden, wenn das vorhergehende
DJS1 gelautet hat (D, J und S stehen an derselben Stelle).

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist 0.

Giiltige Werte sind:

0 Es ist moglich, im neuen Kennwort das gleiche
Zeichen an dieselbe Stelle zu setzen wie im vorherge-
henden Kennwort.

1 Ein bestimmtes Zeichen kann nicht an dieselbe Stelle

wie im vorhergehenden Kennwort gesetzt werden.
Beispielsweise konnte das Kennwort DJS2 nicht ver-
wendet werden, wenn das vorhergehende DJS1 gelau-
tet hat (D, J und S stehen an derselben Stelle).

Anmerkung:

Wenn im Systemwert QPWDRULES ein anderer Wert als *PWDSYS-
VAL angegeben ist, wird dieser Systemwert bei der Priifung neuer Kenn-
worter auf Formatfehler ignoriert.
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9.7.28 QPWDRQDDGT

Ziffer in Kennwort erforderlich
Gibt an, ob in einem neuen Kennwort eine Ziffer erforderlich ist. Damit wird
verhindert, dass der Benutzer nur Buchstaben verwendet.

Eine Anderung dieses Systemwerts wird bei der nidchsten Kennwortinderung
wirksam. Der Vorgabewert ist 0.

Giiltige Werte sind:
0 Es sind keine Ziffern erforderlich.
1 Eine bzw. mehrere Ziffern sind erforderlich.

Anmerkung:

0123456789 ist als Angabe fiir den Systemwert QPWDLMTCHR nicht
erlaubt, wenn in einem Kennwort Zahlen erforderlich sind.

Wenn im Systemwert QPWDRULES ein anderer Wert als *PWDSYSVAL
angegeben ist, wird dieser Systemwert bei der Priifung neuer Kennworter auf
Formatfehler ignoriert.
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9.7.29 QPWDRQDDIF

Kontrolle auf doppelte Kennworter

Dieser Systemwert begrenzt die Hiufigkeit der Verwendung eines Kennworts.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung

wirksam. Der Vorgabewert ist 0.

Gultige Werte sind:

0

Das Kennwort kann mit dem vorhergehenden iden-

tisch sein.

Ein Kennwort muss sich von den 32 vorhergehenden

Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
24 Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
18 Kennwdortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
zwolf Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
zehn Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
acht Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
sechs Kennwortern unterscheiden.

Das Kennwort muss sich von den vorhergehenden
vier Kennwortern unterscheiden.
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9.7.30 QPWDRULES EXED

Kennwortregeln Seite 1
Gibt die Regeln an, die zur Uberpriifung eines Kennworts auf Formatfehler
verwendet werden.

Anderungen dieses Systemwerts werden bei der nichsten Kennwortinderung
wirksam. Der Vorgabewert ist *PWDSYSVAL.

Giltige Werte sind:

*PWDSYSVAL Dieser Systemwert wird ignoriert, und alle anderen
Kennwortsystemwerte werden zur Uberpriifung
eines Kennworts auf Formatfehler verwendet. Speziell
die Systemwerte QPWDLMTA]JC, QPWDLMTCHR,
QPWDLMTREP, QPWDMAXLEN, QPWDMIN-
LEN, QPWDPOSDIF und QPWDRQDDGT werden
statt des Systemwerts QPWDRULES verwendet.

Anmerkung:

Wenn ein anderer Wert als *“PWDSYSVAL fiir QPWDRULES angegeben
wird, werden die Systemwerte QPWDLMTAJC, QPWDLMTCHR,
QPWDLMTREP, QPWDMAXLEN, QPWDMINLEN, QPWDPOSDIF
und QPWDRQDDGT ignoriert, wenn ein neues Kennwort auf Format-
fehler tiberpriift wird.

*CHRLMTAJC Das Kennwort darf keine identischen aufeinander-
folgenden Zeichen enthalten. Dieser Wert kann nicht
angegeben werden, wenn der Wert *CHRLMTREP
angegeben wurde.

*CHRLMTREP Jedes Zeichen darf nur einmal im Kennwort enthal-
ten sein. Dieser Wert kann nicht angegeben werden,
wenn der Wert *CHRLMTA]JC angegeben wurde.

*DGTLMTAJC Das Kennwort darf keine identischen aufeinander-
folgenden Ziffern enthalten.
*DGTLMTEST Als erstes Zeichen des Kennworts darf keine Ziffer

verwendet werden. Dieser Wert kann nicht
angegeben werden, wenn die Werte *LTRLMTFST
und *SPCCHRLMTEFST angegeben wurden.

*DGTLMTLST Als letztes Zeichen des Kennworts darf keine Ziffer
verwendet werden. Dieser Wert kann nicht
angegeben werden, wenn die Werte *LTRLMTLST
und *SPCCHRLMTLLST angegeben wurden.
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n steht fiir eine Zahl von 0 bis 9. Gibt die maximale
Anzahl Ziffern an, die das Kennwort enthalten darf.
Der Wert *DGTMAXn kann nur einmal angegeben
werden. Wenn der Wert *DGTMINn ebenfalls ange-
geben wird, muss der fir *DGTMAXn angegebene
n-Wert grof8er oder gleich dem n-Wert sein, der fiir
*DGTMINn angegeben wurde.

n steht fiir eine Zahl von 0 bis 9. Gibt die Mindestan-
zahl Ziffern an, die ein Kennwort enthalten muss.
Der Wert *DGTMINn kann nur einmal angegeben
werden. Wenn *DGTMAXn ebenfalls angegeben
wird, muss der fiir “DGTMAXn angegebene n-Wert
grofler oder gleich dem n-Wert sein, der fir *DGT-
MINn angegeben wurde.

Ein bestimmtes Zeichen kann nicht an dieselbe Stelle
wie im vorhergehenden Kennwort gesetzt werden.

Das Kennwort in Grofbuchstaben darf nicht den
vollstindigen Namen des Benutzerprofils
(in aufeinanderfolgenden Positionen) enthalten.

Das Kennwort darf keine identischen
aufeinanderfolgenden Buchstaben enthalten.

Als erstes Zeichen des Kennworts darf kein Buchstabe
verwendet werden. Dieser Wert kann nicht angegeben
werden, wenn die Werte *XDGTLMTFST und *SPC-
CHRLMTEST angegeben wurden.

Wenn das System mit einem Wert von 0 oder 1 fiir
QPWDLVL arbeitet, konnen die beiden Werte
*LTRLMTEST und *SPCCHRLMTEST nicht zusam-
men angegeben werden.

Als letztes Zeichen des Kennworts darf kein Buch-
stabe verwendet werden. Dieser Wert kann nicht
angegeben werden, wenn die Werte *DGTLMTLST
und *SPCCHRLMTLST angegeben wurden.

n steht fiir eine Zahl von 0 bis 9. Gibt die maximale
Anzahl Buchstaben an, die das Kennwort enthalten
darf. Der Wert *LTRMAXn kann nur einmal angege-
ben werden. Wenn der Wert *LTRMINn ebenfalls
angegeben wird, muss der fir *LTRMAXn angege-
bene n-Wert grofler oder gleich dem n-Wert sein, der
fir *LTRMINn angegeben wurde.

www.midrange.de



32. Ergdnzung 9/2012

Sicherheit fiir Power i
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*MAXLENnnn

*MINLENnnn

QPWDRULES

n steht fiir eine Zahl von 0 bis 9. Gibt die 9.7.30|
Mindestanzahl Buchstaben an, die ein Kennwort Seite 3
enthalten muss.

Der Wert *LTRMINn kann nur einmal angegeben

werden. Wenn *LTRMAXn ebenfalls angegeben wird,

muss der fiir ‘LTRMAXn angegebene n-Wert grofler

oder gleich dem n-Wert sein, der fiir *LTRMINn

angegeben wurde.

nnn steht fiir eine Zahl von 1 bis 128 (ohne fithrende
Nullen), die maximale Anzahl Zeichen pro Kenn-
wort. Wenn das System mit QPWDLVL 0 oder 1
arbeitet, sind 1-10 Zeichen zuldssig. Wenn das System
mit QPWDLVL 2 oder 3 arbeitet, sind 1-128 Zeichen
zuldssig. Der angegebene nnn-Wert muss grof3 genug
sein, um die Werte fiir *MIXCASEn, *DGTMAXn,
*LTRMAXn, *SPCCHRMAXn aufzunehmen und die
Einschrinkungen beziiglich dem ersten und dem
letzten Zeichen sowie die Anforderung beziiglich
nicht aufeinanderfolgenden Zeichen zu erfiillen.
Wenn *MINLENnnn ebenfalls angegeben wird,

muss der fir ‘"M AXLENnnn angegebene nnn-Wert
groBer oder gleich dem nnn-Wert sein, der fiir
*MINLENnnn angegeben wurde. Wurde der Wert
*MAXLENnnn nicht angegeben, wird der Wert
*MAXLENI10 angenommen, wenn das System mit
einem Wert von 0 oder 1 fiir QPWDLVL arbeitet,
oder *"MAXLENI128, wenn das System mit einem
Wert von 2 oder 3 fiir QPWDLVL arbeitet.

nnn steht fiir eine Zahl von 1 bis 128 (ohne fithrende
Nullen), die Mindestanzahl Zeichen fiir ein Kenn-
wort. Wenn das System mit QPWDLVL 0 oder 1
arbeitet, sind 1-10 Zeichen zuléssig. Wenn das System
mit QPWDLVL 2 oder 3 arbeitet, sind 1-128 Zeichen
zulédssig. Wenn *MAXLENnnn ebenfalls angegeben
wird, muss der fiir *MAXLENnnn angegebene nnn-
Wert grofder oder gleich dem nnn-Wert sein, der fiir
*MINLENnnn angegeben wurde. Wird kein Wert fiir
*MINLENnnn angegeben, wird der Wert 0 angenom-
men.
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n steht fiir eine Zahl von 0 bis 9. Das Kennwort muss
mindestens n Groflbuchstaben und n Kleinbuchsta-
ben enthalten Dieser Wert wird zuriickgewiesen,
wenn das System mit einem Wert von 0 oder 1 fiir
QPWDLVL arbeitet, da Kennworter in GrofSbuchsta-
ben angegeben werden miissen. Der Wert *MIXCA-
SEn kann nur einmal angegeben werden. Wenn
*LTRMAXn angegeben wird, muss der fiir
*LTRMAXn angegebene n-Wert grof8er oder gleich
dem zweifachen n-Wert sein, der fiir *MIXCASEn
angegeben wurde.

Das Kennwort muss Zeichen aus mindestens drei der
folgenden vier Zeichenarten enthalten.

- Grof$buchstaben

- Kleinbuchstaben

- Ziffern

- Sonderzeichen

Wenn das System mit einem Wert von 0 oder 1 fiir
QPWDLVL arbeitet, hat “/REQANY?3 dieselbe
Auswirkung als ob *DGTMINI, *LTRMIN1, und
*SPCCHRMINI1 zusammen angegeben worden
waren.

Das Kennwort darf keine identischen aufeinanderfol-
genden Sonderzeichen enthalten.

Als erstes Zeichen des Kennworts darf kein Sonder-
zeichen verwendet werden. Dieser Wert kann nicht
angegeben werden, wenn die Werte *DGTLMTEST
und *LTRLMTEST ebenfalls angegeben wurden.
Wenn das System mit einem Wert von 0 oder 1 fiir
QPWDLVL arbeitet, konnen die beiden Werte
*LTRLMTEST und *SPCCHRLMTEST nicht zusam-
men angegeben werden.

Als letztes Zeichen des Kennworts darf kein Sonder-
zeichen verwendet werden. Dieser Wert kann nicht
angegeben werden, wenn die Werte *DGTLMTLST
und *LTRLMTLST angegeben wurden.
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QPWDRULES

n steht fiir eine Zahl von 0 bis 9. Gibt die maximale
Anzahl Sonderzeichen an, die das Kennwort enthal-
ten darf. Der Wert *SPCCHRMA Xn kann nur ein-
mal angegeben werden. Wenn *SPCCHRMINn eben-
falls angegeben wird, muss der fiir *SPCCHRMAXn
angegebene n-Wert grof8er oder gleich dem n-Wert
sein, der fiir *SPCCHRMINn angegeben wurde.

n steht fiir eine Zahl von 0 bis 9 und gibt die Min-
destanzahl Sonderzeichen an, die ein Kennwort
enthalten muss. Der Wert *SPCCHRMINn kann nur
einmal angegeben werden. Wenn *SPCCHRMA Xn
ebenfalls angegeben wird, muss der fiir
*SPCCHRMAXn angegebene n-Wert grof3er oder
gleich dem n-Wert sein, der fiir *SPCCHRMINn
angegeben wurde.

9.7.30
Seite 5

\
S
525
//-

Ein ITP Handbuch



Sicherheit fiir Power i

QPWDRULES

E Kapitel

Seite 6

N

S,

///I((‘
‘//If 7

Ein ITP Handbuch

www.midrange.de



32. Ergdnzung 9/2012

Sicherheit fiir Power i

QPWDVLDPGM

9.7.31 QPWDVLDPGM

Kennwortpriifprogramm

Damit wird den vom Benutzer geschriebenen Programmen ermoglicht,
zusitzliche Kennwortpriifungen durchzufithren. Das Programm muss im
System-ASP (ASP = Zusatzspeicherpool) oder in einem Basis-Benutzer-ASP
vorhanden sein.

Eine Anderung dieses Systemwerts wird bei der nichsten Kennwortinderung

wirksam. Der Vorgabewert ist “NONE.

Giiltige Werte sind:

*NONE Es wird kein Kennwortpriifprogramm verwendet.

*REGFAC Das Kennwortpriifprogramm wird von der
Registrierungsfunktion abgerufen.

Programm-

spezifikation Der Name des Kennwortpriifprogramms.

Diese Auswahl ist nur giiltig, wenn das System
mit QPWDLVL 0 bzw. 1 arbeitet.

Giiltige Bibliothekswerte sind:

*LIBL Das Kennwortpriifprogramm wird in der
Bibliotheksliste gesucht.

*CURLIB Das Kennwortpriifprogramm wird in der aktuellen
Jobbibliothek gesucht. Ist keine aktuelle Bibliothek
fir den Job angegeben, wird QGPL verwendet.

Bibliotheksname Den Namen der Bibliothek angeben, in der sich das
Kennwortpriifprogramm befindet.

Anmerkung:

Aktuelles und neues Kennwort werden unverschliisselt an das Priifpro-
gramm Ubermittelt. Das Priifprogramm konnte Kennworter in einer
Datenbankdatei speichern und die Sicherheit im System beeintrachtigen.

Die empfohlene Einstellung fiir diesen Systemwert ist *NONE.
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9.7.32 QRETSVRSEC

Server-Sicherheitsdaten sichern

Gibt an, ob die von einem Server benétigten Sicherheitsdaten zur Authentifi-
zierung eines Benutzers auf einem Zielsystem tiber Client-Server-Schnittstel-
len auf dem Host-System gesichert werden konnen.

Fine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist 0.

Der Systemwert QRETSVRSEC kann nur mit den Sonderberechtigungen
*ALLOBJ und *SECADM geidndert werden.

Giiltige Werte sind:
0 Server-Sicherheitsdaten nicht sichern
1 Server-Sicherheitsdaten sichern

IBM POWER Systems i Systemmanagement

Seite 1

\
S
525
//-

Ein ITP Handbuch



Sicherheit fiir Power i

QRETSVRSEC

E Kapitel

Seite 2

N
i
20

Ein ITP Handbuch

www.midrange.de



32. Ergdnzung 9/2012

Sicherheit fiir Power i
QRMTSIGN

9.7.33 QRMTSIGN ENEH

Ferne Anmeldesteuerung Seite 1

Dieser Systemwert gibt an, wie das System ferne Anmeldeanforderungen
behandelt.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*FRCSIGNON.

Alle Werte werden wie unten beschrieben fiir Datenstationsdurchgriff, Sys-
tem i Navigator Work Station Function (WSF) und andere 5250-Emulations-
programme auf programmierbaren Datenstationen unterstiitzt. Weitere
Informationen tiber die Unterstiitzungsebene fiir TELNET-Sitzungen enthalt
das Handbuch Work Management.

Giiltige Werte sind:

*FRCSIGNON Alle fernen Sitzungen miissen sich der normalen
Anmeldeprozedur unterziehen.

*SAMEPRF Wenn Quellen- und Zielname des Benutzerprofils
identisch sind, wird die Anmeldung moglicherweise
umgangen und ferne Anmeldeversuche werden
bearbeitet.

*REJECT Es ist keine ferne Anmeldung zuldssig.

*VERIFY Nachdem gepriift wurde, ob der Benutzer
zugriffsberechtigt ist, erlaubt das
System eine Umgehung der Anmeldeprozedur.
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9.7.34 QSCANFS 9.7.34

Dateisysteme priifen Seite 1
Dieser Systemwert gibt das integrierte Dateisystem an, dessen Objekte tiber-

priift werden, wenn Exitprogramme mit einem der priifungsbezogenen Exit-

punkte des integrierten Dateisystems registriert werden.

Die priifungsbezogenen IFS-Exitpunkte sind:

- QIBM_QPOL_SCAN_OPEN - IFS-Priifung beim Offnen des
Exitprogramms

- QIBM_QPOL_SCAN_CLOSE — IFS-Priifung beim Schlief3en des
Exitprogramms

Weitere Informationen iiber Exitpunkte sind im Handbuch API-Themen-
sammlung in der Kategorie Programmierung im IBM i Information Center
unter http://www.ibm.com/systems/i/infocenter/ zu finden.

Anmerkung:

Zum Andern dieses Systemwerts sind die Sonderberechtigungen

*ALLOBJ und *SECADM erforderlich.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*ROOTOPNUD. Um die Uberpriifung auszuschalten, *NONE angeben.

Giiltige Werte sind:

*NONE Es werden keine Objekte des integrierten Datei-
systems tiberpriift.

*ROOTOPNUD Objekte vom Typ *STMF, die sich in *TYPE2-Ver-
zeichnissen der Root(/) befinden, QOpenSys und
benutzerdefinierte Dateisysteme werden tiberpriift.
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9.7.35 QSCANFSCTL

Priifung der Dateisysteme steuern

Dieser Systemwert steuert die Uberpriifung des integrierten Dateisystems auf
dem System, wenn Exitprogramme mit einem der priifungsbezogenen Exit-
punkte des integrierten Dateisystems registriert werden.

Die priifungsbezogenen IFS-Exitpunkte sind:

- QIBM_QPOL_SCAN_OPEN - IFS-Priifung beim Offnen des
Exitprogramms

- QIBM_QPOL_SCAN_CLOSE — IFS-Priifung beim Schlief3en des
Exitprogramms

Weitere Informationen iiber Exitpunkte sind im Handbuch API-Themen-
sammlung in der Kategorie Programmierung im IBM i Information Center
unter http://www.ibm.com/systems/i/infocenter/ zu finden.

Anmerkung:

Zum Andern dieses Systemwerts sind die Sonderberechtigungen *ALL-
OBJ und *SECADM erforderlich.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*NONE.

Einen oder mehrere der folgenden Werte angeben. Bei Angabe von *NONE ist
kein weiterer Wert mehr zuldssig.

Giiltige Werte sind:

*NONE Es werden keine Steuerelemente fiir die prifungsbe-
zogen Exitpunkte des integrierten Dateisystems ange-
geben.

*ERRFAIL Treten beim Aufrufen des Exitprogramms Fehler auf
(z.B.: ,Programm nicht gefunden® oder ,,Exitpro-
gramm meldet Fehler), bricht das System die Anfor-
derung ab, die den Programmaufruf ausgelost hat.
Wenn diese Option nicht angegeben wird, iibergeht
das System das Exitprogramm und behandelt es so,
als wiirde das Objekt nicht iiberpriift.

*FSVRONLY Es werden nur Zugriffe iiber die Dateiserver tiber-
priift. Es werden z. B. sowohl Zugriffe tiber das
Network File System als auch andere Dateiserver-
methoden tiberpriift. Wenn diese Option nicht ange-
geben wird, werden alle Zugriffe iiberpriift.
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*NOPOSTRST

*NOWRTUPG

\
S
20
e

Ein ITP Handbuch

Anforderungen zum Schlieflen werden vom System
nicht mit einem Priiffehler abgebrochen; das gilt auch
dann, wenn das Objekt eine Uberpriifung abgebro-
chen hat, die als Bestandteil der Abschlussoperation
durchgefiihrt wurde. Dieser Wert tiberschreibt aufSer-
dem die *ERRFAIL-Spezifikation fiir die Abschluss-
verarbeitung, nicht jedoch fiir alle anderen priifungs-
bezogenen Exitpunkte.

Nachdem Objekte zurtickgespeichert wurden, werden
sie nicht allein aus dem Grund tiberpriift, weil sie
zuriickgespeichert wurden. Wenn das Objektattribut
besagt, dass ,das Objekt nicht tiberpriift wird, findet
zu keiner Zeit eine Uberpriifung statt. Wenn das
Objektattribut besagt, dass ,,das Objekt nur tiberpriift
wird, wenn es seit der letzten Uberpriifung geindert
wurde®, findet eine Uberpriifung nur statt, falls es
nach dem Zuriickspeichern geindert wurde.

Wenn *NOPOSTRST nicht angegeben wird, werden
die Objekte nach dem Zuriickspeichern mindestens
ein Mal tiberpriift. Wenn das Objektattribut besagt,
dass ,,das Objekt nicht tiberpriift wird®, findet nach
dem Zuriickspeichern einmal eine Uberpriifung
statt. Wenn das Objektattribut besagt, dass ,,das
Objekt nur tberpriift wird, wenn es seit der letzten
Uberpriifung geindert wurde®, findet nach dem
Zuriickspeichern eine Uberpriifung statt, da das
Zuriickspeichern als Anderung am Objekt gilt.

Generell kann es gefihrlich sein, Objekte zurtickzu-
speichern, ohne sie nicht mindestens ein Mal zu
tiberpriifen. Diese Option sollte nur dann verwendet
werden, wenn feststeht, dass die Objekte vor der
Sicherung tiberpriift wurden oder dass sie aus einer
vertrauenswiirdigen Quelle stammen.

Das System versucht nicht, einen Upgrade des
Zugriffs fiir den an das Exitprogramm tibermittelten
Priifdeskriptor durchzufiihren, indem es Schreibzu-
griff erteilt. Wird diese Option nicht angegeben, ver-
sucht das System den Upgrade auf den Schreibzugriff.
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Das System verwendet die Spezifikation des Attributs 9.7.35 |
»hur Objektinderung®, um das Objekt nur dann zu Seite 3
tiberpriifen, wenn es gedndert wurde (d. h., wenn die

Priifsoftware einen Update meldet, findet keine

zusitzliche Uberpriifung statt.) Wenn diese Option

nicht angegeben wird, wird das Attribut ,,nur Objekt-

dnderung® nicht verwendet, d. h., das Objekt wird

sowohl tiberpriift nachdem es geindert wurde, als

auch wenn die Priifsoftware einen Update meldet.
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9.7.36 QSECURITY

Sicherheitsstufe des Systems
Dieser Systemwert gibt die Sicherheitsstufe im System an.

Eine Anderung dieses Werts wird beim nichsten IPL wirksam. Der Vorgabe-

wert ist 40.
Gultige Werte sind:
20

30

40

50

Fiir die Anmeldung am System ist ein Kennwort
erforderlich. Benutzer haben Zugriff auf alle System-
ressourcen.

Fir die Anmeldung am System ist ein Kennwort
erforderlich; fiir den Zugriff auf Objekte und System-
ressourcen benotigt der Benutzer die entsprechende
Berechtigung.

Fiir die Anmeldung am System ist ein Kennwort
erforderlich; fiir den Zugriff auf Objekte und System-
ressourcen benotigt der Benutzer die entsprechende
Berechtigung. Die Ausfiihrung von Programmen
schligt fehl, wenn diese tiber nicht unterstiitzte
Schnittstellen auf Objekte zuzugreifen versuchen.

Fiir die Anmeldung am System ist ein Kennwort
erforderlich; fiir den Zugriff auf Objekte und System-
ressourcen benotigt der Benutzer die entsprechende
Berechtigung. Die Ausfithrung von Programmen
schlagt fehl, wenn diese versuchen, nicht unterstiitzte
Parameterwerte an unterstiitzte Schnittstellen zu
tibergeben oder tiber nicht unterstiitzte Schnittstellen
auf Objekte zuzugreifen.
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9.7.37 QSHRMEMCTL

Steuerung des gemeinsam benutzten Speichers

Steuert die Berechtigung von Benutzern zur Verwendung des gemeinsam
genutzten Speichers (Shared Memory) bzw. des adressierten Speichers (Map-
ped Memory) mit Schreibmdéglichkeit.

Anmerkung:

Zum Andern dieses Systemwerts sind die Sonderberechtigungen
*ALLOBJ und *SECADM erforderlich.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert
ist 1.

Giiltige Werte sind:

0 Benutzer konnen keinen gemeinsam genutzten
Speicher (Shared Memory) bzw. keinen adressierten
Speicher (Mapped Memory) mit Schreibmoglichkeit
verwenden.

Dieser Wert bedeutet, dass Benutzer keine Shared-
Memory-APIs (z.B. shmat() — Shared Memory Attach
API) und keine adressierten Speicherobjekte mit
Schreibmoglichkeit (z. B. mmap() — Memory Map a
File API) verwenden kénnen.

Dieser Wert sollte in Umgebungen mit héheren
Sicherheitsanforderungen verwendet werden.

1 Benutzer konnen einen gemeinsam genutzten
Speicher oder einen adressierten Speicher mit
Schreibmoglichkeit verwenden.

Dieser Wert bedeutet, dass Benutzer Shared-Memory-
APIs (z. B. shmat() — Shared Memory Attach API)
und adressierte Speicherobjekte mit Schreibmoglich-
keit (z.B. mmap() — Memory Map a File API) ver-
wenden koénnen.

Dieser Wert sollte in Umgebungen verwendet werden,
in denen Zeiger von Programmen in verschiedenen
Jobs gemeinsam genutzt werden konnen.
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9.7.38 QSSLCSL 9.7.38

SSL-Chiffrierspezifikationsliste Seite 1
Gibt die Liste der Cipher Suites an, die vom Secure Sockets Layer (SSL) des
Systems unterstiitzt werden. Die Werte sind schreibgeschiitzt, es sei denn, der
Systemwert QSSLCSLCTL (SSL-Chiffriersteuerung) istauf “*USRDFEN gesetzt.

Weitere Informationen zu System-SSL und SSL-Chiffrierverfahren enthilt
der Abschnitt zu SSL unter Security Reference im IBM i Information Center
unter http://www.ibm.com/systems/i/infocenter/.

Eine Anderung dieses Systemwerts wird fiir alle folgenden SSL-System-
sitzungen direkt wirksam. Die Vorgabwerte sind:

*RSA_AES_128_CBC_SHA,
*RSA_RC4_128_SHA,
*RSA_RC4_128_MDS5,
*RSA_AES_256_CBC_SHA,
*RSA_3DES_EDE_CBC_SHA,
*RSA_DES_CBC_SHA,
*RSA_EXPORT_RC4_40_MDS5,
*RSA_EXPORT_RC2_CBC_40_MDS5,
*RSA_NULL_SHA und
*RSA_NULL_MDS5.

Zur Anderung dieses Systemwerts sind die Sonderberechtigungen
*TOSYSCEG, *ALLOBJ und *SECADM erforderlich.

Anmerkung:

Die Standard-Chiffrierspezifikationsliste wird vom System-SSL anhand
der Reihenfolge der Werte in QSSLCSL sortiert. Die Eintrage in der Stan-
dard-Chiffrierspezifikationsliste werden vom System definiert und kon-
nen sich bei Releasegrenzen dndern. Wird ein Standardchiffrierverfah-
ren aus den QSSLCSL-Ergebnissen geloscht, wird das Chiffrierverfahren
aus der Standardliste entfernt. Das Standardchiffrierverfahren wird der
Standard-Chiffrierspezifikationsliste beim Einftigen in QSSLCSL hin-
zugefiigt. Es ist nicht moglich, der Standardliste andere Chiffrierverfah-
ren, die iiber die vom System fiir das Release definierte Gruppe hinaus-
gehen, hinzuzufiigen.
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Ein Chiffrierverfahren kann QSSLCSL nicht hinzugefiigt werden, wenn der
erforderliche SSL-Protokollwert fiir die Cipher Suite nicht auch fir den
Systemwert QSSLPCL (SSL-Protokoll-Liste) eingestellt wurde.

Zum Hinzufiigen einer Cipher Suite die Folgenummer und die Cipher Suite
eingeben. Zum Andern einer Cipher Suite die vorhandene Folgenummer und
den Namen der Cipher Suite tiberschreiben. Zum Entfernen einer Cipher
Suite die vorhandene Folgenummer und den Namen der Cipher Suite mit
Leerzeichen tiberschreiben.

Giiltige Werte sind:

*RSA_AES_128_CBC_SHA

Fiir das AES-Chiffrierverfahren (Advanced Encryption Standard = AES) mit
Verkettung von Chiffrierblocken (CBC) und 128-Bit-Schliisseln werden die
RSA-Verschliisselungsalgorithmen verwendet. Zur Generierung von Nach-
richtenauthentifizierungscodes (Message Authentication Code = MAC) wird
der sichere Hash-Algorithmus (Safe Hash Algorithm = SHA) verwendet.

*RSA_RC4_128_SHA

Fiir das RC4-Chiffrierverfahren und die 128-Bit-Schliissel werden die RSA-
Verschliisselungsalgorithmen verwendet. Zur Generierung von Nachrichten-
authentifizierungscodes (Message Authentication Code = MAC) wird der
sichere Hash-Algorithmus (Safe Hash Algorithm = SHA) verwendet.

*RSA_RC4_128_MD5

Fiir das RC4-Chiffrierverfahren und die 128-Bit-Schliissel werden die RSA-
Verschlisselungsalgorithmen verwendet. Zur Generierung von Nachrichten-
authentifizierungscodes (Message Authentication Code = MAC) wird der
Nachrichtenauszugsalgorithmus 5 (Message Digest Algorithm 5 = MD5) ver-
wendet.

*RSA_AES_256_CBC_SHA
Fiir das AES-Chiffrierverfahren (Advanced Encryption Standard = AES) mit
Verkettung von Chiffrierblocken (CBC) und 256-Bit-Schliisseln werden die
RSA-Verschliisselungsalgorithmen verwendet. Zur Generierung von MAC-
Codes wird SHA verwendet.

*RSA_3DES_EDE_CBC_SHA

Fir das Triple DES-Chiffrierverfahren mit Verschlisselung/Entschliisse-
lung/ Verschliisselung (EDE) und Verkettung von Chiffrierblocken (CBC)
sowie die 168-Bit-Schliissel werden die RSA-Verschliisselungsalgorithmen
verwendet. Zur Generierung von Nachrichtenauthentifizierungscodes (Mes-
sage Authentication Code = MAC) wird der sichere Hash-Algorithmus (Safe
Hash Algorithm = SHA) verwendet.
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Fiir das DES-Chiffrierverfahren (Data Encryption Standard = DES) mit Ver-
kettung von Chiffrierblocken (CBC) und 56-Bit-Schliisseln werden die RSA-
Verschlusselungsalgorithmen verwendet. Zur Generierung von MAC-Codes
wird SHA verwendet.

*RSA_EXPORT_RC2_CBC_40_MD5
Fiir das RC2-Chiffrierverfahren mit Verkettung von Chiffrierblocken (CBC)
und 40-Bit-Schliisseln werden die RSA-Verschliisselungsalgorithmen verwen-

det. Zur Generierung von MAC-Codes wird der MD5-Algorithmus verwen-
det.

*RSA_EXPORT_RC4_40_MD5

Fir das RC4-Chiffrierverfahren und die 40-Bit-Schliissel werden die RSA-
Verschlisselungsalgorithmen verwendet. Zur Generierung von MAC-Codes
wird der MD5-Algorithmus 5 verwendet.

*RSA_NULL_SHA
Hierfiir werden RSA-Verschliisselungsalgorithmen, aber keine Chiffrierver-
fahren verwendet. Zur Generierung von MAC-Codes wird SHA verwendet.

*RSA_NULL_MD5
Hierfiir werden RSA-Verschliisselungsalgorithmen, aber keine Chiffrierver-
fahren verwendet. Zur Generierung von MAC-Codes wird der MD5-Algo-
rithmus verwendet.

*RSA_RC2_CBC_128_MD5
Fiir das RC2-Chiffrierverfahren mit Verkettung von Chiffrierblocken (CBC)
und 128-Bit-Schliissel werden die RSA-Verschliisselungsalgorithmen verwen-

det. Zur Generierung von MAC-Codes wird der MD5-Algorithmus verwen-
det.

*RSA_3DES_EDE_CBC_MD5

Fur das Triple DES-Chiffrierverfahren mit Verschliisselung/Entschliisselung/
Verschliisselung (EDE) und Verkettung von Chiffrierblocken (CBC) sowie
die 168-Bit-Schliissel werden die RSA-Verschliisselungsalgorithmen verwen-
det. Zur Generierung von Nachrichtenauthentifizierungscodes (Message
Authentication Code = MAC) wird der Nachrichtenauszugsalgorithmus 5
(Message Digest Algorithm 5 = MD5) verwendet.

*RSA_DES_CBC_MD5

Fiir das DES-Chiffrierverfahren (Data Encryption Standard = DES) mit Ver-
kettung von Chiffrierblocken (CBC) und 56-Bit-Schliisseln werden die RSA-
Verschliisselungsalgorithmen verwendet. Zur Generierung von MAC-Codes
wird der MD5-Algorithmus verwendet.
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9.7.39 QSSLCSLCTL

SSL-Chiffriersteuerung
Gibt an, ob der Systemwert QSSLCSL (SSL-Chiffrierspezifikationsliste) vom
System oder vom Benutzer gesteuert wird.

Weitere Informationen zu System-SSL und SSL-Chiffrierverfahren enthalt
der Abschnitt zu SSL unter Security Reference im IBM i Information Center
unter http://www.ibm.com/systems/i/infocenter/.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist
*OPSYS.

Anmerkung

Zur Anderung dieses Systemwerts sind die Sonderberechtigungen
*TOSYSCEG, *ALLOBJ und *SECADM erforderlich.

Anmerkung

Beim Upgrade auf ein hoheres Release werden zusitzliche Cipher Suite-
Funktionen nicht automatisch hinzugefiigt. Der Benutzer muss festle-
gen, welche neuen Cipher Suites verfiigbar sind und diese dem System-
wert QSSLCSL (SSL-Chiffrierspezifikationsliste) manuell hinzuftigen.

Giiltige Werte sind:

*OPSYS Auf den Systemwert QSSLCSL (SSL-Chiffrierspezifi-
kationsliste) besteht nur Lesezugriff. Die im System-
wert QSSLCSL (SSL-Chiffrierspezifikationsliste)
enthaltenen Werte werden automatisch so gedndert,
dass sie die Liste der fiir das betreffende Betriebssy-
stemrelease unterstiitzten Cipher Suites enthalten.

Anmerkung:

Wenn ein hoheres Release mit neuen Cipher Suite-Funktionen installiert
wird, erlaubt *OPSYS, dass die Werte automatisch mit neueren und bes-
seren Chiffrierverfahren aktualisiert werden.
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ERAL) *USRDFN Der Systemwert QSSLCSL (SSL-Chiffrierspezifi-
Seite 2 kationsliste) ist anderbar.

Anmerkung:

Beim Upgrade auf ein hoheres Release werden zusitzliche Cipher Suite-
Funktionen nicht automatisch hinzugefiigt. Der Benutzer muss festle-
gen, welche neuen Cipher Suites verfiigbar sind und diese dem System-
wert QSSLCSL (SSL-Chiffrierspezifikationsliste) manuell hinzufiigen.
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SSL-Protokolle
Gibt die SSL-Protokollversionen an, die vom System-SSL unterstiitzt werden.

Weitere Informationen zu System-SSL und SSL-Protokollen enthilt der
Abschnitt zu SSL unter Security Reference im IBM i Information Center
unter http://www.ibm.com/systems/i/infocenter/.

Eine Anderung dieses Systemwerts wird fiir alle folgenden SSL-System-
sitzungen direkt wirksam. Der Vorgabewert ist *OPSYS.

Anmerkung

Zur Anderung dieses Systemwerts sind die Sonderberechtigungen
*IOSYSCEFG, *ALLOBJ und *SECADM erforderlich.

Giiltige Werte sind:

*OPSYS Welche SSL-Protokolle unterstiitzt werden, wird vom
System bestimmt. Auf jedem Betriebssystemrelease
konnen andere Protokolle unterstiitzt werden.
Weitere Informationen zu den von einem bestimmten
Release unterstiitzten Systemwerten enthalt der
Abschnitt zu SSL unter Security Reference im IBM i
Information Center unter http://www.ibm.com/
systems/i/infocenter/

*TLSV1 Transport Layer Security Version 1.0 wird unter-
stiitzt. Dieser Wert kann nicht angegeben werden,
wenn der Wert *OPSYS angegeben wurde.

*SSLV3 Secure Sockets Layer Version 3.0 wird unterstiitzt.
Dieser Wert kann nicht angegeben werden, wenn der
Wert *OPSYS angegeben wurde.

*SSLV2 Secure Sockets Layer Version 2.0 wird unterstiitzt.
Dieser Wert kann nicht angegeben werden, wenn der
Wert *OPSYS angegeben wurde.
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9.7.41 QUSEADPAUT

Ubernommene Berechtigung verwenden

Definiert,welche Benutzer Programmemitdem Attribut *USEADPAUT(*YES)
(ibernommene Berechtigung verwenden) erstellen konnen. Jeder Benutzer
mit der erforderlichen Berechtigung kann Programme oder Servicepro-
gramme mit diesem Attribut erstellen, andern oder aktualisieren.

Der Standardwert fiir QUSEADPAUT ist *NONE. Jeder Benutzer mit der
erforderlichen Berechtigung kann Programme oder Serviceprogramme mit
diesem Attribut erstellen, dndern oder aktualisieren.

QUSEADPAUT kann auch den Namen einer Berechtigungsliste enthalten.
Die Berechtigung des Benutzers wird mit dieser Liste verglichen. Verfiigt der
Benutzer mindestens tiber die Berechtigung *USE fiir die genannte Berechti-
gungsliste, kann er Programme oder Serviceprogramme mit dem Attribut
USEADPAUT(*YES) erstellen, andern oder aktualisieren. Diese Berechtigung
kann nicht von der iibernommenen Berechtigung stammen.

Ist die im Systemwert genannte Berechtigungsliste nicht vorhanden, wird die
gewiinschte Funktion nicht abgeschlossen. Es wird eine entsprechend lau-
tende Nachricht ausgegeben. Werden mehrere Funktionen tiber den Befehl
oder das API angefordert und fehlt die Berechtigungsliste, wird die Funktion
nicht ausgefithrt. Wurde versucht, einen der Befehle CRTPASPGM (Pascal-
Programm erstellen) oder CRTBASPGM (Basic-Programm erstellen) auszu-
tithren, als die Berechtigungsliste nicht gefunden wurde, so kommt es zu
einer Funktionspriifung.

Die gultigen Werte fiir QUSEADPAUT sind *NONE oder der Name einer
Berechtigungsliste.

Eine Anderung des Systemwerts tritt in Kraft, wenn die Programme des
Benutzers erstellt werden. Der Vorgabewert ist *“NONE.
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9.7.42 QVFYOBJRST

Objekt beim Zuriickspeichern priifen

Dieser Systemwert gibt das Verfahren an, das fiir die Priifung der Objektsi-
gnatur beim Zurickspeichern verwendet werden soll. Er bezieht sich auf fol-
gende Objektarten: *CMD, *PGM, *SRVPGM, *SQLPKG und *MODULE.
Auflerdem bezieht sich der Wert auf *STMF-Objekte, die Java-Programme
enthalten. Dieser Wert gibt auch die Richtlinie fiir PTFs an, die fiir das Sys-
tem angelegt werden, einschliellich vorldufiger Korrekturen des lizenzierten
internen Codes.

Ist Digital Certificate Manager nicht auf dem System installiert, dann werden
bei Priifung des Systemwerts fiir die genannten Objekte alle Objekte als unsi-
gniert behandelt.

Eine Anderung dieses Systemwerts wird sofort wirksam. Der Vorgabewert ist 3.

Programm-, Serviceprogramm- und Modulobjekte, die auf einem System
mit einem Release vor V6R1 erstellt wurden, werden als nicht signiert betrach-
tet, wenn sie auf einem System mit V6R1 oder einem hoheren Release zuriick-
gespeichert werden. Umgekehrt werden Programm-, Serviceprogramm- und
Modulobjekte, die in einem System mit V6R1 oder einem hoheren Release
erstellt oder umgesetzt wurden, als nicht signiert betrachtet, wenn sie auf
einem System mit einem Release vor V6R1 zuriickgespeichert werden.

Wenn versucht wird, ein Objekt auf dem System zurtickzuspeichern, arbei-
ten drei Systemwerte gemeinsam als Filter. Sie bestimmen, ob das Objekt
zuriickgespeichert werden darf oder ob es wihrend der Riickspeicherung
konvertiert wird. Der erste Filter ist der Systemwert QVFYOBJRST (Objekt
beim Zuriickspeichern priifen). Dieser Systemwert steuert das Zurtickspei-
chern einiger Objekte, die digital signiert werden konnen. Der zweite Filter
ist der Systemwert QFRCCVNRST (Umsetzung beim Zuriickspeichern
erzwingen). Mit Hilfe dieses Systemwerts kann angegeben werden, ob wih-
rend des Zuriickspeicherns Programme, Serviceprogramme, SQL-Pakete
und Modulobjekte konvertiert werden sollen oder nicht. Er kann auch ver-
hindern, dass Objekte zuriickgespeichert werden. Vom dritten Filter werden
nur Objekte verarbeitet, die die ersten beiden Filter passiert haben. Der
dritte Filter ist der Systemwert QALWOBJRST (Zurtickspeichern des Objekts
erlauben). Er gibt an, ob Objekte mit sicherheitsrelevanten Attributen
zuriickgespeichert werden konnen.
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9.7.42 | Giiltige Werte sind:

Seite 2 1 Signaturen beim Zuriickspeichern nicht priifen.
Objekte im Benutzerstatus unabhidngig von der Signa-
tur zurtickspeichern.

Dieser Wert sollte nur dann verwendet werden, wenn
signierte Objekte, deren Signaturpriifung aus einem
akzeptablen Grund fehlgeschlagen ist, zurtickgespei-
chert werden sollen. Allgemein gilt jedoch, dass das
Zurtickspeichern von Objekten mit ungiiltigen Signa-
turen auf dem System riskant ist. Die unten aufge-
fithrten Hinweise sind zu beachten, bevor dieser Wert
auf 1 gesetzt wird.

2 Signaturen beim Zuriickspeichern priifen. Nicht
signierte Befehle und Objekte im Benutzerstatus
zurilickspeichern. Signierte Befehle und Objekte im
Benutzerstatus auch dann zuriickspeichern, wenn
ihre Signaturen nicht giiltig sind. Dieser Wert sollte
nur verwendet werden, wenn bestimmte Objekte mit
ungiiltigen Signaturen zurtickgespeichert werden sol-
len. Allgemein gilt jedoch, dass das Zurtickspeichern
von Objekten mit ungiiltigen Signaturen auf dem Sys-
tem riskant ist.

3 Signaturen beim Zuriickspeichern priifen. Nicht
signierte Befehle und Objekte im Benutzerstatus
zurilickspeichern. Signierte Befehle und Objekte im
Benutzerstatus nur dann zurtickspeichern, wenn die
Signaturen giiltig sind. Dieser Wert kann fiir normale
Operationen verwendet werden, wenn zwar erwartet
wird, dass einige der zurtickzuspeichernden Objekte
unsigniert sind, jedoch sichergestellt werden soll, dass
alle signierten Objekte giiltige Signaturen besitzen.
Dies ist der Standardwert.

4 Signaturen beim Zuriickspeichern priifen. Nicht
signierte Befehle und Objekte im Benutzerstatus nicht
zurtickspeichern. Signierte Befehle und Objekte im
Benutzerstatus auch dann zuriickspeichern, wenn
ihre Signaturen nicht giiltig sind. Dieser Wert sollte
nur verwendet werden, wenn bestimmte Objekte mit
ungiiltigen Signaturen zurtickgespeichert werden sol-
len, jedoch ausgeschlossen werden soll, dass unsi-
gnierte Objekte zurtickgespeichert werden. Allgemein
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gilt jedoch, dass das Zuriickspeichern von Objekten
mit ungiiltigen Signaturen auf dem System riskant ist.

5 Signaturen beim Zuriickspeichern prifen. Nicht
signierte Befehle und Objekte im Benutzerstatus nicht
zurtickspeichern. Signierte Befehle und Objekte im
Benutzerstatus nur dann zuriickspeichern, wenn die
Signaturen giiltig sind.
Dieser Wert ist der restriktivste und sollte verwendet
werden, wenn nur die Objekte, die durch gesicherte
Quellen signiert wurden, zuriickgespeichert werden
sollen.

Objekte mit dem Attribut ,,System“ und Objekte mit dem Attribut ,,Uber-
nommen‘ miissen giiltige Signaturen einer vertrauenswiirdigen Quelle besit-
zen. Fur Objekte in LIC-PTFs (LIC = Lizenzierter Interner Code) ist ebenfalls
die giiltige Signatur einer vertrauenswiirdigen Quelle erforderlich. Wenn
diese Objekte keine giiltige Signatur haben, konnen sie, unabhiangig vom
Systemwert QVFYOBJRST, nicht zuriickgespeichert werden.

Einige Befehle verwenden eine Signatur, die nicht alle Komponenten des

Objekts abdeckt. Einige Komponenten der Befehle werden nicht signiert,

andere wiederum nur, wenn sie einen anderen als den Standardwert enthal-

ten. Bei dieser Art von Signatur kénnen Anderungen am Befehl vorgenom-

men werden, die die Signatur nicht ungiiltig machen. Zu diesen Anderungen

gehoren:

- Befehlsvoreinstellungen dndern

- Einem Befehl ohne Programm zur Giiltigkeitspriifung ein solches Pro-
gramm hinzufiigen.

- Den Parameter ,Ausfithrung wo zuléssig andern

- Den Parameter ,Benutzer begrenzt zulassen® andern

Der Benutzer kann diesen Befehlen auch seine eigene Signatur hinzufiigen,
die diese Bereiche des Befehlsobjekts abdeckt.
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9.8 Objekt- und Benutzerverwaltung

Der IBM Power i Server kann sehr vielfaltig eingesetzt werden. Doch egal, ob
Sie die IBM Power i als reinen Datenbank-Server oder als Applikations-Server
einsetzen, eine zentrale Rolle Threr Titigkeiten und Uberlegungen sollte der
Objekt und Benutzerverwaltung gelten. Auf einem kleinen System gibt es
vielleicht nur ein oder zwei Personen, die Zugang zu allen Objekten erhalt
und es werden nur wenige Benutzerprofile und -gruppen benétigt. In grofien
Unternehmen hingegen werden Sie mit einer Vielzahl von Objekten konfron-
tiert, die verwaltet und fiir unterschiedliche Benutzergruppen berechtigt wer-
den missen. Doch egal wie komplex Thr System ist, Sie benétigen verschie-
deneBenutzerprofile, diedieindividuellen Rechte und Zugangsberechtigungen
fir die Objekte bestimmen. Die IBM Power i unterstiitzt Benutzergruppen
und Objektberechtigungskonzepte, die so einfach oder so komplex sind wie
Sie es wiinschen. Dabei ist das Benutzer- und Objektberechtigungskonzept
abhdngig von verschiedenen Systemwerten, wobei der Systemwert
QSECURITY sicherlich eine entscheidende Rolle spielt.
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9.9 Benutzer-ID - lhr Schliissel zum System i

Bestimmt haben Sie sich auch schon mal mit falscher Benutzer-ID und/oder
falschem Kennwort an Threm System i angemeldet: ,Wie war das noch mal
mit dem Kennwort, das vom Facebook-Account oder doch das vom Electro-
nic-Banking? Nein, die Richtlinien sehen ja vor, dass ein Kennwort alle 120
Tage gedndert werden muss. Das war doch vor dem Urlaub. Keine Ahnung
mehr, aber es gibt ja noch den Systemadministrator, der in solchen Fillen
gerufen wird.“ Gut, dass wir immer noch ein ,Hintertiirchen“ haben, um
doch noch auf das System zugreifen zu konnen. Weil ohne System i geht bei
vielen von uns im Biiro nichts.

Benutzer-ID, User-ID, Account, es gibt eine Vielzahl von Bezeichnungen fiir
das gleiche Merkmal, nimlich den Zugang zu unseren Computersystemen.
Die Benutzer-ID ist das Merkmal, mit dem Sie als Individuum im System
registriert sind, iiber das ihre Zugriffsmoglichkeiten auf Programme, Meniis,
Daten, kurzum auf so ziemlich alles im System i gewdhrt — oder eben verwei-
gert wird. Umso wichtiger ist es, mit Benutzer-IDs sorgsam umzugehen —
oder wiirden Sie Thren Mitarbeitern auch raten, den Haustiirschliissel — oder
noch schlimmer — den Autoschliissel einfach so unter die Tastatur ihres Bild-
schirms zu legen?

Nein, konnte uns nicht passieren? Schauen Sie doch mal nach! Die unrecht-
miflige Verwendung von Benutzer-1Ds ist ein Problem, dem sehr schwer bei-
zukommen ist. Weifl man doch in der Regel nicht, wer sich ihrer bemichtigt
hat, was der Grund hierfiir war und was damit angestellt wird.
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9.9.1 Rund um die Benutzer-ID

Die Benutzer-ID ist nur ein Steuerungsmerkmal der Zugriffsberechtigung.
Wir alle wissen, dass das System i eine sehr ausgepragte Sicherheit bietet. Von
Haus aus wurde das von IBM so implementiert. Deshalb spielen neben der
Benutzer-ID noch weitere Stellschrauben entscheidende Rollen.

Im vorangegangenen Kapitel wurden die sicherheitsrelevanten Systemwerte
im Detail vorgestellt. Wenn Sie sich erinnern, fillt Thnen zu Systemwerten
wie QSECURITY, QMAXSIGN, QPWD... bestimmt einiges ein. Eine Benut-
zer-1D ist also nur so sicher wie das Umfeld, in das sie eingebettet ist. So kon-
nen Sie gerne fiir jeden Benutzer eine ID festlegen, auch ein sehr komplexes
Kennwort vergeben, aber wenn Sie den Systemwert QSECURITY auf ,,20¢
gesetzt haben, niitzt Ihnen das recht wenig, wenn Sie Benutzer davon abhal-
ten wollen, bestimmte Anwendungen auszufithren oder auf bestimmte Daten
zuzugreifen.

Auch ist es nicht unbedingt ratsam, beim Anlegen eines neuen Benutzers das
Profil QSECOFR als Grundlage fiir die Erstellung einer Kopie zu verwenden.
Zur Sicherheit gehort mehr, als einfach ein Benutzerprofil zu erstellen und die
Berechtigungsstufe auf *USER zu setzen. Um die i5/OS-Sicherheitsmoglich-
keiten umfassend zu nutzen, miissen Sie auch Begriffe wie ,,Gruppenprofile®,
sibernommene Berechtigung®, ,Objektberechtigung®, ,,0S/400-System-
sicherheitswerte®, ,,Netzwerksicherheit® und vieles mehr verstehen.

Es ist einfach, zu behaupten, Thr System sei sicher. Aber wie konnen Sie
Gewissheit erlangen? Wenn Sie eine physische Datei erstellen und in dieser
Datei Datensitze speichern, ist diese Datei dann automatisch sicher? Vermut-
lich nicht. Um fir diese Datei echte Sicherheit zu gewihrleisten, konnen Sie
die Zugriffsstufe auf *PUBLIC *NONE einstellen und anschlieBend die
Berechtigung fiir die Arbeit mit der Datei bestimmten Benutzerprofilen oder
Sicherheitsberechtigungslisten zuweisen.

»Gruppenprofile®, ,*PUBLIC *NONE, ,ibernommene Berechtigung“? Fiir
einige von Thnen sind das noch Fremdworte, die im Laufe dieses Kapitels
jedoch erkldrt und in Zusammenhinge gebracht werden sollen.

Wie Sie gesehen haben, miissen Sie aufgrund der eingestellten Sicherheits-
stufe fiir jeden Benutzer ein Benutzerprofil hinterlegen. Das Benutzerprofil
enthalt:

+ grundlegende Sicherheitsinformationen tiber die Person,
« spezielle Berechtigungen fiir die Person,
« spezifische Jobverarbeitungsinformationen fiir die Person.

Auf einer iSeries sind mehrere Benutzerprofile der IBM vorhanden.
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QPGMR Programmierer- und Stapelbenutzerprofil
QSECOFR Sicherheitsbeauftragter
QSRV Serviceprofil, das von der Person genutzt wird,

die den Service fur das System durchfihrt.
QSYSOPR Systemadministrator

QUSER allgemeiner Benutzer

Alle Profile — mit Ausnahme des Profils QSECOFR — haben kein Kennwort.
Sie konnen zwar theoretisch dem Profil QPGMR ein Kennwort zuweisen und
sich am System damit anmelden, aber dies wird nicht von IBM empfohlen.
Die Profile sollen als Kopiervorlage dienen. Kopieren Sie also einfach die
benotigten Profile. Dadurch tibernehmen Sie viele Parameter und miissen
nur firmenspezifische Erginzungen vornehmen. Es gibt noch weitere von
IBM gelieferte Benutzerprofile, die Sie nicht kopieren sollten, denn hierbei
handelt es sich um Benutzerprofile, die das System fiir interne Aufgaben ver-
wendet.

QAUTPROF Allgemeines IBM-Berechtigungsprofil

QBRMS Backup Recovery Media- (BRM-) Profil

QDBSHR Profil fiur den Datenbankzugriff

QDFTOWN Alle Objekte auf einer iSeries bendtigen einen
Eigentimer. Ist ein Benutzerprofil nicht mehr gil-
tig, geht das Eigentumsrecht an seinen Objekten an
das Profil QDFTOWN tber.

QDOC Dokumentenprofil

QLPAUTO Lizenzierter Programm-Autoinstallationsbenutzer

QLPINSTALL Lizenzierter Programminstallationsbenutzer

QMSF Profil fir Post-Server

QNETSPLF Netzspool-Profil

QSPL Spool-Benutzer

QSYS Interner Systembenutzer

QTCP TCP/IP-Benutzer

Diese Profile dienen nicht dazu, sich im System anzumelden. Versuchen Sie
nicht, die Profile zu dndern oder zu loschen. Wenn Sie es dennoch versuchen,
konnen interne Funktionen plotzlich nicht mehr funktionieren.
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9.9.2 Einzelprofile

Jeder Mitarbeiter Thres Unternehmens sollte ein eigenes Benutzerprofil haben.
Melden sich mehrere Personen unter einem Profilnamen an, ist die Identifi-
zierung des Benutzers in Threm System nicht mehr moglich. Sie ersparen sich
also unnoétige Arbeit bei der Unterstiitzung Ihrer Anwender in der tédglichen
Arbeit, wenn Sie Einzelprofile anlegen, und Sie haben es damit sehr viel ein-

facher, die Benutzerberechtigungen zu bestimmen. Benutzerprofile sind
Objekte des Typs *USRPRF.

CRTUSRPRF Benutzerprofil erstellen
DSPUSRPRF Benutzerprofil anzeigen
CHGUSRPRF Benutzerprofil andern
DLTUSRPRF Benutzerprofil 16schen
RSTUSRPRF Benutzerprofil zuriicksichern

Wenn Sie neue Benutzerprofile anlegen wollen, miissen Sie neben dem Profil-
namen eine Reihe weiterer Parameter festlegen:

Benutzerprofil erstellen (CRTUSRPRF)

Auswahl eingeben und Eingabetaste driicken.
Benutzerprofil . . . . . . . . . _ Name
Benutzerkennwort . . . . . . . . *USRPRF Zeichenwert, =USRPRF, =NONE
Kennwort auf abgelaufen setzen xNO *NO, *YES
Statis « v « v « ¢ » & » & » & & *ENABLED +#*ENABLED, *DISABLED
Benutzerklasse . . . . . . . . . *USER +#USER, =*SYSOPR, *PGMR..
Unterstitzungsstufe . . . . . . *SYSVAL #*SYSVAL, =BASIC, =*INTERMED..
Aktuelle Bibliothek . . . . . . *CRTDFT Name, #*CRTDFT
Aufzurufendes Startprogramm . . = NONE Name, =NONE

Bibliothek . . . . . . . . . . Name, =LIBL, *=CURLIB
Anfangsmend . . . . . . . . . . MAIN Name, *SIGNOFF

Bibliothek . . . . . . . . . . #LIBL Name, *LIBL, *CURLIB
Moglichkeiten einschrinken . . . *NO *NO, #PARTIAL, =*YES
Text 'Beschreibung’ . . . . . . *BLANK

Ende

F3=Verlassen F4=Bedienerf. F5=Rktualisieren F10=Zus&dtzl. Parameter
F12=Abbrechen F13=Verwendung der Anzeige F24=leitere Tasten

Erstellung eines Benutzerprofils
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9.9.3 Gruppenprofile

Einige Mitarbeiter erstellen Objekte, z.B. Query-Abfragen, Programme oder
Dateien. Fiir jedes der Objekte wird das entsprechende Benutzerprofil als Eig-
ner eingetragen. Der Eigner verfiigt tiber alle Rechte am Objekt. Sie konnen
mit dem Befehl CHGOBJOWN den Eigentiimer nachtréglich andern. Dabei
haben Sie die Moglichkeit, die Berechtigungen des vorhergehenden Eigners
zu widerrufen oder beizubehalten. Sie werden diesen Befehl sicherlich hiufig
verwenden, denn es ist nicht wiinschenswert, dass ein Programmierer oder
Anwender Eigentiimer seiner erstellten Objekte bleibt, wenn er das Programm
oder die Dateien fir die Produktion frei gibt. Daher sollte das Objekteigen-
tumsrecht bei der Objektfreigabe auf einen Eigner geandert werden, der keine
Person ist. Das kann z.B. ein Benutzerprofil ohne Kennwort sein. Werden die
Daten oder Programme zu Pflegezwecken tiberpriift, wird das Eigentums-
recht wieder auf das Profil des Programmierers iibertragen.

Erinnern Sie sich an unser Beispiel?

Unser Programmierer, der das Programm OPDEB modifiziert, muss also das
Eigentumsrecht an einen ,unpersonlichen® Eigner iibertragen.

1. Programmierer modifiziert und testet
_PGMDEB’ . Eigner: Programmierer

2. Das fertige Objekt wird in die
/ Bibliothek ,PGMPRD’

Bibliothek ,PGMTST’ kopiert(CRTDUPOBJ).

Eigner: Programmierer 3. Das iibertragene Objekt erhalt den

Eigner .A00° (CHGOBJOWN)

Beachten Sie, dass es fiir jedes Programm
entsprechende Quelldateien gibt, deren
Eigner auch nicht der Programmierer sein

sollte.
- DATDEB
PGMDEB Eigner: AOO
Eigner: AOO
DATKRED
PGMEKRED Eigner: AOO
Eigner: A0O

Bibliothek ,PGMPRD’ Eigner ,A00’ %

Eigentumsrechte iibertragen
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Dieser Vorgang erscheint zunichst etwas komplex, aber Sie konnen fiir diesen
Anderungsdienst ein entsprechendes Verwaltungsprogramm schreiben, dass
zukiinftig diese Aufgabe wahrnimmt. Der Aufwand lohnt sich, denn:

* Wenn Sie das Schaubild betrachten, erkennen Sie, dass viele Objekte
redundant im System gespeichert werden. Stellen Sie sich jetzt vor: Sie
haben nicht nur einen Benutzer, der Objekte erstellt, sondern mehrere
Personen. Dann konnen Sie wertvollen Plattenplatz sparen, wenn Sie Thre
Programmierer und Anwender zwingen, Sicherungskopien, alte Pro-
gramme etc. regelméflig zu loschen. Das erreichen Sie, indem Sie den
maximalen Speicherbereich Ihrer Programmierer und/oder Anwender im
Benutzerprofil (MAXSTG) begrenzen.

+ Sie konnen Ihre freigegebenen, aktuellen Objekte jederzeit anhand des
Eigners ,,A00“ identifizieren.

+ Sie konnen aktive Benutzerprofile problemlos 16schen.

Neben dem Eigentumsrecht haben die Objekte offentliche Berechtigungen.
Wie Sie wissen, handelt es sich um die Berechtigungen, die gewdahrt werden,
wenn keine spezifischen Rechte am Objekt vergeben werden. Das kann in der
tdaglichen Praxis unter Umstdnden zu Berechtigungskonflikten fithren. Eine
Moglichkeit, derartige Probleme zu losen, sind individuelle Berechtigungen
einzelner Personen an den Objekten. Bei grofSen Anwenderkreisen haben Sie
allerdings einen betriachtlichen Aufwand und sehr schnell werden Sie die
Konflikte 16sen, indem Sie YALLOBJ-Berechtigungen vergeben. Es stellt sich
daher die Frage, ob es nicht einfachere und weniger arbeitsintensive Metho-
den gibt, um Berechtigungsprobleme schon bei der Objekterstellung zu redu-
zieren. Das Problem kann durch Gruppenprofile gelost werden. Gruppenpro-
file sind spezielle Benutzerprofile, denen die Eignerschaft an den Objekten
tibertragen wird. Die Gruppenmitglieder erhalten entsprechende Rechte an
den Objekten der Gruppe.

www.midrange.de
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Gruppe: GRPQRY (Erstellt Querys)  [pitiothek: QRYTST
Eigner: Gruppe GRPQRY
Besonderheit Profil GRPQRY:

PASSWORD: *NONE Berechtigung:

Benutzer A Benutzer B GRPQRY *ALL

m 3 *PUBLIC *EXCLUDE
Besonderheit Profil
Gruppenmitglieder: I
GRPPRF: GRPQRY 7
OWNER: *GRPPRF
Freigabe

Besonderheit Profil GRPA0O:
PASSWORD: *NONE Bibliothek: QRYPRD

m 3 Eigner: A00

Berechtigung:

Besonderheit Profil GRPA00 *USE
Gruppenmitglieder: GRPQRY *ALL
GRPPRF: GRPAOO *PUBLIC *EXCLUDE

OWNER: *GRPPRF

Gruppenprofile erstellen

Wenn Sie Gruppenprofile benotigen, miissen Sie zunéchst das Profil fiir die
Gruppe erzeugen. Kennzeichnend fiir ein Gruppenprofil ist, dass kein Kenn-
wort eingetragen wird. Dadurch konnen Sie sich mit dem Profil nicht anmel-
den. Es wird nur zur Steuerung der Objektberechtigungen verwendet. Fiir
dieses Profil wird eine beliebige Benutzerklasse eingetragen, z.B. der Wert
*USER. Die Gruppenmitglieder konnen die Sonderberechtigungen des Grup-
penprofils tibernehmen, wenn Ihre eigenen Berechtigungen nicht ausreichen.
Nachdem das Profil GRPQRY und GRPAOQO erstellt wurde, werden die Grup-
penmitglieder der Gruppe zugeordnet.
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Benutzerprofil erstellen (CRTUSRPRF)

Auswahl eingeben und Eingabetaste dricken.

Zusdtzliche Parameter

Sonderberechtigung . . . . . . . *USRCLS #USRCLS, =*NONE, =ALLOBJ...

+ fiir weitere Werte
Sonderumgebung . . . . . . . . . *SYSVAL *SYSVAL, =NONE, =538
Anmeldeinformationen anzeigen . +SYSVAL *SYSVAL, =*=NO, =*YES
Zeitraum fir Kennwortablauf . . *SYSVAL 1-366, =*=SYSVAL, =NOMAX
Einheitensitzungen begrenzen . . *SYSVAL *SYSVAL, =*=YES, =*=NO
Tastaturpufferung . . . . . . . #SYSVAL
Maximal zuldssiger Speicher . . *NOMAX
Héchste Planungsprioritdt . . . 3 Hier tragen Sie den Namen der
Jobbeschreibung . . . . . . . . QDFTJOBD Gruppe ein.

Bibliothek . . . . . . . . . . #LIBL 7~
Gruppenprofil . . . . . . . . .
IR s see s s s sms s s s s 3 s s i il Die Gruppe wird Eigentiimer
F3=Verlassen F4=Bedienerf. F5=Aktualisieren aller ersteliten Objekte.
F13=Verwendung der RAnzeige F24=Weitere Tasten
Gruppenprofil zuordnen

Der Parameter ,,Gruppenprofil ordnet die einzelnen Profile der Gruppe zu.
Der Parameter ,Eigner bestimmt das Gruppenprofil zum spéteren Objekt-
eigner. Wenn Sie nicht wollen, dass der Objekteigner auf die Gruppe abgein-
dert wird, haben Sie eine weitere Moglichkeit: Tragen Sie als Gruppe wie-
derum das Gruppenprofil ein. OWNER (*USRPRF) gibt an, dass das Benut-
zerprofil — nicht das Gruppenprofil — Eigner der Objekte bleibt, die vom
Benutzer erstellt werden. Jetzt miissen Sie iber den Parameter GRPAUT spe-
zifizieren, welche Berechtigungen die Gruppenmitglieder fiir die erstellten
Objekte bekommen. Beachten Sie aber, dass die Eignerschaft und die Berech-
tigungen nur fiir zukiinftige Objekte gelten. Alle bereits bestehenden Objekte
sind von den Benutzerprofilinderungen nicht betroffen. Hier miissen Sie
manuell die Eignerschaft auf die Gruppe tibertragen oder die entsprechenden
Objektberechtigungen vergeben.

Bei all Thren Uberlegungen beziiglich der Objekteigner, sollten Sie bertick-
sichtigen, dass Sie Benutzerprofile nicht l6schen konnen, wenn das Profil
Eigentiimer von Objekten ist. Der Befehl DLTUSRPRF stellt Thnen drei
Moglichkeiten zur Verfiigung:

+ Alle Objekte des Benutzers werden zusammen mit dem Profil gel6scht.
Diese Moglichkeit setzt allerdings voraus, dass reale Benutzer nicht das
Eigentumsrecht an produktiven Objekten besitzen.

+ Alle Objekte des Benutzers werden an einen anderen Benutzer im System
tibertragen. Wenn Sie diese Moglichkeiten nutzen, behalten Sie natiirlich
alle Objekte des Benutzers. Das konnen beliebige Sicherungskopien,
Testobjekte, vorangegangene Objektvarianten etc. sein. Sie werden
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zukiinftig ein Problem haben, die produktiven Objekte von den unpro- EXXE])
duktiven Objekten zu unterscheiden und nehmen den ,,Mull“ ehemaliger Seite 5
Mitarbeiter mit.

+ Das Benutzerprofil wird nicht geloscht, wenn der Benutzer Eigentiimer
von Objekten ist.

Und noch eine Anmerkung zum Schluss:

Die IBM unterstiitzt nicht den Befehl RNMOB]J (rename objekt) fiir Benut-
zerprofile, weil andere Objekte auf dieses Objekt verweisen. Wenn Sie ein
Profil umbenennen wollen, gehen Sie folgendermaf3en vor:

+ Kopieren Sie das alte Benutzerprofil PROFALT in das neue Profil
PROFNEU.

« Ubertragen Sie an das neue Benutzerprofil alle persénlichen
Berechtigungen des alten Profils:
GRTUSRAUT GRTUSRAUT USER(PROF_NEU)
REFUSER(PROF_ALT)

* Loschen Sie jetzt das alte Profil und tibertragen Sie die Eigentumsrechte
an alle anderen Objekten auf das neue Profil.
DLTUSRPRF USRPRF(PROF_ALT)
OWNOPJOPT(*CHGOWN PROF_NEU)
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9.9.4 Berechtigungslisten

Ebenfalls erwidhnt wurde der Begriff der Berechtigungslisten. Was sind
Berechtigungslisten?

Eine Berechtigungsliste besteht aus einer Liste von Benutzern oder Gruppen,
dem Typ der Berechtigung (verwenden, dndern und ausschlieflen) fiir jeden
Benutzer oder jede Gruppe sowie einer Liste von Objekten, auf die diese Liste
Zugriff bietet.

Wenn jeder Benutzer separat Zugriff auf jedes fiir die Arbeit erforderliche
Objekt erhalten wiirde, hitte dies moglicherweise eine Unmenge an doppelter
Arbeit zur Folge, da viele Benutzer auf dieselbe Gruppe von Objekten zugrei-
fen miissen. Eine viel einfachere Methode fiir die Erteilung dieses Zugriffs ist
die Erstellung von Berechtigungslisten. Benutzer und Gruppen erhalten dann
die Berechtigung fiir diese Liste und damit die Zugriffsberechtigung auf alles,
was in der Liste aufgefiihrt ist.

Sie konnen zum Beispiel eine Berechtigungsliste erstellen, in der eine Liste
mit Objekten enthalten ist, die fiir eine Bestandsdatenbank benétigt werden.
Ein Benutzer, der fiir die Bestellung neuer Lagerteile zustindig ist, kann die
Berechtigung erhalten, den Inhalt der Datenbankobjekte anzuzeigen. Auf3er-
dem miisste die Benutzergruppe, die fiir den Transport und die Annahme
zustandig ist, diese Datenbank aktualisieren, falls Teile im Lager eintreffen
oder das Lager verlassen. Diese Gruppe kann die Berechtigung erhalten, den
Inhalt der Objekte zu dndern.

Mit dem Befehl WRKAUTL (Mit Berechtigungslisten arbeiten) kann eine
Liste von Berechtigungslisten angezeigt werden, die gedndert werden konnen.

Einschrinkungen:

* Es werden nur die Berechtigungslisten angezeigt, fiir die der Benutzer
berechtigt ist.

« Um Operationen an Berechtigungslisten durchzufiihren, muss der
Benutzer iiber die Benutzungsberechtigung (*USE) fiir den von der

Mit Berechtig.listen arbeiten (WRKAUTL)
Auswahl eingeben und Eingabetaste driicken.

Berechtigungsliste . . . . . . . Name, generisch*, *ALL

Mit Berechtigungslisten arbeiten
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9.9.4 Berechtigungsliste (AUTL)
Seite 2 Gibt die Berechtigungslisten an, die angezeigt werden sollen.
*ALL

Es werden alle Berechtigungslisten angezeigt, deren Eigner der Benutzer
ist und fir die er die Berechtigung zum Anzeigen besitzt.

Generischer Name

Den generischen Namen der Berechtigungslisten angeben, die angezeigt
werden sollen. Ein generischer Name besteht aus einem oder mehreren
Zeichen, gefolgt von einem Stern (*). Wird ein generischer Name angege-
ben, werden alle Berechtigungslisten angezeigt, deren Namen dasselbe
Prifix haben wie der generische Name.

Name
Den Namen der Berechtigungsliste angeben, die angezeigt werden soll.

Beispiele fiir WRKAUTL:

WRKAUTLAUTL (FR*)

Mit diesem Befehl kann mit einer Liste aller Berechtigungslisten gearbeitet
werden, deren Namen mit ,FR® beginnen und fiir die die Berechtigung zum
Anzeigen besteht.
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Doch auch der iSeries Navigator bietet [hnen die Moglichkeit mit Berechti-

gungslisten zu arbeiten:

B .iSeries Navigator
Datei EBearbeiten Ansicht  Hilfe

sl Xy B e

Lmgebung: Meine Yerbindungen

=M Meine Yerbindungen

=- || 172.16.110,22
% Basisoperationen
B Ablaufsteuerung
ﬁ konfigur ation und
#-_g Netzwerk

[ Yerwaltun
=8 80 Sicherheit

' - Eerechtigungslisten
[ Richtlinisn

i‘ Bernutzer und Gruppen
-8y Datenbanken
=Rt iy steme
{2 sicherung
-8 Anwendungsentwicklung
@ AFF Manager

- 172161111

(B} Management Central (172,16,110,22)

ﬂ;"_‘, Mebwork Authentication Sery

Berechtigungslisten im iSeries Navigator

Um Berechtigungslisten mit dem iSeries Navigator zu erstellen, gehen Sie wie

folgt vor:

1. Stellen Sie zunichst die Verbindung zum entsprechenden iSeries Server

her.

2. Erweitern Sie anschliefend den Punkt ,,Sicherheit®.
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EEI M iSeries Navigator

Seite4 Datei Bearbeiten Ansicht  Hilfe

s R xXE(GEe

Umgebung: Meine Verbindungen

@ Management Central (172,16.110.22)
EH Meine Verbindungen

- 172160110022
% Basisoperationen
@ Ablaufsteuerung
g kaonfiguration und

Metzwmerk

. -4 Berechtigungslisten
Richtlinien
V‘E} Mekwork, Authentication Serv
- g“ Benutzer und Gruppen
-y Datenbanken

E

H {2 . 5|cherung

H- @ Anwendungsentwicklung
-8, AFP Manager

Bl 1721601110

-

Berechtigungslisten erstellen

3. Markieren Sie jetzt den Eintrag ,,Berechtigungslisten® mit der rechten
Maustaste und wiéhlen Sie ,,Neue Berechtigungsliste®.

EI Sin:herhmt L Mysal
5 W [ Qinsa
...... 7 rict Inhalt anzeigen ist
. Qﬂ Meb Ciffmen phs:
- @® Benutze  Yerkniipfung erstellen wfs

]a:i Datenb:  Diese Ansicht anpassen ® vl
IRECMOEWSEN [ele Berechtigungsliste

EI-- Sicherur

-8 Anwenc Eigenschaften

+1...[%1..[E1. 1[5

Berechtigungsliste erstellen
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Anschlieflend erscheint ein weiteres Fenster:

3 Neue Berechtigungsliste

Berechtigungsliste: [Listen1

Beschreibung: |Berechtigungsliste Zum Test

— Allgemeine Berechtigung

 Verwendagy |ACHTUNG

" Andern ie “PUBLIC Rechte werden
 Alle im iSeries Navigator anders
gesetzt.

" Ausschliefen

] Abbrechen

Berechtigungslisten erstellen

Sie sehen, auch im iSeries Navigator sind die Parameter eher sparlich. Eines
fallt allerdings auf: der Parameter AUT hat im iSeries Navigator eine andere
Default-Einstellung. Wéhrend die 5250-Emulation fiir die *PUBLIC-Rechte
den Wert *CHANGE verwendet, erhalten die Mitglieder der Gruppe *PUBLIC
nur *USE-Rechte, wenn die Liste im iSeries Navigator erstellt wird.

Benutzer hinzufiigen und verwalten

Im nichsten Schritt miissen in der Berechtigungsliste Benutzer und/oder
Benutzergruppen hinzugefiigt werden. Auch hierfiir stehen zwei Interfaces
zur Verfiigung. In einer 5250-Emulation verwenden Sie die Befehle
ADDAUTLE (add authority list entry), um Benutzer hinzuzufiigen und den
Befehl RMVAUTLE (remove authority list entry), um Benutzer zu entfernen.

Berech.list.eintr. hinzufiigen (ADDAUTLE)

Auswahl eingeben und Eingabetaste dricken. lle Mitglieder der Benutzerprofilgruppe

GRUPPEO1 und das Benutzerprofil erhalten

Berechtigungsliste _______ > LISTED1 USE Rechte an Objekten, die durch die Liste
T hii ind.
Benutzer . . . . . . . . . . . . > GRUPPE@L _ [F5Mtel
+ flir weitere Werte > LGRO1
Berechtigung . . . . . . . . . . > ®=USE #+EXCLUDE, #*CHANGE, =#ALL...

+ flir weitere Werte

Berechtigungslisteneintrige hinzufiigen
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Es ist durchaus moglich, mehrere Benutzergruppen mit unterschiedlichen
Seite 6 Zugriffsberechtigungen tiber eine Liste zu verwalten.

Berech.list.eintr. hinzufligen (ADDAUTLE)

Auswahl eingeben und Eingabetaste driicken.

Sie kénnen weitere Benutzer mit

Berechtigungsliste . . . . . . . > LISTEO1 anderen oder identischen Rechten
Benutzer . . . . . . . . . . . . » LGARAO3 hinzufigen.

+ fir weitere Werte >
Berechtigung . . . . > *exclude_ *EXCLUDE, *CHANGE, =ALL...

+ fir weitere Werte

Weitere Eintrige hinzufiigen

Genauso einfach ist es, Benutzer wieder aus der Liste zu entfernen:

Berechtig.list.eintrag entfern (RMVAUTLE)

Auswahl eingeben und Eingabetaste driicken.

Berechtigungsliste . . . . . . . ListeO1 Name, generisch#
Benutzer . . . e GruppeO1 Name

+ flr weitere Werte

Eintriige entfernen

Sobald Sie einen Eintrag entfernen, sind die entsprechenden Objektberechti-
gungen entzogen und Sie konnen die Liste sogar bearbeiten, wihrend die
Benutzer angemeldet sind und die gesicherten Objekte in Gebrauch sind.

Zur Priifung der Listeneintrdge bietet sich der Befehl DSPAUTL (display
authority list) an:

Berechtigungsliste anzeigen

Objekt . . . . . . . : LISTEO1 EIQREE wo s s s s w0 RASCHE
Bibliothek . . . . : QsYs Primargruppe . . . . : *NONE
Objekt- List
Benutzer berechtg. verw
Die Funktionstaste F15 zeigt die durch die
*PUBLIC *CHANGE Berechtigungsliste gesicherten Objekte!
RASCHE #ALL X
LGARO1 #USE
LGAO3 #+EXCLUDE

Berechtigungslisteneintrige anzeigen
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In der Anzeige konnen Sie jederzeit die eingetragenen Benutzer und die zuge-
ordneten Rechte anzeigen. Wenn Sie nun auch noch die gesicherten Objekte
priifen wollen, konnen Sie die Funktionstaste F15 nutzen.

Berechtigungslistenobjekte anzeigen

Berechtigungsliste . . . . . . . . : LISTEO1L
Bibliothek . . . . . . . . . . . : QsYs
Bigner . i o e e do e s b e S0 40 e ge S RASCHE
Primdrgruppe . . . . . . . . . . . = *NONE
Primar-
Objekt Bibliothek Art Eigner gruppe Text

(Durch diese Berechtigungsliste werden keine Objekte gesichert)

Gesicherte Objekte anzeigen
Sie sehen, dass derzeit noch keine Objekte durch die Liste geschiitzt sind, d.h.
bislang wird die Liste nicht verwendet.

Falls Sie Eintrage verindern miissen, steht der Befehl CHGAUTLE (change
authority list entry) zur Verfiigung:

Berecht.listeneintrag dndern (CHGAUTLE)

Auswahl eingeben und Eingabetaste driicken.

Berechtigungsliste . . . . . . . ListeO1 Name, generisch#
Benutzer . . . . . . . . .0 L LGAO1 Name, #*PUBLIC

+ fur weitere Werte
Berechtigung . . . . . . . . . . *USE *EXCLUDE, =CHANGE,

+ flr weitere Werte

Listeneintrdige verindern

Bevor wir nun Objekte mit der Berechtigungsliste verbinden, schauen wir uns
kurz an, welche Moglichkeiten Sie im iSeries Navigator haben:
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Wenn Sie eine der Berechtigungslisten mit einem Doppelklick 6ffnen, erhal-
ten Sie die folgende Anzeige:

¥ ListeD1.autl - 172.16.110.22

Objekt
[iasvs LiBiListent ALTL

Twp: Eigner: Primargruppe:
IBerechtigungsliste |Rasche I(Kein)
Berechtigungsansicht: Istandard 'l

Marme | BL—Ver\f-raI...|Verwenden Iif\ndern |Alle IAusschIie... | Angepasst |
il (Public) - o - r* I

& Rasche il L 8 ) - r

ML Lyant | o o E o % r

i Lyan3 O . » . [ r

1Sobald Sie einen Benutzer markieren,

kénnen Sie den Eintrag entfernen
(=RMVAUTLE)

.

Hinzuf[]gen_._l Entfermnen ANpEssan... |
oo Entspricht
_& i @ Funktionstaste F15
Eigner Gesicherte Ohjekte

CHGOBJOWN

0] I Abbrechen Anwendenl Hilfe |‘?|

Listeneintrige mit dem iSeries Navigator verwalten

Der Navigator bietet bei der Verwaltung einige entscheidende Vorteile. Sie
konnen die Eintrige sehen und gleichzeitig dndern. Fiir die Anderung stehen
Thnen zwei Moglichkeiten zur Verfiigung:

Wenn Sie einen Fintrag markieren und anschlieflend den Button ,,ANPAS-
SEN nutzen, erscheint ein weiteres Fenster, in dem Sie die Verdnderungen
vornehmen. Sobald Sie Thre Anderungen in dem zusitzlichen Fenster bestti-
gen, werden Sie tibernommen.

Es geht aber auch einfacher. Klicken Sie einfach mit der Maus auf die Berech-
tigungen, um sie zu gewihren oder zu entziehen.

www.midrange.de
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Falls Sie weitere Benutzer in die Liste aufnehmen wollen, wihlen Sie ,,Hinzu-
fiigen“. Daraufhin erscheint ein Fenster, das Thnen komfortabel die Auswahl
weiterer Benutzer ermoglicht.

B ListeD1.autl - Benutzer /Gruppen hinzufiigen

Benutzer- nder Gruppenname: |

YWahlen Sie mindestens einedn) Benutzer oder Gruppe aus:

|»

Markieren sie die
entsprechenden Benutzer und
driicken Sie anschliefRend OK.

||
] I Abbrechenl Hilfe |7|

Weitere Benutzer auswiihlen

Sie konnen in dem Fenster Gruppenprofile und/oder einzelne Benutzerpro-
file markieren. Um mehrere Eintrdge zu markieren, stehen IThnen im iSeries
Navigator die SHIFT- oder die STRG-Taste zur Verfiigung. Die Wirkung ist
analog der Arbeit mit Windows. Sobald Sie Thre Arbeit mit ,,OK® bestdtigen,
werden die Eintrige tibernommen. Die neuen Benutzer erhalten automatisch
die Berechtigung *USE. Dies ldsst sich aber problemlos dndern, wie wir bereits
festgestellt haben.

Natiirlich konnen Sie sich im iSeries Navigator auch die gesicherten Objekte
anzeigen lassen. Ich finde, dass die Darstellung im Navigator so sehr viel
tibersichtlicher ist, da hier die Objekte in drei Gruppen unterteilt werden:

* iSeries-Objekte, die in Bibliotheken gespeichert sind,
* iSeries-Dokumente, die in iSeries Ordnern gesichert wurden,

+ und Objekte, die im IFS abgelegt sind.

IBM POWER Systems i Systemmanagement
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. /0)5Y5.LIB/Liste01.AUTL - Gesicherte Objekte
Chjekte in Bibliotheken:

Marme Tvp |

Der iSeries Navigator
gruppiert die gesicherten

Objekte sehr |

ibersichtlich.

Ohjekte in Qrdnern:

MName

\

Ohjekte in Verzeichnisse/

Marme y/d Typ

Hilfe |7|

Gesicherte Objekte

www.midrange.de
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Alles ist vorbereitet. Jetzt miissen Sie nur noch die Berechtigungslisten den
entsprechenden Objekten zuordnen. Natiirlich konnen Sie die Berechtigungs-
listen jedem Objekt einzeln zuordnen, indem Sie den Befehl EDTOBJAUT
(Edit object authority) nutzen. Nur kann dieses Vorgehen ziemlich zeitauf-
wendig sein und empfiehlt sich daher nur, wenn Sie wenige Objekte anspre-
chen miissen. Besser ist es, Sie nutzen den Befehl GRTOBJAUT (Grant object

authority).

Berechtigungslisten

Auswahl eingeben und Eingabetaste driicken.

Objekt . . . i v & s W s w % @ #ALL
Bibliothek\fﬁf . . o 2 DEB_LIB
Obj ektart / (Objekte auswihlen o *H__—LL
ASP-Einheit . . . . . . . . . . #

Benutzer . E o E e
+ flir weitere Werte
Berechtigung .

+ fir weitere
Ein Objekt kann nur durch|

Name,
Name,
#ALL,
Name,
Name,

Objektberechtigung erteilen (GRTOBJAUT]

generisch*, =ALL

#LIBL, #CURLIB, #ALL...
#*ALRTBL, #=BNDDIR...

#, #SYSBAS

#*PUBLIC

#*CHANGE, =ALL, =USE...

Berechtigungsliste [EINE Berechtigungsliste |Liste81 Name, #*NONE
Bezugsobjekt . . |geschiitzt werden! Name
Bibliothek . . . b #LIBL Name, #*LIBL, #*CURLIB
Bezugsobjektart P #0BJTYPE #*0BJTYPE, *ALRTBL, *BNDDIR..
Referenz-ASP-Einheit . . . . . . # Name, #, ®SYSBAS
Berechtigung ersetzen . . . . . #*NO #NO, =*YES
Der Befehl GRTOBJAUT

Sie sehen, dass ich mit einem Befehl alle Objekte der Bibliothek DEB_LIB
durch unsere Berechtigungsliste schiitze. Das Ergebnis sieht nach Austfiih-

rung des Befehls folgendermafien aus:

3. /05YS.LIB/ListeD1.AUTL - Gesicherte Objekte

Ohjekte in Bibliotheken:

Marme Typ |
Q33 .LIBIDEE_LIB.LIB/D FILE Datei
fQSYS.LIBIDEE_LIB.LIB/D 00.FILE Datei
fQSYS.LIBIDEE_LIB.LIB/DASFILE Datei
Ohbjekte in Ordnern: \

Mame I

Die gesicherten Objekte
der Bibliothek DEB_LIB

Objekte in Yerzeichnissen:

Marme Tvp |

I Hirke 4

Das Ergebnis

IBM POWER Systems i Systemmanagement
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Jetzt erhalten die in der Berechtigungsliste hinterlegten Benutzer die hinter-
legten Berechtigungen an den Objekten. Zukiinftig reicht es aus, weitere
Benutzer in die Listen aufzunehmen oder von der Liste zu entfernen, um die
Berechtigungen zu entziehen oder zu gewihren. Genauso einfach ist es, wei-
tere Objekte durch die Liste zu schiitzen: Sie miissen lediglich die Berechti-
gungsliste den Objekten zuordnen oder durch eine andere Liste ersetzen.
Beachten Sie dabei, dass ein Objekt nur durch eine Berechtigungsliste
geschiitzt werden kann.

Auch der iSeries Navigator ermoglicht es, neue Objekte einer Berechtigungs-
liste zuzuordnen. Dazu miissen Sie das IFS 6ffnen, einzelne Objekte mit der
rechten Maustaste markieren und anschliefend den Eintrag ,Berechti-
gungen“ wihlen. Daraufhin erscheint das folgende Fenster:

=-[_] DEB_LIB LIE |
o D

E pog F Inhalt anzeigen
2] pRECTFA  Offnen
-2 DIRECTRA  WerknOpfung erstellen
(] DIRMAILL  Diese Ansicht anpassen #
-|7) EPSKPLOQ.
S EpsmucCL
{23 EPSSCLEN Laschen. .,
|21 EPSSEC.LI Umbenennen. .,

Meuer Ordret. .,

- EF'55'*"FIL'F Ausschneiden
D e Koo
Einfigen

-[7] EPSaWWEE
[ EPSSWWEE  Sichern...
-] EPSSWWEE Zuriickspeicherr, ..

Qoo ST
50 cncwt nn

Objekte einer Berechtigungsliste zuordnen

www.midrange.de
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Nun erscheint das folgende Fenster:

3 D1.file Berechtigungen - 172.16.110.22

Objekt:
|IGSYS.LIEIIDEB_LIB.LIBID1 FILE

Twp: Eigner: Primargruppe: Eerechtigungsliste (BL):
|Datei |Rasche Jieiny Jteiny
Berechtigungsansicht: |Standard vI
| Mame | Werwenden | Andern [ ¥ D1 file - Berechtigungsliste
ol (Public) C C )

Ohjekt:
8 Rasche . @ !

|D1 FILE

Typ:

|Datei

Berechtigungsliste:

istel Ansicht.. |
Ok I Abbrechen | Hilfe |‘?|
Hinzungen___l Entiernen | ANpEsEEn... !
E nnn
Eigner Primargruppe Eerechtigungsliste %

oK I Ahbrechen Anwendenl Hilfe |‘?|

Einzelne Objekte einer Berechtigungsliste zuordnen

Leider ist es bislang nicht moglich, mehrere Objekte zu markieren und
anschliefend in einem Vorgang zuzuordnen, so dass der Navigator wenig
geeignet erscheint, wenn Sie viele Objekte beriicksichtigen miissen.

Neben der einfachen Handhabung bieten Berechtigungslisten weitere Vor-
teile:

Sie konnen die Listen bearbeiten, wihrend die Benutzer mit den gesicher-
ten Objekten arbeiten.

Falls Sie die gesicherten Objekte wieder herstellen miissen, ist eine erneute
Zuordnung der Berechtigungslisten nicht erforderlich. Dies geschieht
automatisch.

Berechtigungslisten konnen nicht versehentlich geloscht werden, denn das
Betriebssystem stellt sicher, dass nur Listen geloscht werden, die nicht
verwendet werden.

Nattirlich gibt es auch Nachteile.

Die Planung und Konfiguration der Berechtigungslisten erfordert etwas Zeit.
Sie miissen Berechtigungslisten sorgfiltig planen, um unnétigen System-Over-
head zu vermeiden und um den Uberblick tiber die bestehenden Listen und
die gesicherten Objekte zu behalten. Ein Beispiel fiir die Planung und den
Einsatz finden Sie im Kapitel ,,Ressourcenschutz durch Berechtigungslisten®.
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9.9.5 Mit Benutzerprofilen arbeiten

Es gibt fiir einen Systemadministrator wohl keinen Befehl der dhnlich oft ver-
wendet wird wie derjenige zum Bearbeiten von Benutzerprofilen. Das liegt
wohl daran, dass dieser Befehl nicht nur zum Erstellen von Benutzerprofilen
verwendet wird, sondern die einfachste Moglichkeit darstellt, gesperrte Kenn-
worter wieder freizugeben, Kennworter fiir Benutzer zuriickzusetzen etc. Mit
WRKUSRPRF und F4 gelangen Sie zu den Parametern des Befehls.

Mit Benutzerprofilen arbeiten (WRKUSRPRF)
Auswahl eingeben und Eingabetaste dricken.
Benutzerprofil . . . . . . . . . Name, generisch*, *ALL
Zusadtzliche Parameter

Unterstitzungsstufe . . . . . . *PRV *PRV, *BASIC, *INTERMED...

WRKUSRPRF + F4

Hier konnen Sie die anzuzeigenden Benutzerprofile sowie die Unterstiit-
zungsstufe einschrianken, um nur das/die Benutzerprofile anzuzeigen, die
bearbeitet werden sollen.

Uber die Unterstiitzungsstufe steuern Sie, welche Informationen Thnen bei
der Bearbeitung angezeigt werden sollen. Die Auswahl *BASIC z. B. zeigt
Ihnen die Informationen in einer vereinfachten Darstellung an, bei der nur
bestimmte Funktionen zur Verfiigung stehen.

Mit Benutzerprofilen arbeiten

Auswahl eingeben und Eingabetaste dricken.
l=Erstellen 2=Andern 3=Kopieren 4=Léschen 5=Anzeigen
12=Mit Objekten eines Eigners arbeiten

Ausw Benutzerprofil Text

RENGEL Robert Engel

Ende
Parameter fiir Auswahlméglichkeiten 1, 2, 3, 4 und 5 oder Befehl
===>
EE#Verlassen FSFAktualisieren F12FAbbrechen F16FNeuer Listenanfang
F17FListenanfang bei F21FUnterstﬁtzungsstufe auswahlen F24=Weitere

Mit Benutzerprofilen arbeiten
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Sie konnen hier einzelne Benutzerprofile bearbeiten, neue Profile erstellen,
kopieren, l16schen und anzeigen sowie mit den Objekten arbeiten, deren Eig-
ner das ausgewdhlte Benutzerprofil ist.

In dieser Anzeige haben Sie zudem die Moglichkeit, die Unterstiitzungsstufe
generell zu dndern. Mit der Funktionstaste F21 setzen Sie die Unterstiitzungs-
stufe fiir Thr Benutzerprofil nicht nur einmalig, sondern permanent.

Unterstiitzungsstufe auswdhlen

Aktuelle Unterstiitzungsstufe: Erweitert
Auswahl eingeben und Eingabetaste driicken.

Unterstiitzungsstufe . . . . 2 1=Basis
2=Erweitert

Fl#Hilfetext Fl2=Abbrechen

Unterstiitzungsstufe einstellen

Der Wert fiir die Unterstiitzungsstufe ist hier nur exemplarisch zu sehen, gilt
aber fiir eine Vielzahl von WRKxxx-Anzeigen gleichermafien. Die Unterstiit-
zungsstufe konnen Sie an mehreren Stellen dndern, z. B.

Ein ITP Handbuch

in einem WRKxxx-Befehl iiber das Schliisselwort *YASTLVL (Assistance
Level) nur fiir das einmalige Arbeiten mit dem Befehl;

in einem WRKxxx-Befehl mit F21 zur permanenten Einstellung der
Unterstiitzungsstufe nur fiir diesen Befehl;

im Benutzerprofil iiber den Parameter ,,Unterstiitzungsstufe® fiir die
Anpassung der Unterstiitzungsstufe fiir alle Befehle, die dieser Benutzer
aufruft;

im Systemwert QASTLVL fiir die generelle Voreinstellung, wie neu
angelegte Benutzerprofile ohne spezielle Einstellungen Befehlsanzeigen
prasentiert bekommen.

www.midrange.de
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Fiir die Unterstiitzungsstufe gibt es generell drei Auswahlmoglichkeiten:

*BASIC

Die OA-Ebene der Systemanzeigen ist verfiigbar. D.h. diese Anzeige ist vor-
wiegend fiir ungetibte Anwender vorgesehen, die eine Basisansicht der Para-
meter benotigten, ohne durch die Vielfalt der Werte verwirrt zu werden.

*INTERMED
Eine Zwischenstufe der Systemanzeigen ist verfiigbar. Hiermit sehen Sie die
Parameter detaillierter und konnen die Schliisselworter einblenden.

*ADVANCED
Eine erweiterte Stufe der Systemanzeigen ist verfiigbar. Dies ist nicht fiir alle
Befehle moglich, stellt aber die Spezialistenansicht von Befehlen dar.

Da der Befehl ,,Mit Benutzern arbeiten® nicht alle drei Unterstiitzungsstufen
anbietet (wie tibrigens eine Menge anderer Befehle auch), zeige ich Thnen im
Folgenden exemplarisch die Darstellung des Befehls WRKSYSVAL (Anzeige
Systemstatus) mit den unterschiedlichen Unterstiitzungsstufen:

Systemstatus anzeigen RAZLEE
16.02.13 09:01:01
Plattenspeicherplatz:
Systemspeicher (in 1.000.000 Byte) . . . . . . . . . . . : 57219
Belegter Systemspeicher . . . . . . . . . . . o o . o . 76,87%
Benutzer:
Angemeldet . . . 2
Voriubergehend abgemeldet . . 0
Durch Systemabfrage oder Gruppenjobs ausgesetzt 0
Abgemeldet mit noch nicht gedruckter Druckausgabe . . . : 41
Stapeljobs:
Wartet auf Nachrichten . . . . . . . . . . . . . . . . . 0
Wird ausgefihrt . . . e e e e e e e e e e e e e e e 60
Bei Ausfihrung angehalten Ce e e e e e e e e e e e e 0
Wird beendet . . . . . . . . . . . . . . . . ... 0
Weitere ...
Eingabetaste --> Weiter
Fl=Hilfetext F3=Verlassen F5=Aktualisieren F9=Befehlszeile
F12FAbbrechen F21FUnterstﬁtzungsstufe auswahlen

WRKSYSSTS — Unterstiitzungsstufe *BASIC
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Mit Systemstatus arbeiten RAZLEE
16.02.13 09:02:56
% CPU benutzt . . . . . : 3,1 Zusatzspeicher:
Abgelaufene Zeit . . . . : 15:56:52 System-ASP . . . . . . : 57,21 G
Jobs im System . . . . . : 1231 % System-ASP benutzt . : 76,8724
% perm. Adressen . . . . : 0,007 Gesamtsumme . . . . . : 57,21 G
% temp. Adressen . . . . : 0,016 Unges. Platz akt.
belegt . . . . . . . : 3006 M
Max. ungeschutzt . . . : 3111 M
Anderungen (falls zuldssig) eingeben und die Eingabetaste driicken.
System Pool- Reserv. Max. -DB-Seiten-- --Nicht-DB--
Pool GroéBe (M) GroBe (M) Aktiv fehl. geles fehl. geles
1 291,03 143,74 +++++ 0,0 0,0 0,2 4,1
2 683,03 24,52 42 0,1 3,9 13,9 47,6
3 . 1058,67 8,63 52 0,0 0,0 0,0 0,0
4 15,25 <.01 5 0,0 0,0 0,0 0,0
Ende
Befehl
E§FVerlassen EAFBedienerfﬁhrung E5=Neuanzeige EEFAuffinden
F12FAbbrechen F19#Erweiterter Systemstatus F24=Weitere Tasten
WRKSYSSTS — Unterstiitzungsstufe *INTERMED
Mit Systemstatus arbeiten RAZLEE
16.02.13 09:03:23
% CPU benutzt . . . . . : 3,1 System-ASP . . . . . . 57,21 G
Abgelaufene Zeit . . . . : 15:57:18 % System-ASP benutzt . . : 76,8725
Jobs im System . . . . . : 1231 Gesamtzusatzspeicher . . : 57,21 G
% perm. Adressen . . . . : 0,007 Unges. Platz akt. belegt : 3006 M
% temp. Adressen . . . . : 0,016 Max. ungeschitzt . . . . : 3111 M
Sys- Pool- Reserv. Max. -DB-Seiten- -Nicht-DB-- Aktiv Wart. Aktiv
Pool GréBe M GréBe M akt fehl. geles fehl. geles Wart. n.wah n.wah
1 291,03 143,74 +++++ 0,0 0,0 0,2 4,1 18,7 0,0 0,0
2 683,03 24,54 42 0,1 3,9 13,9 47,6 393,0 0,0 0,0
3 1058,67 8,63 52 0,0 0,0 0,0 0,0 0,1 0,0 0,0
4 15,25 <.01 5 0,0 0,0 0,0 0,0 0,0 0,0 0,0
Ende
F21FUnterstﬁtzungsstufe auswahlen

WRKSYSSTS — Unterstiitzungsstufe *ADVANCED

Sie sehen hier sehr schon, wie die Anzeige mit zunehmender Unterstiitzungs-
stufe ins Detail geht.

Doch dies nur am Rande, zuriick zu den Benutzerprofilen.

Die Funktionen zum Erstellen, Andern und Anzeigen von Benutzerprofilen
fasse ich in der Folge unter ,Benutzerprofile bearbeiten® zusammen. Zum
Kopieren ldsst sich wenig sagen, das ist mehr oder weniger selbsterkldrend.

www.midrange.de
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Doch bereits beim Loschen von Benutzerprofilen ist Vorsicht geboten.
Loschen Sie bitte nicht einfach ein Benutzerprofil eines Anwenders, der z. B.
aus dem Unternehmen ausgeschieden ist, sondern schauen Sie sich die Opti-
onen beim Loschen des Profils genau an. Mehr dazu spiter.

Die Anzeige der Objekte, deren Eigner (Owner) das ausgewidhlte Benutzer-
profil ist, zeigt Thnen etwas mehr iiber den Benutzer an, weil Sie alle Objekte
sehen, die dieser Benutzer erstellt oder iibernommen hat. Auch dazu spiter
mehr.
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9.9.6 Benutzer erstellen/andern

Mit Auswahl 1 bzw. 2 konnen Sie ein Benutzerprofil erstellen bzw. dndern,
mit Auswahl 5 zeigen Sie das Profil an.

Was wird am hiufigsten gemacht, wenn ein neuer Mitarbeiter ins Unterneh-
men kommt und ein Benutzerprofil fiir den Zugriff auf das Power i System
braucht? Richtig, man sucht sich das Profil eines Kollegen raus, vorzugsweise
das des Vorgingers in der gleichen Position, tibernimmt bzw. kopiert dessen
Berechtigungen und vergibt einen neuen Namen, ein neues Kennwort und
allenfalls noch eine neue Bezeichnung.

Das ist grundsitzlich in Ordnung, allerdings sollte man sich nach dem Kopie-
ren das neue Benutzerprofil genau anschauen, damit unerwiinschte Nebenef-
fekte — wie zusitzliche Berechtigungen, die der Basisbenutzer vielleicht im
Lauf der Zeit tiber Gruppenprofile (was das ist, wird spiter erklirt) erhalten
hat — nicht ungepriift fiir seinen Nachfolger iibernommen werden. Auch Son-
derwerte des Benutzerprofils wiirden so vielleicht unerwiinschter Weise
kopiert.

Um mehr Sachbezug zu bekommen, verwende ich bei der Erklarung der Para-
meter nicht die Funktion zum Erstellen eines Benutzerprofils, sondern die
Anzeige zum Andern.

Vorher ging es schon mal um die Unterstiitzungsebene. Nachfolgend eine
Ubersicht der Funktionen zum Andern eines Benutzerprofils mit unter-
schiedlichen Unterstiitzungsstufen. (Ich arbeite im Weiteren mit der Unter-
stiitzungsstufe *INTERMED).

Benutzer andern
Benutzer . . . . . . . : RENGEL

Auswahl eingeben und Eingabetaste dricken.

Benutzerbeschreibung . . Robert Engel

Kennwort . . . . . . . . *SAME

Benutzerart . . . . . . . *SECOFR Art, EAFListe
Benutzergruppe . . . . . RAZUSR Name, EAFListe

Befehlszeilenverwendung

einschranken N J=Ja,N=Nein
Standardbibliothek . . . Name
Standarddrucker . . . . . *WRKSTN Name, *WRKSTN, F4FListe
In Programm anmelden . . *NONE Name, *NONE

Bibliothek . . . . . . Name
Erstes Menu . . . . . . . MAIN Name

Bibliothek . . . . . . *LIBL Name

Weitere ...
FIFHilfetext F3=Verlassen FSFAktualisieren FIZFAbbrechen

Benutzerprofil mit Unterstiitzungsstufe *BASIC
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EEX3 Die am hiufigsten verwendete Unterstiitzungsstufe XINTERMED zeigt Thnen
Seite 2 alle Details eines Benutzerprofils an und ermoglicht auch die Anzeige der
Schliiselworter fiir die einzelnenen Parameter des Profils.
Benutzerprofil &ndern (CHGUSRPRF)

Auswahl eingeben und Eingabetaste driicken.
Benutzerprofil . . . . . . . . . > RENGEL Name
Benutzerkennwort . . . . . . . . * SAME Zeichenwert, *SAME, *NONE
Kennwort auf abgelaufen setzen *NO *SAME, *NO, *YES
Status . . . . . o 00000 *ENABLED *SAME., *ENABLED, *DISABLED
Benutzerklasse . . . . . . . . . *SECOFR *SAME, *USER, *SYSOPR...
Unterstiitzungsstufe . . . . . . *SYSVAL *SAME, *SYSVAL, *BASIC..
Aktuelle Bibliothek . . . . . . *CRTDFT Name, *SAME, *CRTDFT
Aufzurufendes Startprogramm . . *NONE Name, *SAME, *NONE

Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Anfangsmenit . . . . . . . . . . MAIN Name, *SAME, *SIGNOFF

Bibliothek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB
Méglichkeiten einschranken . . . *NO *SAME, *NO, *PARTIAL, *YES
Text 'Beschreibung' Ce e e e 'Robert Engel'’

Ende

F3FVerlassen EékBedienerf. E§FAktualisieren Fl0=Zusatzl. Parameter
F12FAbbrechen F13FVerwendung der Anzeige F24=Weitere Tasten

Benutzerprofil mit Unterstiitzungsstufe “INTERMED

Mit der Funktionstaste F11 konnen Sie sich die Schliisselworter der Parame-
ter anzeigen lassen, die dazu dienen, spiter auch mal eine Anderung eines
Benutzerprofils ohne den Weg tiber das Benutzerinterface vornehmen zu
konnen.

Benutzerprofil andern (CHGUSRPREF)

Auswahl eingeben und Eingabetaste driicken.

Benutzerprofil . . . . . . . . . USRPRF > RENGEL
Benutzerkennwort . . . . . . . . PASSWORD *SAMFE,
Kennwort auf abgelaufen setzen PWDEXP *NO
Status . . . . . . . . . . . . . STATUS *ENABLED
Benutzerklasse . . . . . . . . . USRCLS *SECOFR
Unterstiitzungsstufe . . . . . . ASTLVL *SYSVAL
Aktuelle Bibliothek . . . . . . CURLIB *CRTDFT
Aufzurufendes Startprogramm . . INLPGM *NONE
Bibliothek . e e e
Anfangsmenii . . . . . . . . . . INLMNU MAIN
Bibliothek . . . . . . . . . . *LIBL
Moglichkeiten einschranken . . . LMTCPB *NO
Text 'Beschreibung’ .+« .« . . TEXT 'Robert Engel'

Ende
Eé%Verlassen F4FBedienerf. FSFAktualisieren F10FZusitzl. Parameter
Fl2=Abbrechen F13FVerwendung der Anzeige F24=Weitere Tasten

Benutzerprofil mit Unterstiitzungsstufe *INTERMED und Anzeige
der Schliisselworter
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Wenn Sie ein Benutzerprofil aufrufen, um es zu dndern, erhalten Sie zunéchst ma
eine Seite angzeigt (wie oben beim Benutzerprofil mit *INTERMED). Das ist Seite 3
aber beileibe nicht alles. Nur ein kleiner Teil wird auf der ersten Seite ange-

zeigt. Auf die Vielfalt der Moglichkeiten konnen Sie mit Hilfe der Funktions-

tasten F9 und F10 zugreifen. F10 blendet dabei zusitzliche Parameter ein, F9

zeigt alle Parameter — auch diejenigen, die abhingig von Eingaben vorheriger

Parameter sind — und eignet sich fiir eine Ubersicht iiber alle Moglichkeiten,

die eingegeben werden konnen.

So ein Benutzerprofil bietet eine Menge Einstellungsmoglichkeiten, mit denen
unterschiedliche Bereiche der Darstellung und Sicherheit angepasst werden
konnen. Schauen wir uns das mal im Detail an.

Benutzerprofil andern (CHGUSRPRF)
Auswahl eingeben und Eingabetaste driicken.
Benutzerprofil . . . . . . . . . > RENGEL Name
Benutzerkennwort . . . . . . . . *SAME Zeichenwert, *SAME, *NONE
Kennwort auf abgelaufen setzen *NO *SAME, *NO, *YES
Status . . . . . . 0L *ENABLED *SAME , *ENABLED, *DISABLED
Benutzerklasse . . . . . . . . . *SECOFR *SAME, *USER, *SYSOPR...
Unterstitzungsstufe . . . . . . *SYSVAL *SAME, *SYSVAL, *BASIC...
Aktuelle Bibliothek . . . . . . *CRTDFT Name, *SAME, *CRTDFT
Aufzurufendes Startprogramm . . *NONE Name, *SAME, *NONE
Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Anfangsment . . . . . . . . . . MAIN Name, *SAME, *SIGNOFF
Bibliothek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB
Méglichkeiten einschranken . . . *NO *SAME, *NO, *PARTIAL, *YES
Text 'Beschreibung’ e e e 'Robert Engel'

Benutzerprofil — Seite 1

Benutzerprofil

Dieser Parameter gibt das Benutzerprofil an, dessen Werte gedindert werden
sollen. Es kann ein numerischer Benutzerprofilname angegeben werden. Ein
numerischer Benutzerprofilname muss mit dem Buchstaben Q beginnen.

Es konnen verschiedene Namenskonventionen realisiert werden, die von
unternehmensinternen Regeln abhingig sein konnen. So vergeben manche
kleinere Unternehmen Benutzerprofilnamen, bei denen an erster Stelle Vor-
namen und Nachnamen stehen, weil hierbei die Wahrscheinlichkeit dop-
pelter Namen geringer ist, als wenn nur der Nachname oder nur der Vorname
fur das Benutzerprofil verwendet wird. Andere Unternehmen verwenden
Nummerierungen (A15, B27 etc.) oder Benutzernamen, die Niederlassungs-
bezeichnungen mit beinhalten (MUCAMEIER, HAMBBECK etc.), die eine
Zuordnung zur Filiale tiber den Benutzernamen ermoglichen und bei gene-
rischen Regeln die Verwaltung vereinfachen.
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Grundsitzlich sind Sie in der Vergabe der Benutzerprofilnamen relativ frei
(siche unten), sollten aber — wenn mdoglich — Benutzernamen und Kennworte
tiir iSeries-Systeme denen aus der Windows- oder Unix-Welt anpassen, um
einen einfacheren Zugriff iiber Systemgrenzen hinweg zu ermoglichen.

Die folgenden von IBM gelieferten Objekte sind fiir diesen Parameter nicht
giiltig, weil es sich um reservierte Namen handelt:

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLFM, QDOC, QDSNX, QFNC,
QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL, QMGTC, QMSE,
QNTP, QPEX, QPM400, QSNADS, QSPL, QSPLJOB, QSRVAGT, QSYS,
QTCP, QTFTP, QTSTRQS, QYCMCIMOM, QYPSJSVR.

Benutzerkennwort

Dieser Parameter gibt das Kennwort an, mit dem sich ein Benutzer am Sys-
tem anmeldet. Das Kennwort ist einem Benutzerprofil zugeordnet und wird
zur Darstellung des Benutzers im System verwendet. Das Kennwort sollte nur
dem jeweiligen Benutzer bekannt sein. Es kann ein numerisches Kennwort
angegeben werden.

Arbeitet das System mit Kennwortstufe 0 oder 1 und ist das Kennwort nume-
risch, so muss das Kennwort mit Q beginnen, z. B. Q1234. 1234 ist das Kenn-
wort fiir die Anmeldung am System.

Die Kennwortstufe wird mit dem Systemwert QPWDLVL (Kennwortstufe)
gesteuert.

Das neue Kennwort wird nicht anhand der Kennwortgiiltigkeitsregeln tiber-
prift. Die Kennwortgiiltigkeitsregeln werden durch die Systemwerte (IBM 1)
definiert. Eine Beschreibung der Kennwortgiiltigkeitsregeln ist im Handbuch
»System i Security Reference®, IBM Form SC41-5302, enthalten.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE

Diesem Benutzerprofil ist kein Kennwort zugeordnet. Benutzer konnen sich
nicht mit einem Profil, fiir das PASSWORD (*NONE) angegeben ist, an einem
System anmelden.

Wenn das System auf Kennwortstufe 0 oder 1 lduft, muss eine alphanume-
rische Zeichenfolge von maximal 10 Zeichen angegeben werden. Das erste
Zeichen muss ein Buchstabe sein, die anderen Zeichen miissen alphanume-
risch sein.

www.midrange.de
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Wenn das System auf Kennwortstufe 2 oder 3 lduft, muss eine alphanume-
rische Zeichenfolge von maximal 128 Zeichen angegeben werden. Auf Kenn-
wortstufe 2 oder 3 muss fiir das Kennwort Grof3-/Kleinschreibung beachtet
werden. Ist fiir die lokale Kennwortverwaltung (LCLPWDMGT) *NO ange-
geben, wird das lokale IBM i-Kennwort auf *NONE gesetzt, so dass fiir den
Benutzer dieselben Einschrinkungen gelten wie bei Angabe von *NONE fiir
das Kennwort. Der angegebene Kennwortwert wird an andere IBM-Produkte
oder -Losungen gesendet, die eine Kennwortsynchronisation durchfithren
(siehe z. B. Integration von IBM i mit BladeCenter und System x unter http://
www.ibm.com/systems/i/bladecenter/). Weitere Informationen zur Verwal-
tung der Kennworter fiir das Produkt — wenn LCLPWDMGT(*NO) fiir das
Benutzerprofil angegeben ist — sind in der entsprechenden Dokumentation zu
finden.

Kennwort auf ,,abgelaufen” setzen (PWDEXP)

Dieser Parameter gibt an, ob das Kennwort eines Benutzers auf ,,abgelaufen®
gesetzt ist. Ist das der Fall, muss der Benutzer das Kennwort dndern, um sich
am System anmelden zu konnen. Beim Anmelden am System erscheint die
Anzeige mit den Anmeldeinformationen, die auch eine Auswahl zum Andern
des Kennworts enthilt.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NO
Das Kennwort ist nicht auf ,,abgelaufen® gesetzt.

*YES
Das Kennwort ist auf ,abgelaufen® gesetzt.
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Status (STATUS)

Dieser Parameter gibt den Status eines Benutzerprofils an. Das System deak-
tiviert ein Benutzerprofil, wenn Folgendes eintritt:

Das Benutzerprofil erreicht die maximal zuldssige Anzahl an Kennwortiiber-
prifungen. Die maximale Anzahl von Kennwortiiberpriifungen wurde
erreicht, wenn die Anzahl der erfolglosen Kennworttiberpriifungsversuche
die im Systemwert QMAXSIGN angegebene Grenze erreicht und im System-
wert QMAXSGNACN Auswahl 2 oder 3 angegeben wurde.

Ablaufdatum fiir Benutzerprofil wurde erreicht. Mit dem Befehl DSPUSR-
PRF (Benutzerprofil anzeigen) kann das Ablaufdatum fiir ein Benutzerprofil
angezeigt werden.

Der Parameter STATUS ist im Befeh]l CRTUSRPRF (Benutzerprofil erstellen)
oder im Befehl CHGUSRPRF (Benutzerprofil dndern) auf *DISABLED
gesetzt.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*ENABLED
Das Benutzerprofil berechtigt zur Anmeldung.

*DISABLED

Das Benutzerprofil berechtigt erst dann zur Anmeldung, wenn es von einem
berechtigten Benutzer erneut aktiviert wird. Stapeljobs konnen auch unter
einem gesperrten Benutzerprofil tibergeben werden.

www.midrange.de
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Benutzerklasse (USRCLS) EEX3

Der Parameter ,Benutzerklasse“ gibt die Art des Benutzers an, der einem Seite 7
Benutzerprofil zugeordnet ist: Sicherheitsbeauftragter, Sicherheitsadmini-

strator, Programmierer, Systembediener oder Benutzer. Die Benutzerklasse

steuert die im Menii gezeigten Auswahlmoglichkeiten. Sonderberechtigungen

werden nur erteilt, wenn *USRCLS fiir den Parameter ,,Sonderberechtigung

(SPCAUT) angegeben wird. Wurde SPCAUT(*USRCLS) angegeben, variie-

ren die Sonderberechtigungen abhingig vom QSECURITY-Wert.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*USER
Auf QSECURITY-Stufe 10 oder 20 verfiigt der Benutzer tiber die Berechti-
gungen *ALLOBJ und *SAVSYS.

Auf QSECURITY-Stufe 30 oder hoher hat der Benutzer keine Sonderberech-
tigungen.

*SECOFR
Auf allen Sicherheitsstufen verfiigt der Sicherheitsbeauftragte tiber die fol-
genden Sonderberechtigungen:

*ALLOBJ
*SAVSYS
*JOBCTL
*SERVICE
*SPLCTL
*SECADM
*AUDIT
*IOSYSCFG

*SECADM
Auf QSECURITY-Stufe 10 oder 20 verfiigt der Sicherheitsadministrator tiber
die Sonderberechtigungen *ALLOB]J, *SAVSYS, *SECADM und *JOBCTL.

Auf QSECURITY-Stufe 30 oder hoher verfiigt der Benutzer tiber die Sonder-
berechtigungen *SECADM.
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*PGMR
Auf QSECURITY-Stufe 10 oder 20 verfiigt der Programmierer tiber die Son-
derberechtigungen *ALLOB]J, *SAVSYS und *JOBCTL.

Auf QSECURITY-Stufe 30 oder hoher hat der Benutzer keine Sonderberech-
tigungen.

*SYSOPR
Auf QSECURITY-Stufe 10 oder 20 verfiigt der Systembediener tiber die Son-
derberechtigungen *ALLOB]J, *SAVSYS und *JOBCTL.

Auf QSECURITY-Stufe 30 oder hoher verfiigt der Benutzer tiber die Sonder-
berechtigungen *SAVSYS und *JOBCTL.

Unterstiitzungsstufe (ASTLVL)
Dieser Parameter gibt an, welche Unterstiitzungsstufe verwendet werden soll.
Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Die im Systemwert QASTLVL definierte Unterstiitzungsstufe wird verwen-
det.

*BASIC
Die einfache Schnittstelle fiir die Oberfliche von Anwendungen wird verwen-
det.

*INTERMED
Die Systemschnittstelle wird benutzt.

*ADVANCED

Die Systemschnittstelle fiir Experten wird verwendet. Damit mehr Eintrige
in der Liste angezeigt werden konnen, werden Auswahl- und Funktionstasten
nicht angezeigt. Verfiigt ein Befehl nicht tiber eine Schnittstelle fiir Experten
(*ADVANCED), wird die normale Schnittstelle *INTERMED) verwendet.

www.midrange.de
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Aktuelle Bibliothek (CURLIB)

Dieser Parameter gibt den Namen der aktuellen Bibliothek an, die dem gerade
durchgefiihrten Job zugeordnet ist. Beziechungsweise gibt dieser Parameter
den Namen der Bibliothek an, die als aktuelle Bibliothek fiir einen Benutzer
verwendet werden soll. Wenn *PARTIAL oder *YES fiir den Parameter ,,Mog-
lichkeiten einschrinken (LMTCPB) des Befehls CRTUSRPRF (Benutzerpro-
fil erstellen) oder CHGUSRPRF (Benutzerprofil andern) angegeben ist, kann
der Benutzer die aktuelle Bibliothek weder beim Anmelden noch mit dem
Befehl CHGPREF (Profil andern) dndern.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*CRTDFT
Der Benutzer hat keine aktuelle Bibliothek. Die Bibliothek QGPL wird stan-
dardmifig als aktuelle Bibliothek benutzt.

Name
Den Namen der Bibliothek angeben, die als aktuelle Bibliothek fiir den Benut-
zer verwendet werden soll.
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Aufzurufendes Startprogramm (INLPGM)

Dieser Parameter gibt bei interaktiven Jobs das Programm an, das aufgerufen
wird, wenn ein neuer Leitwegschritt mit QCMD als Verarbeitungsprogramm
der Anforderung gestartet wird. Wenn *PARTIAL oder *YES fiir den Para-
meter ,,Moglichkeiten einschrinken® (LMTCPB) angegeben ist, kann der
Programmwert weder beim Anmelden noch mit dem Befehl CHGPRF (Profil
dndern) gedndert werden. Es konnen keine Parameter an das Programm
tibergeben werden.

Der Name einer IBM System /36-Umgebungsprozedur kann als Startpro-
gramm angegeben werden, wenn die Prozedur eine Teildatei der Datei
QS36PRC (in der Bibliotheksliste oder der angegebenen Bibliothek) ist und
eine der folgenden Bedingungen wahr ist:

— *836 wurde im Parameter SPCENV angegeben.

— Im Parameter SPCENV wurde *SYSVAL angegeben und der Systemwert
QSPCENYV lautet *S36.

Giiltige Einzelwerte sind

*SAME
Der Wert dndert sich nicht.

*NONE

Nach Anmeldung des Benutzers wird kein Programm aufgerufen. Wurde fiir
den Parameter Anfangsmenti (INLMNU) ein Meniiname angegeben, wird
dieses Menii angezeigt.

Qualifikationsmerkmal 1: Aufzurufendes Startprogramm

Name
Den Namen des Programms angeben, das nach der Anmeldung des Benut-
zers aufgerufen wird.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB

Das Programm wird in der aktuellen Bibliothek fiir den Job gesucht. Wenn
keine Bibliothek als aktuelle Jobbibliothek angegeben ist, wird QGPL verwen-
det.

Name
Den Namen der Bibliothek angeben, in der sich das Startprogramm befindet.

www.midrange.de
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Anfangsmenii (INLMNU)

Dieser Parameter gibt das Anfangsmenii an, das angezeigt wird, wenn sich
ein Benutzer am System anmeldet und das Leitwegprogramm des Benutzers
der Befehlsprozessor QCMD ist. Wenn *YES fiir den Parameter ,Moglich-
keiten einschranken® (LMTCPB) angegeben ist, kann der Benutzer das Menii
weder beim Anmelden noch mit dem Befehl CHGPRF (Profil indern) dndern.

Ein Menti der IBM System /36-Umgebung kann als Anfangsmenii angegeben
werden, wenn eine der folgenden Bedingungen wahr ist:

— *S§36 ist fiir den Parameter ,,Sonderumgebung“ (SPCENV) angegeben.

— Im Parameter SPCENV wurde *SYSVAL angegeben und der Systemwert
QSPCENYV lautet *S36.

Gultige Einzelwerte sind

*SAME
Der Wert dndert sich nicht.

*SIGNOFF

Das System meldet den Benutzer nach Beendigung des Programms ab. Dieser
Wert ist fiir Benutzer vorgesehen, die nur zur Ausfithrung des Programms
berechtigt sind.

Qualifikationsmerkmal 1: Anfangsmenii

Name
Den Namen des Anfangsmentis angeben, das nach der Anmeldung des Benut-
zers am System aufgerufen wird.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB

Zur Lokalisierung des Mentis wird die aktuelle Bibliothek des Jobs verwen-
det. Wenn keine Bibliothek als aktuelle Jobbibliothek angegeben ist, wird
QGPL verwendet.

Name
Den Namen der Bibliothek angeben, in der sich das Anfangsmenti befindet.
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Maoglichkeiten einschrianken (LMTCPB)

Dieser Parameter gibt an, bis zu welcher Grenze ein Benutzer das Programm,
das Ment, die aktuelle Bibliothek und die Werte des Programms fiir die
Abruftaste steuern kann. Es wird auflerdem festgelegt, ob der Benutzer
Befehle iiber die Befehlszeile ausfithren kann. Auf Sicherheitsstufe 10 wird
der Parameter ignoriert.

Beim Erstellen oder Andern der Benutzerprofile anderer Benutzer kénnen in
diesem Parameter keine Werte angegeben werden, die anderen Benutzern
umfangreichere Moglichkeiten einrdaumen als im eigenen Benutzerprofil
definiert sind. Ist zum Beispiel im eigenen Benutzerprofil *PARTIAL beim
Parameter ,,Mdoglichkeiten einschrinken“ (LMTCPB) angegeben, kann fiir
andere Benutzer *PARTIAL oder *YES angegeben werden. Die Angabe *NO
fur einen anderen Benutzer ist nicht zuldssig.

Guiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NO

Die Werte fiir Programm, Menii und aktuelle Bibliothek kénnen bei der
Anmeldung eines Benutzers im System gedndert werden. Der Benutzer kann
mit Hilfe des Befehls CHGPRF (Profil dndern) das Startprogramm, das
Anfangsment, die aktuelle Bibliothek bzw. das Programm fiir die Abruftaste
in seinem eigenen Benutzerprofil dndern. Befehle konnen tiber die Befehls-
zeile ausgefiihrt werden.

*PARTIAL

In der Anmeldeanzeige konnen die Werte fiir Programm und aktuelle Bibli-
othek nicht gedndert werden. Das Menii kann gedndert werden und Befehle
konnen tiber die Befehlszeile ausgefithrt werden. Das Menii kann mit dem
Befehl CHGPRF (Profil 4ndern) gedndert werden. Das Programm, die aktu-
elle Bibliothek und das Programm fiir die Abruftaste konnen mit dem Befehl
CHGPREF nicht geandert werden.

*YES

In der Anmeldeanzeige konnen die Werte fiir Programm, Menti und aktuelle
Bibliothek nicht geindert werden. Es konnen keine Befehle iiber die Befehls-
zeile oder durch Auswahl in einem Befehlsgruppenmenti, wie z. B. CMDADD,
ausgefiihrt werden, Befehle konnen aber nach wie vor tiber die Befehlseinga-
beanzeige ausgefiithrt werden. Der Benutzer kann das Programm, das Menti,
die aktuelle Bibliothek oder das Programm fiir die Abruftaste mit dem Befehl
CHGPREF (Profil andern) nicht dndern.
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Dieser Parameter betrifft den Text, mit dem das Objekt kurz beschrieben

wird.
Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*BLANK
Es wird kein Text angegeben.

Beschreibung

Maximal 50 Zeichen Text in Hochkommas angeben.

Sonderberechtigung .

Sonderumgebung . e e
Anmeldeinformationen anzeigen

Kennwortanderung blockieren
Lokale Kennwortverwaltung

Intervall fir Kennwortablauf .

Auswahl eingeben und Eingabetaste driicken.

Zusatzliche Parameter

ALLOBJ
*AUDIT
*IOSYSCFG
*JOBCTL
*SAVSYS
*SECADM
*SERVICE
*SPLCTL
*SYSVAL
*SYSVAL
*SYSVAL
*SYSVAL
*YES

Benutzerprofil &andern (CHGUSRPRF)

*SAME ,

*SAME ,
*SAME ,
1-366,

*SAME ,

*USRCLS, *NONE...

*SYSVAL, *NONE, *S36

*SAME, *SYSVAL, *NOMAX
1-99, *SAME,

*YES, *SYSVAL

*SYSVAL, *NONE
*NO

Benutzerprofil — Seite 2
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Sonderberechtigung (SPCAUT)

Dieser Parameter gibt die Sonderberechtigungen eines Benutzers an. Sonder-
berechtigungen sind zum Ausfiihren bestimmter Funktionen im System
erforderlich. Sie konnen vielen der vom System bereitgestellten Benutzerpro-
file, einschliellich QSECOFR und QSYS, nicht entzogen werden.

Normalerweise werden folgende Sonderberechtigungen erteilt:

— Die Sonderberechtigung zur Systemsicherung (*SAVSYS) fiir Benutzer,
die fiir die Systembedienung zustindig sind.

— Die Sonderberechtigung zur E/A-Systemkonfiguration (*IOSYSCFG) fiir
Benutzer, die fiir das Andern der Konfiguration von E/A-Einheiten des
Systems zustdndig sind.

— Der Benutzer erhilt die Sonderberechtigung zur Jobsteuerung (*JOBCTL).
Mit dieser Berechtigung kann der Benutzer samtliche Jobs, die im System
ausgefiithrt werden oder die sich in einer Jobwarteschlange oder Ausgabe-
warteschlange befinden, fiir die OPRCTL (*YES) angegeben ist, dndern,
anzeigen, anhalten, freigeben, abbrechen oder l6schen. Der Benutzer ver-
tiigt auflerdem tiber die Berechtigung zum Laden des Systems, zum Star-
ten von Ausgabeprogrammen und zum Stoppen aktiver Subsysteme.

— Die Sonderberechtigung des Sicherheitsadministrators (*SECADM) zur
Erstellung, Anderung oder Loschung von Benutzerprofilen.

— Die Sonderberechtigung fiir alle Objekte (*ALLOB]J) fiir Benutzer, die mit
Systemressourcen arbeiten.

— Die Servicesonderberechtigung (*SERVICE) fiir Benutzer, die Service-
funktionen ausfiithren.

— Die Sonderberechtigung zur Spool-Steuerung (*SPLCTL) fiir Benutzer,
die alle den Spool-Betrieb betreffenden Funktionen ausfiithren.

— Die Sonderberechtigung *AUDIT fiir Benutzer, die Protokollierungsfunk-
tionen ausfithren.

Einschrankungen:

— Das Benutzerprofil, das ein anderes Benutzerprofil erstellt oder andert,
muss iber alle zu vergebenden Sonderberechtigungen verfiigen. Ein
Benutzer muss tiber alle Sonderberechtigungen verfiigen, damit er einem
anderen Benutzerprofil alle Sonderberechtigungen erteilen kann.

— Ein Benutzer muss bei Verwendung des Befehls CRTUSRPREF iiber die
Sonderberechtigungen *ALLOBJ und *SECADM verfiigen, um einem
anderen Benutzer die Sonderberechtigung *SECADM erteilen zu kénnen.

— Ein Benutzer muss bei Verwendung des Befehls CHGUSRPRF tiber die Son-
derberechtigungen *ALLOBJ, *SECADM und *AUDIT verfiigen, um einem
anderen Benutzer die Sonderberechtigung YAUDIT erteilen zu konnen.
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Gultige Einzelwerte sind:

*SAME
Der Wert dndert sich nicht.

*USRCLS
Einem Benutzer werden abhingig von dem fiir den Parameter ,Benutzer-
klasse“ (USRCLS) angegebenen Wert Sonderberechtigungen erteilt.

*NONE
Einem Benutzer werden keine Sonderberechtigungen erteilt.

Weitere Werte

*ALLOBJ

Einem Benutzer wird die Berechtigung fiir alle Objekte erteilt. Er kann auf
alle Systemressourcen zugreifen, unabhingig davon, ob er tiber personliche
Berechtigungen verfiigt oder nicht.

*AUDIT

Einem Benutzer wird die Protokollierungsberechtigung erteilt, mit der Pro-
tokollierungsfunktionen ausgefithrt werden konnen. Protokollierungsfunk-
tionen schlieflen das Ein- und Ausschalten der Protokollierung fiir das Sys-
tem sowie die Steuerung der Protokollierungsstufe fiir ein Objekt oder einen
Benutzer ein.

*JOBCTL

Einem Benutzer wird die Berechtigung zur Jobsteuerung erteilt. Mit dieser
Berechtigung kann der Benutzer simtliche Jobs, die im System ausgefiihrt
werden oder die sich in einer Job- oder Ausgabewarteschlange befinden, fiir
die OPRCTL (*YES) angegeben ist, dandern, anzeigen, anhalten, freigeben,
abbrechen oder l6schen. Der Benutzer hat auch die Berechtigung, Ausgabe-
programme zu starten und aktive Subsysteme anzuhalten.

*SAVSYS

Einem Benutzerprofil wird die Berechtigung zur Systemsicherung erteilt.
Diese Berechtigung erlaubt dem Benutzer, alle Objekte im System zu sichern,
zurtickzuspeichern und den von diesen Objekten belegten Speicherplatz frei-
zugeben, unabhingig davon, ob er iiber die Objektverwaltungsberechtigung
verfligt oder nicht.

*IOSYSCFG

Einem Benutzer wird die Berechtigung fiir E/A-Systemkonfigurationen
erteilt. Damit erhilt er die Berechtigung zum Andern der Konfiguration von
E/A-Einheiten des Systems.
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*SECADM

Einem Benutzer wird die Berechtigung des Sicherheitsadministrators erteilt.
Er kann Benutzerprofile erstellen, dndern oder 16schen, wenn er fiir die
Befehle CRTUSRPRF (Benutzerprofil erstellen), CHGUSRPRF (Benutzer-
profil dndern) und DLTUSRPRF (Benutzerprofil 16schen) sowie das Benut-
zerprofil berechtigt ist. Diese Berechtigung befugt nicht zur Erteilung von
Sonderberechtigungen, tiber die dieses Benutzerprofil nicht selbst verfiigt.
Um einem anderen Benutzer die Sonderberechtigung *SECADM erteilen zu
konnen, muss ein Benutzer die Sonderberechtigungen *ALLOBJ und
*SECADM haben.

*SERVICE
Einem Benutzer wird die Serviceberechtigung erteilt. Er darf Servicefunkti-
onen ausfiihren.

*SPLCTL
Einem Benutzer wird die Berechtigung zur Spool-Steuerung erteilt. Er darf
alle Spool-Funktionen ausfiihren.

Sonderumgebung (SPCENV)

Dieser Parameter gibt die Sonderumgebung an, in welcher der Benutzer nach
der Anmeldung arbeitet.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QSPCENV wird verwendet, um die Systemumgebung nach
der Anmeldung des Benutzers im System festzulegen.

*NONE
Der Benutzer arbeitet nach der Anmeldung am System in der IBM i-Syste-
mumgebung.

*$36
Der Benutzer arbeitet nach der Anmeldung im System in der Umgebung IBM
System /36.
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Anmeldeinformationen anzeigen (DSPSGNINF) EEX3

Dieser Parameter gibt an, ob die Anzeige ,,Anmeldungsinformationen® ange- Seite 17
zeigt wird.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Mit dem Systemwert QDSPSGNINF kann festgelegt werden, ob die Anzeige
»Anmeldeinformationen® aufgerufen wird.

*NO
Die Anzeige mit den Anmeldeinformationen wird nicht aufgerufen.

*YES
Die Anzeige mit den Anmeldeinformationen wird aufgerufen.

Intervall fiir Kennwortablauf (PWDEXPITV)
Dieser Parameter gibt an, in wie viel Tagen das Kennwort verfallt.
Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Mit dem Systemwert QPWDEXPITV kann der Zeitraum festgelegt werden,
nach dem das Kennwort verfillt.

*NOMAX
Das Kennwort wird nicht ungiiltig.

1-366
Die Anzahl der Tage seit der letzten Kennwortinderung bis zum Verfall des
aktuellen Kennworts angeben. Giiltig sind Werte von 1 bis 366.
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Kennwortinderung blockieren (PWDCHGBLK)

Dieser Parameter gibt den Zeitraum an, in dem ein Kennwort nach einer
erfolgreichen Kennwortinderung blockiert ist, d. h., nicht gedndert werden
darf. Mithilfe dieses Werts kann verhindert werden, dass Benutzer dasselbe
abgelaufene Kennwort erneut benutzen, indem sie ihr Kennwort wiederholt
dndern, um wieder den abgelaufenen Kennwortwert zu erhalten (dies wiirde
der Absicht des Systemwerts QPWDRQDDIF widersprechen). Der Parameter
verhindert jedoch nicht, dass der Systemadministrator einen Befehl wie
CHGUSRPRF (Benutzerprofil indern) zum Andern eines Kennworts ver-
wenden kann.

Auflerdem verhindert dieser Parameter nicht, dass ein Benutzer sein Profil-
kennwort dndern kann, wenn der Wert fiir PWDEXP *YES ist. Dies ermogli-
cht dem Sicherheitsadministrator, ein Benutzerprofil mit einem abgelaufenen
Kennwort zu erstellen und dem Benutzer zu erlauben, sich einmal anzumel-
den und das Kennwort zu dndern, ohne dass er durch den Wert zum Blockie-
ren der Kennwortinderung daran gehindert wiirde.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Mit dem Systemwert QPWDCHGBLK kann der Wert fiir ,,Kennwortinde-
rung blockieren® festgelegt werden.

*NONE

Das Kennwort kann jederzeit gedndert werden.

1-99

Gibt die Anzahl Stunden an, die ein Benutzer nach einer erfolgreichen Kenn-
wortinderung warten muss, bevor er das Kennwort erneut 4ndern kann.
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Lokale Kennwortverwaltung (LCLPWDMGT)

Dieser Parameter gibt an, ob das Kennwort eines Benutzerprofils lokal ver-
waltet werden soll.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*YES
Das Kennwort wird auf dem lokalen System verwaltet.

*NO

Das Kennwort wird nicht auf dem lokalen System verwaltet. Bei Angabe die-
ses Werts wird das lokale IBM i-Kennwort auf *NONE gesetzt. Der im Kenn-
wortparameter angegebene Kennwortwert wird an andere IBM-Produkte
oder -Losungen gesendet, die eine Kennwortsynchronisation durchfithren
(siehe z. B. Integration von IBM i mit BladeCenter und System x unter http://
www.ibm.com/systems/i/bladecenter/).

Benutzer konnen ihr eigenes Kennwort in diesem Fall mit dem Befehl CHG-
PWD (Kennwort dndern) nicht dndern. Sie kénnen sich auflerdem nicht
direkt am System anmelden.

Die Angabe dieses Werts wirkt sich auf andere IBM-Produkte oder -Losungen
aus, die eine Kennwortsynchronisation durchfithren (siehe z. B. Integration
von IBM i mit BladeCenter und System x unter http://www.ibm.com/
systems/i/bladecenter/). Einzelheiten sind in der Dokumentation zu dem
Produkt oder der Losung zu finden.

Dieser Wert sollte verwendet werden, wenn ein Benutzer iiber eine andere
Plattform, wie z. B. Windows, auf das System zugreifen muss.

Benutzerprofil &ndern (CHGUSRPRF)

Auswahl eingeben und Eingabetaste driicken.

Einheitensitzungen begrenzen . . *SYSVAL *SAME, *SYSVAL, *YES, *NO...
Tastaturpufferung . . . . *SYSVAL *SAME, *SYSVAL, *NO...
Maximal zulassiger Spelcher .. *NOMAX Kilobyte, *SAME, *NOMAX
Héchste Planungsprioritat 3 0-9, *SAME
Jobbeschreibung QDFTJOBD Name, *SAME

Bibliothek . QGPL Name, *LIBL, *CURLIB
Gruppenprofil RAZUSR Name, *SAME, *NONE
Eigner . . . *USRPRF *SAME, *USRPRF, *GRPPRF
Gruppenberechtlgung *NONE *SAME, *NONE, *ALL...
Art der Gruppenberechtlgung *PRIVATE *PRIVATE, *PGP, *SAME
Zusatzliche Gruppenprofile . *NONE Name, *SAME, *NONE

+ fiir weitere Werte

Berechnungscode *BLANK
Dokumentkennwort . * SAME Name, *SAME, *NONE
Nachricht- warteschl. RENGEL Name, *SAME, *USRPRF

Bibliothek . QUSRSYS Name, *LIBL, *CURLIB

Benutzerprofil — Seite 3
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Einheitensitzungen begrenzen (LMTDEVSSN)

Dieser Parameter gibt an, ob die Anzahl der fiir einen Benutzer zuldssigen
Einheitensitzungen begrenzt werden soll. Davon sind jedoch nicht SYSREQ
oder ein zweites Anmelden betroffen.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Mit dem Systemwert QLMTDEVSSN wird festgelegt, ob ein Benutzer nur
eine begrenzte Anzahl Einheitensitzungen anmelden kann.

*NO
Der Benutzer ist nicht auf eine bestimmte Anzahl von Einheitensitzungen
begrenzt.

*YES
Der Benutzer kann nur eine Einheitensitzung anmelden.

0
Der Benutzer ist nicht auf eine bestimmte Anzahl von Einheitensitzungen
begrenzt. Dieser Wert hat dieselbe Bedeutung wie *NO.

1
Der Benutzer kann nur eine Einheitensitzung anmelden. Dieser Wert hat die-
selbe Bedeutung wie *YES.

2-9
Der Benutzer wird auf die angegebene Anzahl von Einheitensitzungen
begrenzt.
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Tastaturpufferung (KBDBUF) EEXd

Dieser Parameter gibt den Tastaturpufferungswert an, der verwendet wird, Seite 21
wenn fiir ein Benutzerprofil ein Job initialisiert wird. Wenn die Eingabepuf-

ferung aktiviert ist, konnen die Tastenanschlidge gepuffert werden. Wenn die
Abruftastenpufferung aktiviert ist, wird die Abruftaste wie jede andere Taste

gepuffert. Ist sie nicht aktiviert, wird die Abruftaste nicht gepuffert und selbst

dann an das System gesendet, wenn bei dem Datensichtgerit die Eingabe

gesperrt ist. Dieser Wert kann auch durch eine Benutzeranwendung gesetzt

werden. Weitere Informationen enthilt das Handbuch ,,API-Themensamm-

lung® in der Kategorie ,,Programmierung® im IBM i Information Center

unter http://www.ibm.com/systems/i/infocenter/.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QKBDBUF wird verwendet, um den Tastaturpufferungswert
zu bestimmen.

*NO
Die Eingabepufferung und die Abruftastenpufferung werden nicht aktiviert.

*TYPEAHEAD
Die Eingabepufferung wird aktiviert, die Abruftastenpufferung jedoch nicht.

*YES
Die Eingabepufferung und die Abruftastenpufferung werden aktiviert.
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Maximal zulassiger Speicher (MAXSTG)

Dieser Parameter gibt die maximale Grofle des Zusatzspeichers (in Kilobyte)
an, der einem Benutzerprofil zur Speicherung von permanenten Objekten
zugeordnet wird. Wird das Maximum tberschritten, wenn ein interaktiver
Benutzer versucht, ein Objekt zu erstellen, wird eine Fehlernachricht ange-
zeigt und das Objekt wird nicht erstellt. Wird das Maximum bei der Erstel-
lung eines Objekts in einem Stapeljob tiberschritten, wird eine Fehlernach-
richt an das Jobprotokoll gesendet (abhidngig von der Protokollierungsstufe
des Jobs) und das Objekt wird nicht erstellt.

Der Speicher wird in Segmenten von jeweils 4 KB zugeordnet. Wird z. B.
MAXSTG(9) angegeben, werden dem Profil 12 KB Speicher zugeordnet.

Bei der Planung des maximalen Speicherplatzes fiir Benutzerprofile miissen
folgende Systemaktionen berticksichtigt werden:

Bei einer Wiederherstellungsoperation wird dem Benutzer, der die Operation
durchfiihrt, Speicherplatz zugeordnet und dann das Objekt an den Eigner
tibertragen. Bei einer Wiederherstellung mit groflem Datenvolumen muss
MAXSTG(*NOMAX) angegeben werden.

Einem Benutzerprofil, das einen Journalempfanger erstellt, wird der erforder-
liche Speicherplatz entsprechend dem grofler werdenden Empfinger zuge-
ordnet. Werden neue Empfinger mit JRNRCV(*GEN) erstellt, wird der Spei-
cherplatz weiterhin demjenigen Benutzerprofil zugeordnet, dem der aktive
Journalempfinger gehort. Handelt es sich um einen sehr aktiven Journal-
empfinger, muss MAXSTG(*NOMAX) angegeben werden.

Benutzerprofile, die erstellte Objekte an ihr Gruppenprofil tibertragen, miis-
sen lber entsprechend grof3en Speicherplatz fiir die Aufnahme der Objekte
verfiigen, bevor diese an das Gruppenprofil tibertragen werden.

Dem Eigner der Bibliothek wird Speicherplatz fiir die Beschreibungen der
Objekte zugeordnet, die in der Bibliothek gespeichert sind, selbst wenn die
Objekte einem anderen Benutzerprofil gehoren. Beispiele fiir solche Objekte
sind Text- und Programmreferenzen.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NOMAX
Diesem Benutzerprofil wird der erforderliche Speicherplatz zugewiesen.

Grofle
Den maximalen Speicherplatz fiir den Benutzer in Kilobyte angeben.
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Hochste Planungsprioritit (PTYLMT)

Dieser Parameter gibt die hochste Planungsprioritit an, die ein Benutzer bei
jedem dem System zu iibergebenden Job haben darf. Dieser Wert steuert die
Jobverarbeitungsprioritit sowie die Ausgabeprioritit fiir jeden Job, der unter
diesem Benutzerprofil ausgefithrt wird. Das bedeutet, dass die fiir die Para-
meter JOBPTY und OUTPTY in einem beliebigen Jobbefehl angegebenen
Werte den PTYLMT-Wert des Benutzerprofils, unter dem der Job ausgefiihrt
wird, nicht tiberschreiten konnen. Der Wert der Planungsprioritit liegt zwi-
schen 0 und 9, wobei 0 die hochste und 9 die niedrigste Prioritét bezeichnet.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

0-9
Einen Wert zwischen 0 und 9 fiir die hochste Planungsprioritit angeben, die
dem Benutzer erlaubt ist.

Jobbeschreibung (JOBD)

Dieser Parameter gibt die Jobbeschreibung an, die fiir diejenigen Jobs ver-
wendet wird, die iiber Subsystemdatenstationseintrige gestartet werden. Falls
die Jobbeschreibung beim Erstellen oder Andern eines Benutzerprofils noch
nicht vorhanden ist, muss ein Bibliotheksqualifikationsmerkmal angegeben
werden, da der Jobbeschreibungsname im Benutzerprofil gespeichert ist.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

Qualifikationsmerkmal 1: Jobbeschreibung

Name

Den Namen der Jobbeschreibung angeben, die fiir die Datenstationseintrige
verwendet wird, deren Jobbeschreibungsparameterwerte auf den Benutzer
JOBD (*USRPRF) hinweisen.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB
Die aktuelle Bibliothek fiir den Thread wird durchsucht. Ist keine aktuelle
Bibliothek fiir den Thread angegeben, wird QGPL verwendet.

Name
Den Namen der Bibliothek angeben, die durchsucht werden soll.
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Gruppenprofil (GRPPRF)

Dieser Parameter gibt den Namen des Gruppenprofils eines Benutzers an,
dessen Berechtigung verwendet wird, wenn dem Benutzer keine spezielle
Berechtigung erteilt wurde. Der aktuelle Benutzer dieses Befehls muss tiber
die Objektverwaltungsberechtigung (*OBJMGT) sowie die Anderungsbe-
rechtigung (*CHANGE) fiir das Profil verfiigen, das fiir den Parameter Grup-
penprofil (GRPPRF) angegeben ist. Die Berechtigung *OBJMGT kann nicht
durch eine Programmiibernahmeoperation erworben werden.

Wenn ein Gruppenprofil angegeben wird, erhilt der Benutzer automatisch
die Berechtigungen *CHANGE und *OBJMGT fiir das Gruppenprofil.

Die folgenden von IBM gelieferten Objekte sind fiir diesen Parameter nicht
gtiltig.

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLFM, QDOC, QDSNX, QEJB,
QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL, QLWISVR,
QMGTC, QMSF, QNETSPLF, QNFSANON, QNTP, QPEX, QPM400, QRJE,
QSNADS, QSPL, QSPLJOB, QSRV, QSRVAGT, QSRVBAS, QSYS, QTCM,
QTCP, QTFTP, QTSTRQS, QWEBADMIN, QWSERVICE, QYCMCIMOM,
QYPSJSVR.

Guiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Das Benutzerprofil verfiigt nicht iiber ein Gruppenprofil.

Name
Den Namen des mit einem Benutzerprofil zu verwendenden Gruppenprofils
angeben.
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Eigner (OWNER)
Dieser Parameter gibt an, welches Benutzerprofil der Eigner der Objekte wer-
den soll, die von einem Benutzer erstellt werden.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*USRPRF
Das zum Job gehorige Benutzerprofil ist Eigner des Objekts.

*GRPPRF

Das Gruppenprofil wird zum Eigner der neu erstellten Objekte und erhilt alle
Berechtigungen fiir das Objekt. Das dem Job zugeordnete Benutzerprofil hat
keine spezielle Berechtigung fiir das Objekt. Bei Angabe von *GRPPRF muss
fur den Parameter Gruppenprofil (GRPPRF) der Name eines Benutzerprofils
angegeben werden und der Parameter Gruppenberechtigung (GRPAUT)
kann nicht angegeben werden.

Gruppenberechtigung (GRPAUT)

Dieser Parameter gibt die spezielle Berechtigung an, die einem Gruppenprofil
tiir neu erstellte Objekte erteilt wird. Bei Angabe von *GRPPREF fiir den Para-
meter ,Eigner (OWNER) ist eine Angabe dieses Parameters nicht zuldssig.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Es wird keine Gruppenberechtigung erteilt.

*ALL

Der Benutzer kann alle Operationen ausfithren. Ausgenommen sind auf den
Eigner beschrinkte Operationen oder Operationen, die durch die Berechti-
gung zum Verwalten der Berechtigungsliste gesteuert werden. Der Benutzer
kann die Objektexistenz steuern, die Sicherheit fiir das Objekt angeben, das
Objekt dndern und allgemeine Funktionen fiir das Objekt durchfithren. Der
Benutzer kann auf8erdem das Eigentumsrecht fiir das Objekt dndern.
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*CHANGE

Der Benutzer kann alle Operationen ausfithren, mit Ausnahme derjenigen,
die auf den Eigner beschriankt sind oder von der Objektexistenzberechtigung
(*OBJEXIST) sowie der Objektverwaltungsberechtigung (*OBJMGT) gesteu-
ert werden. Der Benutzer kann das Objekt dndern und allgemeine Funkti-
onen fiir das Objekt ausfithren. Die Anderungsberechtigung (*CHANGE)
schliefit die Objektverwendungsberechtigung (*OBJOPR) sowie alle Datenbe-
rechtigungen ein. Falls das Objekt eine Berechtigungsliste ist, kann der Benut-
zer weder andere Benutzer hinzufiigen noch Benutzer dndern oder entfernen.

*USE

Der Benutzer kann grundlegende Operationen fiir das Objekt vornehmen,
also z. B. ein Programm ausfiithren oder eine Datei lesen. Der Benutzer kann
das Objekt nicht dndern. Die Berechtigung *USE stellt die Objektverwen-
dungsberechtigung *OBJOPR, die Leseberechtigung *READ sowie die Aus-
fuhrungsberechtigung *EXECUTE bereit.

*EXCLUDE
Der Benutzer kann nicht auf das Objekt zugreifen.

Art der Gruppenberechtigung (GRPAUTTYP)

Dieser Parameter gibt die Art der Berechtigung an, die einem Gruppenprofil
fiir neu erstellte Objekte erteilt werden soll. Bei Angabe von *NONE fiir den
Parameter Gruppenberechtigung (GRPAUT) wird dieser Parameter igno-
riert.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*PRIVATE

Das Gruppenprofil erhilt personliche Berechtigung fiir neu erstellte Objekte,
wobei der Berechtigungswert durch den Parameter GRPAUT bestimmt wird.
Lautet der im Parameter GRPAUT angegebene Berechtigungswert *NONE,
wird dieser Wert ignoriert.

*PGP

Das Gruppenprofil wird zur Primirgruppe fiir neu erstellte Objekte, wobei
der Berechtigungswert durch den Parameter GRPAUT bestimmt wird. Lautet
der im Parameter GRPAUT angegebene Berechtigungswert *NONE, wird
dieser Wert ignoriert.
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Zusitzliche Gruppenprofile (SUPGRPPRF)

Dieser Parameter gibt die zusitzlichen Gruppenprofile eines Benutzers an.
Diese Profile werden zusammen mit dem fiir den Parameter Gruppenprofil
(GRPPRF) angegebenen Gruppenprofil verwendet, um die Berechtigung
eines Benutzers festzulegen, wenn keine spezielle Benutzerberechtigung fiir
den Job besteht. Wenn Profile fiir diesen Parameter angegeben werden, muss
im Parameter GRPPRF ein Gruppenprofilname fiir das Benutzerprofil vor-
handen sein, der entweder in diesem Befehl oder einem friitheren Befehl
CRTUSRPRF (Benutzerprofil erstellen) oder im Befeh]l CHGUSRPRF (Benut-
zerprofil dndern) angegeben wurde. Der aktuelle Benutzer des Befehls muss
tiber die Objektverwaltungsberechtigung (*OBJMGT) sowie die Anderungs-
berechtigung (*CHANGE) fiir die Profile verfiigen, die fiir diesen Parameter
angegeben sind. Die Berechtigung *OBJMGT kann nicht durch eine Pro-
grammiibernahmeoperation erworben werden.

Wenn ein Gruppenprofil angegeben wird, erhilt der Benutzer automatisch
die Berechtigungen *CHANGE und *OBJMGT fiir das Gruppenprofil.

Die folgenden von IBM gelieferten Benutzerprofile sind fir diesen Parameter
nicht giiltig:

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLFM, QDOC, QDSNX, QEJB,
QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL, QLWISVR,
QMGTC, QMSF, QNETSPLF, QNFSANON, QNTP, QPEX, QPM400, QRJE,
QSNADS, QSPL, QSPLJOB, QSRV, QSRVAGT, QSRVBAS, QSYS, QTCM,
QTCP, QTFTP, QTSTRQS, QWEBADMIN, QWSERVICE, QYCMCIMOM,
QYPSJSVR.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Mit diesem Benutzerprofil werden keine zusitzlichen Gruppenprofile ver-
wendet.

Name

Maximal 15 Gruppenprofilnamen angeben, die zusammen mit dem Benut-
zerprofil sowie dem im Parameter GRPPRF angegebenen Gruppenprofil
bestimmen, ob ein Job Zugriff auf bestehende Objekte sowie Sonderberechti-
gung erhalt.
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Berechnungscode (ACGCDE)

Dieser Parameter gibt den diesem Benutzerprofil zugeordneten Berechnungs-
code an.

Guiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*BLANK
Dem Benutzerprofil wird ein aus 15 Leerzeichen bestehender Berechnungs-
code zugeordnet.

Zeichenwert
Den aus 15 Zeichen bestehenden Berechnungscode fiir Jobs angeben, die den
Berechnungscode des Benutzerprofils erhalten. Werden weniger als 15 Zei-

chen angegeben, wird die Zeichenfolge nach rechts mit Leerzeichen aufge-
fullt.

Dokumentkennwort (DOCPWD)

Dieser Parameter gibt das Dokumentkennwort an, das Benutzern der DIA-
Dokumentverteilungsservices ermoglicht, personliche Verteilungen vor dem
Zugriff von Personen zu schiitzen, die in ihrem Auftrag arbeiten.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Der Benutzer verwendet kein Dokumentkennwort.

Name

Das Dokumentkennwort angeben, das dem Benutzer zugeordnet werden soll.
Das Kennwort muss 1 bis 8 alphanumerische Zeichen (Buchstaben A bis Z
und Ziffern 0 bis 9) lang sein. Das erste Zeichen des Dokumentkennworts
muss alphabetisch sein, die tibrigen Zeichen konnen alphanumerisch sein.
Eingebettete und fithrende Leerzeichen sowie Sonderzeichen sind unzulissig.
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Nachrichtenwarteschlange (MSGQ)

Dieser Parameter gibt die Nachrichtenwarteschlange an, an die Nachrichten
gesendet werden.

Anmerkung:

Die Nachrichtenwarteschlange wird erstellt, falls sie noch nicht besteht.
Das fiir den Parameter Benutzerprofil (USRPRF) angegebene Benutzer-
profil ist der Eigner der Nachrichtenwarteschlange.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*USRPRF

Eine Nachrichtenwarteschlange mit demselben Namen wie die fiir den Para-
meter USRPRF angegebene wird als Nachrichtenwarteschlange fiir den
Benutzer verwendet. Die Nachrichtenwarteschlange befindet sich in der Bibli-

othek QUSRSYS.
Qualifikationsmerkmal 1: Nachrichtenwarteschlange

Name
Den Namen der Nachrichtenwarteschlange angeben, die mit dem Profil ver-
wendet werden soll.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB
Die aktuelle Bibliothek fiir den Thread wird durchsucht. Ist keine aktuelle
Bibliothek fiir den Thread angegeben, wird QGPL verwendet.

Name
Den Namen der Bibliothek angeben, die durchsucht werden soll.
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Benutzerprofil andern (CHGUSRPRF)

Auswahl eingeben und Eingabetaste dricken.
Zustellung . . . . . . . . . . . *NOTIFY *SAME, *NOTIFY, *BREAK...
Bewertungscodefilter . . . . . . 0 0-99, *SAME
Druckeinheit . . . . . . . . . . *WRKSTN Name, *SAME, *WRKSTN, *SYSVAL
Ausgabewarteschlange . . . . . . *WRKSTN Name, *SAME, *WRKSTN, *DEV

Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Abrufprogramm . . . . . . . . . *SYSVAL Name, *SAME, *SYSVAL...

Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Sortierfolge . . . . . . . . . . *SYSVAL Name, *SAME, *SYSVAL, *HEX...

Bibliothek . . . . . . . . . . Name, *LIBL, *CURLIB
Sprachen-ID Ce e e e e e e *SYSVAL *SAME, *SYSVAL...
Landes- oder Regions-ID . . . . *SYSVAL *SAME, *SYSVAL...
Zeichensatz-ID . . . . . . . . . *SYSVAL *SAME, *SYSVAL, *HEX...
Steuerung fur Zeichen-ID . . . . *SYSVAL *SAME., *SYSVAL, *DEVD...
Jobattr. ladnderspez. Angaben . . *SYSVAL *SAME, *SYSVAL, *NONE...

+ fir weitere Werte

Benutzerprofil — Seite 4

Zustellung (DLVRY)

Dieser Parameter gibt an, wie die fiir einen Benutzer an die Nachrichtenwar-
teschlange zu sendenden Nachrichten zugestellt werden sollen.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NOTIFY

Der Job, dem die Nachrichtenwarteschlange zugeordnet ist, wird verstandigt,
wenn eine Nachricht in der Nachrichtenwarteschlange eintrifft. Bei interak-
tiven Jobs an einer Datenstation ertont der akustische Alarm (sofern akti-
viert), und der Anzeiger fiir eine anstehende Nachricht leuchtet auf. Wenn die
Nachrichtenwarteschlange auch von anderen Jobs benutzt wird, kann der
Zustellungsmodus nicht in *NOTIFY gedndert werden.

*HOLD
Die Nachrichten bleiben in der Nachrichtenwarteschlange, bis sie vom Benut-
zer oder einem Programm angefordert werden.

*BREAK

Der Job, dem die Nachrichtenwarteschlange zugeordnet ist, wird unterbro-
chen, sobald eine Nachricht in der Nachrichtenwarteschlange eintrifft. Bei
interaktiven Jobs ertont der akustische Alarm (sofern aktiviert). Wird die
Nachrichtenwarteschlange auch von anderen Jobs benutzt, kann der Zustel-
lungsmodus nicht in *BREAK gedndert werden.

*DFT

Dieser Standardwert wird auf die Anfragenachricht gesendet. Ist in der Nach-
richtenbeschreibung der Anfragenachricht keine Standardantwort angege-
ben, wird die Systemstandardantwort *N verwendet.
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Bewertungscodefilter (SEV)

Dieser Parameter gibt den niedrigsten Bewertungscode an, mit dem Nach-
richten im Durchbruch- oder Hinweismodus an einen Benutzer gesendet
werden. Bei Nachrichten, die mit einem niedrigeren Bewertungscode als dem
tiir diesen Parameter angegebenen Bewertungscode in die Nachrichtenwarte-
schlange gestellt werden, wird weder der Job unterbrochen, noch ertont ein
Signalton, noch leuchtet der Anzeiger fiir anstehende Nachrichten. Die Nach-
richten verbleiben in der Warteschlange, bis sie mit dem Befehl DSPMSG
(Nachricht anzeigen) angezeigt werden. Wenn *BREAK oder *NOTIFY beim
Parameter ,,Zustellung“ (DLVRY) angegeben wurde und bei Erhalt der Nach-
richt in der Nachrichtenwarteschlange aktiv ist, wird die Nachricht zugestellt,
wenn der der Nachricht zugeordnete Bewertungscode gleich oder grofler dem
hier angegebenen Wert ist. Andernfalls wird die Nachricht in der Warte-
schlange zuriickgehalten bis sie angefordert wird.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

0-99
Einen Bewertungscode von 00 bis 99 angeben.

Druckeinheit (PRTDEV)

Dieser Parameter gibt die Standarddruckereinheit fiir einen Benutzer an. Ist
in der Druckerdatei zum Erstellen der Ausgabe angegeben, dass die Daten
gespoolt werden sollen, so wird die Spool-Datei in die Ausgabewarteschlange
derjenigen Einheit gestellt, die denselben Namen wie die Einheit hat.

Es wird davon ausgegangen, dass im Parameter , Ausgabewarteschlange®
(OUTQ) die Standardwerte fiir Druckerdatei, Jobbeschreibung, Benutzer-
profil und Datenstation angegeben sind.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*WRKSTN
Der der Datenstation des Benutzers zugeordnete Drucker wird verwendet.

*SYSVAL
Der im Systemwert QPRTDEV angegebene Wert wird verwendet.

Name
Den Namen eines Druckers angeben, der verwendet werden soll, um die Aus-
gabe eines Benutzers auszudrucken.
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Ausgabewarteschlange (OUTQ)

Dieser Parameter gibt die Ausgabewarteschlange an, die von einem Benutzer-
profil verwendet werden soll. Die Ausgabewarteschlange muss bereits beste-
hen, wenn dieser Befehl ausgefiihrt wird.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*WRKSTN
Die der Arbeitsstation eines Benutzers zugeordnete Ausgabewarteschlange
wird verwendet.

*DEV

Die Ausgabewarteschlange, die dem fiir den Parameter Druckeinheit (PRT-
DEV) angegebenen Drucker zugeordnet ist, wird verwendet. Die Ausgabe-
warteschlange hat denselben Namen wie der Drucker. (Der Parameter DEV
der Druckerdatei wird durch den Befehl CRTPRTF, CHGPRTF oder OVR-
PRTF bestimmt.)

Es wird davon ausgegangen, dass im Parameter ,,Ausgabewarteschlange®
(OUTQ) die Standardwerte fiir Druckerdatei, Jobbeschreibung, Benutzer-
profil und Datenstation angegeben sind.

Qualifikationsmerkmal 1: Ausgabewarteschlange

Name
Den Namen der Ausgabewarteschlange angeben, die von einem Benutzerpro-
fil verwendet werden soll.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB
Die aktuelle Bibliothek fiir den Thread wird durchsucht. Ist keine aktuelle
Bibliothek fiir den Thread angegeben, wird QGPL verwendet.

Name
Den Namen der Bibliothek angeben, die durchsucht werden soll.
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Abrufprogramm (ATNPGM)

Dieser Parameter gibt das Programm an, das fiir die Abruftaste eines Benut-
zers verwendet werden soll. Es wird aufgerufen, wenn in einem interaktiven
Job die Abruftaste gedriickt wird. Das Programm ist nur aktiv, wenn eine
Weiterleitung an den vom System bereitgestellten Befehlsprozessor QCMD
besteht. Das Programm fiir die Abruftaste wird aktiviert, bevor das Startpro-
gramm (sofern vorhanden) aufgerufen wird, und ist sowohl fiir das Pro-
gramm als auch fiir das Menii aktiv. Andert das Programm das ATNPGM
(mit dem Befehl SETATNPGM), bleibt das neue Programm nur fiir die Dauer
seiner Laufzeit aktiv. Wenn die Steuerung zuriickgegeben wird und QCMD
das Menii aufruft, wird wieder das urspriingliche Programm fiir die Abruf-
taste aktiv. Wird der Befehl SETATNPGM aus den Meniis ausgefiithrt oder
wird eine Anwendung aus den Meniis aufgerufen, iiberschreibt das neue Pro-
gramm fir die Abruftaste das urspriinglich angegebene. Bei Angabe von
*YES oder *PARTIAL fir den Parameter ,,Moglichkeiten einschrinken®
(LMTCPB) im Befehl CRTUSRPREF (Benutzerprofil erstellen) oder im Befehl
CHGUSRPREF (Benutzerprofil andern), kann das Programm fiir die Abrufta-
ste nicht geandert werden.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QATNPGM wird verwendet.

*NONE
Der Benutzer verwendet kein Programm fiir die Abruftaste.

*ASSIST
Das Programm fiir die Abruftaste der einfachen Oberfliche von Anwen-
dungen, QEZMAIN, wird verwendet.

Qualifikationsmerkmal 1: Abrufprogramm

Name
Den Namen des Programms fiir die Abruftaste angeben, das fiir ein Benut-
zerprofil verwendet werden soll.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.
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*CURLIB
Die aktuelle Bibliothek fiir den Thread wird durchsucht. Ist keine aktuelle
Bibliothek fiir den Thread angegeben, wird QGPL verwendet.

Name
Den Namen der Bibliothek angeben, die durchsucht werden soll.

Sortierfolge (SRTSEQ)
Dieser Parameter gibt die Sortierfolgetabelle an, die zum Vergleich von Zei-
chenfolgen fiir ein Profil verwendet werden soll.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QSRTSEQ wird verwendet.

*HEX
Es wird keine Sortierfolgetabelle verwendet. Die Hexadezimalwerte der Zei-
chen werden zur Festlegung der Sortierfolge verwendet.

*LANGIDUNQ
Es wird eine Sortiertabelle mit Zeichen unterschiedlicher Wertigkeit verwen-
det.

*LANGIDSHR
Es wird eine Sortiertabelle mit Zeichen gleicher Wertigkeit verwendet.

Qualifikationsmerkmal 1: Sortierfolge

Name
Den Namen der mit diesem Profil zu verwendenden Sortierfolgetabelle ange-
ben.

Qualifikationsmerkmal 2: Bibliothek

*LIBL
Alle Bibliotheken in der Bibliotheksliste des aktuellen Threads werden durch-
sucht, bis die erste Ubereinstimmung gefunden wird.

*CURLIB
Die aktuelle Bibliothek fiir den Thread wird durchsucht. Ist keine aktuelle
Bibliothek fiir den Thread angegeben, wird QGPL verwendet.

Name
Den Namen der Bibliothek angeben, die durchsucht werden soll.
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Sprachen-ID (LANGID) EEX3

Dieser Parameter gibt die fiir einen Benutzer zu verwendende Sprachen-ID Seite 35
an.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QLANGID wird verwendet.

Sprachen-ID

Die zu verwendende Sprachen-ID angeben. Weitere Informationen tber giil-
tige Sprachen-IDs enthilt das Handbuch ,,Themensammlung zu i5/0S Glo-
balization“ im IBM i Information Center unter http://www.ibm.com/
systems/i/infocenter/.

Landes- oder Regions-ID (CNTRYID)

Dieser Parameter gibt die fiir einen Benutzer zu verwendende Landes- oder
Regions-ID an.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QCNTRYID wird verwendet.

Zeichenwert

Eine Landes- oder Regions-ID angeben. Zum Anzeigen einer vollstindigen
Liste der IDs — wenn die Bedienerfithrung fiir diesen Befehl angezeigt wird —
den Cursor auf das Feld fiir diesen Parameter stellen und F4 (Bedienerfiih-
rung) driicken.
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Zeichensatz-ID (CCSID)

Dieser Parameter gibt die ID des codierten Zeichensatzes (CCSID) an, die fiir
einen Benutzer verwendet werden soll.

Eine CCSID ist eine aus 16 Bits bestehende Zahl, die eine bestimmte Menge
von Kennungen fiir Codeumsetzungsschemata, Zeichensatzkennungen,
Codepagekennungen und weitere codierungsbezogene Informationen angibt,
welche eine codierte grafische Darstellung eindeutig kennzeichnen.

Wird der CCSID-Wert gedndert, hat die Anderung keine Auswirkung auf die
gerade ausgefiihrten Jobs.

Guiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QCCSID wird verwendet.

*HEX
Die CCSID 65535 wird verwendet.

Kennung

Die CCSID angeben, die fiir dieses Benutzerprofil verwendet werden soll.
Weitere Informationen tber giiltige CCSIDs enthilt das Handbuch ,,Infor-
mationen zu Globalization® im iSeries Information Center unter http://www.
ibm.com/eserver/iseries/infocenter.
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Steuerung fiir Zeichen-ID (CHRIDCTL)

Dieser Parameter gibt die Steuerung der Zeichen-ID (CHRIDCTL) fiir einen
Job an. Er steuert die Art der CCSID-Umsetzung, die fiir Bildschirmdateien,
Druckerdateien und Anzeigengruppen durchgefiihrt wird. Bevor der Para-
meter verwendet werden kann, muss der Sonderwert *CHRIDCTL (CHRID)
in den Befehlen zum Erstellen, Andern und Uberschreiben von Bildschirm-
dateien, Druckerdateien und Anzeigengruppen angegeben werden.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QCHRIDCTL wird verwendet.

*DEVD
Der Sonderwert *DEVD fiihrt dieselbe Funktion aus wie im Befehlsparame-
ter CHRID fiir Bildschirmdateien, Druckerdateien und Anzeigengruppen.

*JOBCCSID
Der Sonderwert *JOBCCSID fiihrt dieselbe Funktion aus wie im Befehlspara-
meter CHRID fiir Bildschirmdateien, Druckerdateien und Anzeigengruppen.

Jobattribut linderspezifische Angaben (SETJOBATR)

Dieser Parameter gibt an, welche Jobattribute aus den linderspezifischen
Angaben (LOCALE) tibernommen werden sollen, wenn der Job eingeleitet
wird.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QSETJOBATR bestimmt, welche Jobattribute aus den lin-
derspezifischen Angaben tibernommen werden.

*NONE
Es werden keine Jobattribute aus den linderspezifischen Angaben iibernom-
men.

*CCSID

Die ID des codierten Zeichensatzes (CCSID) aus den linderspezifischen
Angaben wird verwendet. Der CCSID-Wert aus den landerspezifischen Anga-
ben tiberschreibt die CCSID im Benutzerprofil.
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*DATFMT
Das Datumsformat aus den linderspezifischen Angaben wird verwendet.

*DATSEP
Das Datumstrennzeichen aus den linderspezifischen Angaben wird verwen-
det.

*DECFMT
Das Dezimalformat aus den linderspezifischen Angaben wird verwendet.

*SRTSEQ

Die Sortierfolge aus den linderspezifischen Angaben wird verwendet. Die
Sortierfolge aus den linderspezifischen Angaben tiberschreibt die im Benut-
zerprofil angegebene Sortierfolge.

*TIMSEP
Das Zeittrennzeichen aus den linderspezifischen Angaben wird verwendet.

Benutzerprofil &andern (CHGUSRPRF)

Auswahl eingeben und Eingabetaste driicken.

Landerspezifische Angaben . . . *SAME
Benutzerangaben . . . . *NONE *SAME, *NONE, *CLKWD...

+ flir weitere Werte
Benutzernummer . . . . . . . . . 114 1-4294967294, *SAME
Gruppennummer . . . . . . . . . *NONE 1-4294967294, *SAME, *GEN...
Benutzerverzeichnis . . . . . . *SAME

EIM-Zuordnung:

EIM-Kennung . . . . . . . . . *NOCHG

Zuordnungstyp . . . . . . . . *TARGET, *SOURCE, *TGTSRC...

Zuordnungsaktion . . . . . . . *REPLACE, *ADD, *REMOVE

EIM-Kennung erstellen . . . . *NOCRTEIMID, *CRTEIMID
Ablaufdatum fir Benutzerprofil *NONE Datum, *NONE, *USREXPITV...
Ablaufintervall f. Benutzerpr. 1-366

Benutzerprofil — Seite 5
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Dieser Parameter gibt den Pfadnamen fiir die linderspezifischen Angaben Seite 39
an, die der Umgebungsvariablen LANG fiir diesen Benutzer zugeordnet sind.

Dieser Parameter ist unicodefihig. Weitere Informationen sind im Abschnitt
»Unicode support in CL* unter ,,CL-Themensammlung“ in der Kategorie
»Programmierung“ im IBM i Information Center unter http://www.ibm.
com/systems/i/infocenter/ zu finden.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*SYSVAL
Der Systemwert QLOCALE bestimmt den Pfadnamen fiir die linderspezi-
fischen Angaben, der diesem Benutzer zugeordnet werden soll.

*NONE
Dem Benutzer wird kein Pfadname fiir landerspezifische Angaben zugeord-
net.

*C
Dem Benutzer wird der Pfadname der linderspezifischen Angaben fiir die
Programmiersprache C zugeordnet.

*POSIX
Dem Benutzer wird der Pfadname der linderspezifischen Angaben fiir POSIX
zugeordnet.

‘Pfadname’
Den Pfadnamen fiir die landerspezifischen Angaben angeben, der einem
Benutzer zugeordnet werden soll.
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Benutzerangaben (USROPT)

Gibt die Detailstufe des Hilfetexts an, die angezeigt werden soll, sowie die
Standardbelegung der Tasten zum Vor- und Zurtickblittern. Das System ruft
mehrere Anzeigen auf, die fiir einen weniger erfahrenen Benutzer geeignet
sind. Erfahrene Benutzer miissen noch eine zusitzliche Aktion durchfiihren,
um detaillierte Informationen angezeigt zu bekommen. Werden Werte fiir
diesen Parameter angegeben, zeigt das System detaillierte Informationen an,
ohne dass der erfahrene Benutzer eine weitere Aktion durchfithren muss.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Es werden keine Detailinformationen angezeigt.

*CLKWD
Wenn die Bedienerfiithrung fiir einen CL-Befehl angezeigt wird, werden statt
der giiltigen Parameterwerte die Parameterschliisselworter angezeigt.

*EXPERT

Detailliertere Informationen werden angezeigt, wenn der Benutzer Anzeige-
und Editieroperationen zum Definieren oder Andern des Systems durchfiihrt
(z. B. Objektberechtigung editieren oder anzeigen).

*ROLLKEY
Die Aktionen der Tasten zum Vor- und Zuriickblittern werden umgekehrt.

*NOSTSMSG
An den Benutzer gesendete Statusnachrichten werden nicht angezeigt.

*STSMSG
An den Benutzer gesendete Statusnachrichten werden angezeigt.

*HLPFULL
Der Hilfetext wird in einer Gesamtanzeige gezeigt, nicht in einem Fenster.

*PRTMSG

Es wird eine Nachricht an die Nachrichtenwarteschlange eines Benutzers
gesendet, wenn eine Spool-Datei fiir den Benutzer gedruckt oder vom Druck-
ausgabeprogramm angehalten wird.
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Benutzernummer (UID) EEX3

Dieser Parameter gibt die Benutzernummer (UID-Nummer) fiir ein Benut- Seite 41
zerprofil an. Die UID-Nummer dient zur Kennzeichnung des Benutzers,

wenn er mit dem Verzeichnisdateisystem arbeitet. Die UID-Nummer fiir

einen Benutzer kann nicht gedndert werden, wenn ein oder mehrere aktive

Jobs fiir den Benutzer vorhanden sind.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

Nummer

Die dem Benutzerprofil zuzuordnende UID-Nummer angeben. Es kann ein
Wert von 1 bis 4294967294 eingegeben werden. Die angegebene UID-Num-
mer darf nicht bereits einem anderen Benutzerprofil zugeordnet sein.

Gruppennummer (GID)

Dieser Parameter gibt die Gruppennummer (GID-Nummer) fiir ein Benut-
zerprofil an. Die GID-Nummer dient zur Kennzeichnung des Gruppenpro-
fils, wenn ein Mitglied der Gruppe mit dem Verzeichnisdateisystem arbeitet.
Die GID-Nummer fiir einen Benutzer kann in den folgenden Fillen nicht
gedandert werden:

Das Benutzerprofil ist die Primérgruppe eines Objekts in einem Verzeichnis.
Fiir den Benutzer sind ein oder mehrere aktive Jobs vorhanden.
Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Der Benutzer verfiigt nicht iiber eine GID-Nummer oder eine bestehende
GID-Nummer wurde entfernt.

Dieser Wert kann nicht angegeben werden, wenn es sich bei dem Benutzer
um ein Gruppenprofil oder die Primérgruppe eines Objekts handelt.

*GEN

Die GID-Nummer wird fiir den Benutzer generiert. Das System generiert
eine GID-Nummer, die nicht bereits einem anderen Benutzer zugeordnet ist.
Die generierte GID-Nummer ist grof8er als 100.
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Nummer

Die GID-Nummer angeben, die dem Benutzerprofil zugeordnet werden soll.
Es kann ein Wert von 1 bis 4294967294 eingegeben werden. Die angegebene
GID-Nummer darf nicht bereits einem anderen Benutzerprofil zugeordnet
sein.

Benutzerverzeichnis (HOMEDIR)

Dieser Parameter gibt den Pfadnamen des Benutzerverzeichnisses fiir ein
Benutzerprofil an. Das Benutzerverzeichnis ist das urspriingliche Arbeitsver-
zeichnis des Benutzers. Das einem Prozess zugeordnete Arbeitsverzeichnis
wird in einem Verzeichnisdateisystem zur Auflosung von Pfadnamen benutzt,
die nicht mit einem Schrigstrich (/) beginnen. Existiert das angegebene
Benutzerverzeichnis beim Anmelden eines Benutzers nicht, wird das Stamm-
verzeichnis (/) zum urspriinglichen Arbeitsverzeichnis fiir den Benutzer.

Dieser Parameter ist unicodefihig. Weitere Informationen sind im Abschnitt
»Unicode support in CL* unter ,,CL-Themensammlung“ in der Kategorie
»Programmierung® im IBM i Information Center unter http://www.ibm.
com/systems/i/infocenter/ zu finden.

Giiltige Werte sind:

*SAME
Der Wert dndert sich nicht.

*USRPRF
Das dem Benutzer zugeordnete Benutzerverzeichnis lautet ,/home/USRPRF,
wobei ,USRPRF‘ der Name des Benutzerprofils ist.

‘Pfadname’
Den Pfadnamen des Ausgangsverzeichnisses angeben, das einem Benutzer
zugeordnet werden soll.

Weitere Informationen iiber das Angeben von Pfadnamen enthilt der
Abschnitt ,,Object naming rules“ des Handbuchs ,,CL-Themensammlung® in
der Kategorie ,,Programmierung® im IBM i Information Center unter http://
www.ibm.com/systems/i/infocenter/.
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EIM-Zuordnung (EIMASSOC) EEX3

Dieser Parameter gibt an, ob fiir einen Benutzer eine EIM-Zuordnung (Enter- Seite 43
prise Identity Mapping) zu einer EIM-Kennung verarbeitet werden soll.

* Die Informationen werden nicht im Benutzerprofil gespeichert und nicht
mit gesichert oder zurtickgespeichert.

« Wenn dieses System nicht fiir EIM konfiguriert ist, findet keine
Verarbeitung statt. Wenn keine EIM-Operationen ausgefithrt werden
konnen, bedeutet das nicht, das der Befehl fehlschligt.

Gultige Werte sind:

*NOCHG
Die EIM-Zuordnungsinformation dndert sich nicht.

Element 1: EIM-Kennung
Gibt die EIM-Kennung fiir eine Zuordnung an.

*USRPRF
Der Name der EIM-Kennung ist mit dem Namen des Benutzerprofils iden-
tisch.

Zeichenwert
Den Namen der EIM-Kennung angeben.

Element 2: Zuordnungstyp
Gibt den Zuordnungstyp an. Es wird empfohlen, fiir einen IBM i-Benutzer
eine Zielzuordnung hinzuzufiigen.

Zielzuordnungen dienen hauptsichlich zum Schutz vorhandener Daten. Sie
werden bei Abgleichsuchoperationen gefunden (eimGetTargetFromSource()),
konnen aber nicht als Quellenidentitdt fiir eine Abgleichsuchoperation ver-
wendet werden.

Quellenzuordnungen dienen hauptsichlich fiir Authentifizierungszwecke.
Sie konnen als Quellenidentitit einer Abgleichsuchoperation benutzt werden,
werden aber nicht als Ziel einer Abgleichsuchoperation gefunden. Admini-
strative Zuordnungen werden benutzt, um anzuzeigen, dass einer EIM-Ken-
nung eine Identitdt zugeordnet ist. Sie konnen aber nicht als Quelle einer
Abgleichsuchoperation verwendet werden und werden nicht als Ziel bei einer
solchen Suchoperation gefunden.

*TARGET
Eine Zielzuordnung verarbeiten.

*SOURCE
Eine Quellenzuordnung verarbeiten.
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*TGTSRC
Sowohl eine Ziel- als auch eine Quellenzuordnung verarbeiten.

*ADMIN
Eine administrative Zuordnung verarbeiten.

*ALL
Alle Zuordnungstypen verarbeiten.

Element 3: Zuordnungsaktion

*REPLACE

Zuordnungen des angegebenen Typs werden aus allen EIM-Kennungen ent-
fernt, die eine Zuordnung fiir ein Benutzerprofil und das lokale EIM-Register
enthalten. Der angegebenen EIM-Kennung wird eine neue Zuordnung hin-
zugefiigt.

*ADD
Eine Zuordnung hinzuftigen.

*REMOVE
Eine Zuordnung entfernen.

Element 4: EIM-Kennung erstellen
Gibt an, ob die EIM-Kennung erstellt werden soll, wenn sie noch nicht besteht.

*NOCRTEIMID
Die EIM-Kennung wird nicht erstellt.

*CRTEIMID
Die EIM-Kennung wird erstellt, wenn sie noch nicht besteht.
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Ablaufdatum fiir Benutzerprofil (USREXPDATE) EEX3

Dieser Parameter gibt das Datum an, zu dem ein Benutzerprofil ablauft und Seite 45
automatisch deaktiviert wird. Mit dem Befehl DSPEXPSCD (Verfallsplan

anzeigen) kann eine Liste aller auf ein Ablaufdatum gesetzten Benutzerpro-

file angezeigt werden.

Wenn ein Benutzerprofil auf ein Ablaufdatum gesetzt wurde, wird eine nicht-
liche Ausfithrung des Jobs QSECEXP1 geplant.

Fiir die folgenden von IBM bereitgestellten Benutzerprofile kann kein Ablauf-
datum fiir ,,Benutzerprofil“ angegeben werden:

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLFM, QDOC, QDSNX, QEJB,
QEJBSVR, QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL,
QLWISVR, QMGTC, QMSF, QNETSPLF, QNFSANON, QNTP, QPEX,
QPM400, QSECOFR, QSNADS, QSPL, QSPLJOB, QSRVAGT, QSYS, QTCM,
QTCP, QTFTP, QTMHHTTP, QTMHHTP1, QTSTRQS, QWEBADMIN,
QWSERVICE, QYCMCIMOM, QYPSJSVR.

Gultige Werte sind:

*SAME
Der Wert dndert sich nicht.

*NONE
Das Benutzerprofil hat kein Ablaufdatum.

*USREXPITV

Das Ablaufdatum fiir ein Benutzerprofil wird anhand des Werts errechnet,
der fiir das Ablaufintervall des Benutzerprofils (Parameter USREXPITV)
angegeben wurde.

Datum
Gibt das Datum an, zu dem ein Benutzerprofil ablduft. Das Datum muss im
Jobdatumsformat angegeben werden.
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Ablaufintervall fiir Benutzerprofil (USREXPITV)

Dieser Parameter gibt das Ablaufintervall (in Tagen) an, bevor es automatisch
deaktiviert wird. Mit dem Befehl DSPUSRPRF (Benutzerprofil anzeigen)
kann das Ablaufdatum fiir ein Benutzerprofil angezeigt werden. Mit dem
Befehl DSPEXPSCD (Verfallsplan anzeigen) kann eine Liste aller auf ein
Ablaufdatum gesetzten Benutzerprofile angezeigt werden.

Fiir diesen Parameter muss ein Wert angegeben werden, wenn fiir den Para-
meter USREXPDATE der Wert *USREXPITV angegeben wurde. Wenn fiir
den Parameter USREXPDATE ein anderer Wert als *USREXPITV angegeben
wurde, ist kein Wert fir diesen Parameter zuléssig.

1-366

Wenn fiir ein Benutzerprofil kein Ablaufdatum angegeben wurde oder das
Benutzerprofil abgelaufen ist und der Parameter ,,Status“ auf *ENABLED
gesetzt wurde, gibt dieser Wert die Anzahl der Tage zwischen dem aktuellen
Datum und dem neuen Ablaufdatum des Benutzerprofils an. Wenn das
Benutzerprofil noch nicht abgelaufen ist, wird das Ablaufintervall fiir das
Benutzerprofil geindert, aber nicht das bestehende Ablaufdatum des Benut-
zerprofils. Giiltig sind Werte von 1 bis 366.
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9.9.7 Benutzerprofil loschen

Um ein Benutzerprofil aus dem System zu loschen, verwenden Sie den Befehl
DLTUSRPRE. Sie miissen iiber die Sonderberechtigung *SECADM verfiigen,
um das durchfiithren zu konnen.

Das Loschen von Benutzerprofilen ist die sauberste Art, einen ausgeschie-
denen Mitarbeiter aus einem System zu entfernen. Oftmals werden die Benut-
zerprofile bei Ausscheiden nur deaktiviert (Status *DISABLED). Dies hat
jedoch zur Folge, dass ein Benutzerprofil auch mal wieder aktiviert werden
kann und so ungewollte Zugriffe auf das System erfolgen konnen. Auch wird
durch deaktivierte Benutzerprofile die Ubersicht tiber die Benutzer kompli-
zierter.

Das Loschen eines Benutzerprofils ist jedoch nicht ganz ungefihrlich, weil je
nach Titigkeit des Mitarbeiters mit diesem Profil viele Objekte verbunden
sein konnen. Wenn Sie beim Loschen also nicht aufpassen, so kann das zu
unvorhersehbaren Ergebnissen fithren, die manchmal nicht sofort, sondern
erst spdter zu Tage treten.

Der Benutzer, der ein Profil 16schen will, muss tiber die Benutzungsberechti-
gung (*USE) sowie die Objektexistenzberechtigung (*OBJEXIST) fiir das
Benutzerprofil verfiigen.

Fiir das Loschen einer Nachrichtenwarteschlange, die einem Benutzerprofil
zugeordnet ist und dessen Eigner das Benutzerprofil ist, muss der Benutzer
tiber die Berechtigungen *OBJEXIST, *USE und *DLT fiir die entsprechende
Nachrichtenwarteschlange verfiigen.

Das Loschen eines Benutzerprofils ist nicht moglich, wihrend ein Benutzer
unter diesem Profil aktiv ist oder wenn das Benutzerprofil ein Objekteigner
ist und OWNOBJOPT(*NODLT) angegeben wurde. Alle Objekte des betrof-
fenen Benutzerprofils miissen entweder erst mit dem Befehl CHGOBJOWN
(Objekteigner dndern) auf andere Figner iibertragen oder aus dem System
geloschtwerden. DieObjektekonnenauchmitder Angabe OWNOBJOPT(*DLT)
geloscht und das  Eigentumsrecht kann mit der Angabe
OWNOBJOPT(*CHGOWN Benutzerprofilname) geindert werden. Berech-
tigungen, die dem Benutzer erteilt wurden, miissen nicht gesondert mit dem
Befehl RVKOBJAUT (Objektberechtigung entziehen) entzogen werden, sie
werden automatisch beim Loschen des Benutzerprofils entzogen.

Zum Loschen jedes Objekts ist die Berechtigung *OBJEXIST fiir das Objekt
erforderlich.
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Ein Benutzerprofil kann nicht geléscht werden, wenn es die Primargruppe
fur ein Objekt ist. Alle Objekte, fiir die ein Benutzer die Primdrgruppe ist,
missen entweder mit dem Befehl CHGOBJPGP (Primirgruppe des Objekts
dndern) tibertragen oder aus dem System geléscht werden. Die Ubertragung
kann durchgefithrt werden, indem PGPOPT(*CHGPGP Benutzerprofil-
name) zum Andern der Primirgruppe angegeben wird.

Mit diesem Befehl wird die Unterstiitzungsfunktion des Systemverteilerver-
zeichnisses aufgerufen, um einen Benutzer aus dem Verzeichnis und, falls
erforderlich, aus dem Verteiler zu lgschen. Von der Unterstiitzungsfunktion
wird fiir die Dateien des Systemverteilerverzeichnisses (QUSURSYS/QAOS*)
Journalaufzeichnung und COMMIT-Steuerung verwendet. Wenn diese
Funktion angefordert wird, muss die COMMIT-Steuerung inaktiv sein.
Wenn die COMMIT-Steuerung beim Anfordern dieser Funktion aktiv ist,
muss das Journal QUSRSYS/QAOSDIAJRN sein.

Weitere Hinweise zum Loschen von Benutzerprofilen:

1. Die Objekte der Art *USRPRF, *RCT und *AUTHLR, deren Eigner ein
Benutzerprofil ist, werden nicht aus dem System geloscht. Das Eigentums-
recht an diesen Objekten wird an das Benutzerprofil QDFTOWN tibertra-
gen.

2. Die Objekte der Art *PRDDEN, deren Eigner ein Benutzerprofil ist, wer-
den nicht geloscht. Das Eigentumsrecht wird an das Benutzerprofil QSYS
tibertragen.

3. Neben den aufgefithrten Einschrinkungen gelten alle den Befehl DLTLIB
betreffenden Einschrankungen auch fiir die Angabe von
OWNOBJOPT(*DLT). Z. B. kann ein Objekt nicht geloscht werden, wih-
rend es verwendet wird. Und auch eine physische Datei mit einer zugeord-
neten logischen Datei — wobei die logische Datei einen anderen Eigner hat
— kann nicht geloscht werden.

4. Das Loschen von Objekten der Art *LIB aus dem System, deren Eigner ein
Benutzerprofil ist, ist nicht moglich, wenn Objekte in der Bibliothek ein
anderes Benutzerprofil als Eigner haben. Das Eigentumsrecht an der Bibli-
othek wird an das Systembenutzerprofil QDFTOWN iibertragen.

5. Das Loschen von Objekten der Art *DIR aus dem System, deren Eigner
ein Benutzerprofil ist, ist nicht moglich, wenn Objekte in dem Verzeichnis
ein anderes Benutzerprofil als Eigner haben. Das Eigentumsrecht am
Verzeichnis wird an das Systembenutzerprofil QDFTOWN tibertragen.

6. Das Loschen von Objekten der Art *BLKSF aus dem System, deren Eigner
ein Benutzerprofil ist, ist nicht moglich, wenn Objekte im benutzerdefi-
nierten Dateisystem (dargestellt durch *BLKSF) ein anderes Benutzerpro-
fil als Eigner haben. Das Eigentumsrecht an dem benutzerdefinierten
Dateisystem wird an das Systembenutzerprofil QDFTOWN {ibertragen.
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7. Ein Benutzerprofil kann nicht gleichzeitig der Eigner des Objekts und die
Primargruppe des Objekts sein. Wenn der neue Eigner schon die Primar-
gruppe eines Objekts ist, dessen Eigner der aktuelle Benutzer ist, schligt
das Ubertragen des Eigentumsrechts fehl. Wenn die neue Primirgruppe
schon Eigner eines Objekts ist, fiir das der aktuelle Eigner die Primér-
gruppe ist, schligt das Ubertragen der Primérgruppe fehl.

Benutzerprofil léschen (DLTUSRPRF)

Auswahl eingeben und Eingabetaste driicken.
Benutzerprofil . . . . . . . . . > RENGEL Name
Auswahl eigener Objekte:

Wert eigener Objekte . . . . . *NODLT *NODLT, *DLT, *CHGOWN

Ben.profilname, wenn *CHGOWN Name
Angabe fiir Primdrgruppe:

Primargruppenwert . . . . . . *NOCHG *NOCHG, *CHGPGP

Neue Primdrgruppe . . . . . . Name, *NONE

Berecht. fiir neue Primargruppe *OLDPGP, *PRIVATE, *ALL...
EIM-Zuordnung . . . . . . . . . *DLT *DLT, *NODLT

Ende
F3=Verlassen F4=Bedienerf. EB=Aktualisieren F12=Abbrechen
F13FVerwendung der Anzeige F24=Weitere Tasten
DLTUSRPRF + F4

Benutzerprofil (USRPRF)
Dieser Parameter gibt ein zu loschendes Benutzerprofil an.

Die folgenden von IBM gelieferten Benutzerprofile sind fiir diesen Parameter
nicht giiltig:

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRYV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLEFM, QDOC, QDSNX, QEJB,
QEJBSVR, QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL,
QLWISVR, QMGTC, QMSE, QNETSPLE, QNFSANON, QNTP, QPEX,
QPGMR, QPM400, QSECOFR, QSNADS, QSPL, QSPLJOB, QSRV, QSR-
VAGT, QSRVBAS, QSYS, QSYSOPR, QTCM, QTCP, QTFTP, QTMHHTTP,
QTMHHTPI, QTSTRQS, QUSER, QWEBADMIN, QWSERVICE, QYCMCI-
MOM, QYPSJSVR.

Name
Den Namen eines zu loschenden Benutzerprofils angeben.
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Auswahl eigener Objekte (OWNOBJOPT)

Dieser Parameter gibt die Art der Mainahmen an, die bei eigenen Objekten
des Benutzerprofils durchzufiihren sind.

Giiltige Werte sind:

*NODLT
Die eigenen Objekte des Benutzerprofils werden nicht gedndert und das
Benutzerprofil wird nicht geloscht, wenn der Benutzer eigene Objekte hat.

*DLT

Die eigenen Objekte des Benutzerprofils werden geloscht. Das Benutzerprofil
wird geloscht, wenn alle eigenen Objekte erfolgreich geloscht werden konn-
ten.

Element 1: Wert eigener Objekte

*CHGOWN

Die eigenen Objekte des Benutzerprofils gehen in das Eigentum des angege-
benen Benutzerprofils iiber. Das Benutzerprofil wird geloscht, wenn alle eige-
nen Objekte erfolgreich tibertragen werden konnten.

Bei Angabe von *CHGOWN muss fiir das neue Benutzerprofil ein Benutzer-
profilname angegeben werden. Das neue Benutzerprofil wird zum Eigner
aller Objekte, deren Eigner das fiir den Parameter ,Benutzerprofil“ (USR-
PRF) angegebene Benutzerprofil war.

Element 2: Benutzerprofilname, wenn *CHGOWN

Name
Den Namen des Benutzerprofils angeben, das der neue Eigner sein soll.
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Angabe fiir Primargruppe (PGPOPT)

Dieser Parameter gibt die Art der Mainahmen an, die bei Objekten durchge-
fuhrt werden, fiir die das zu l6schende Benutzerprofil die Primérgruppe ist.

Gultige Werte sind:

*NOCHG

Die Objekte, fiir die das Benutzerprofil die Primdrgruppe ist, andern sich
nicht, und das Benutzerprofil wird nicht geloscht, wenn der Benutzer die Pri-
margruppe fiir eines der Objekte ist.

Element 1: Primidrgruppenwert

*CHGPGP

Die Objekte, fiir die das Benutzerprofil die Primargruppe ist, werden in das
angegebene Benutzerprofil tibertragen. Das Benutzerprofil wird geloscht,
nachdem alle Objekte tibertragen worden sind.

Wenn *CHGPGP angegeben wird, muss ein Benutzerprofilname oder “NONE
angegeben werden. Wird ein Benutzerprofilname angegeben, ist dieser Benut-
zer die Primérgruppe fiir alle Objekte, fiir die das im Parameter USRPRF
angegebene Benutzerprofil die Primargruppe ist. Wird *NONE angegeben,
ist allen Objekten, fiir die das im Parameter USRPRF angegebene Benutzer-
profil die Primdrgruppe ist, keine Primargruppe mehr zugeordnet.

Element 2: Neue Primérgruppe

*NONE
Den Objekten wird keine Primargruppe zugeordnet.

Name

Den Namen des Benutzerprofils angeben, das die neue Primidrgruppe sein
soll. Das angegebene Benutzerprofil muss iiber eine Gruppennummer ( gid )
verfiigen.

Element 3: Berechtigung fiir neue Primirgruppe

*OLDPGP
Die neue Primdrgruppe erhilt dieselbe Berechtigung fiir ein Objekt wie die
alte Primérgruppe.

*PRIVATE

Verfligt die neue Primidrgruppe tiber eine personliche Berechtigung fiir ein
Objekt, wird sie zur Primargruppe fiir das Objekt und erhilt als Primérgrup-
penberechtigung die bisherige personliche Berechtigung. Verfiigt die neue
Primidrgruppe tiber keine personliche Berechtigung fiir ein Objekt, wird sie
die neue Primirgruppe ohne Berechtigung fiir das Objekt.

IBM POWER Systems i Systemmanagement

Seite 5

N

=i
425
//-

Ein ITP Handbuch



Sicherheit fiir Power i

Benutzerprofil I6schen

Seite 6

\
S
A
o0

Ein ITP Handbuch

*ALL
Die neue Primérgruppe erhilt die Berechtigung *ALL fiir ein Objekt.

*CHANGE
Die neue Primérgruppe erhilt die Berechtigung *CHANGE fiir ein Objekt.

*USE
Die neue Primirgruppe erhilt die Berechtigung *USE fiir ein Objekt.

*EXCLUDE
Die neue Primérgruppe erhilt die Berechtigung *EXCLUDE fiir ein Objekt.

EIM-Zuordnung (EIMASSOC)

Dieser Parameter gibt an, ob Enterprise Identity Mapping (EIM)-Zuord-
nungen fiir einen Benutzer im lokalen Register geloscht werden sollen. Es
werden alle Arten von Zuordnungen fiir den Benutzer im lokalen Register
geloscht, einschliellich Ziel- und Quellenzuordnungen, administrative
Zuordnungen und Richtlinien. Wenn das System nicht fiir EIM konfiguriert
ist, findet keine Verarbeitung statt. Wenn das System fiir EIM konfiguriert ist,
aber keine Verbindung zu EIM hergestellt werden kann (z. B. weil der LDAP-
Server, fiir den EIM konfiguriert ist, nicht aktiv ist), wird ein QSYEIM-Job
tibergeben, der fiir die Dauer von einer Stunde versucht, eine Verbindung zu
EIM herzustellen. Falls die EIM-Zuordnungen nicht geloscht werden konnen,
bedeutet dies nicht, dass das Profil nicht gel6scht werden kann.

Nicht geloschte Zuordnungen werden von einem neu erstellten gleichna-
migen Profil verwendet.

*DLT
EIM-Zuordnungen werden geldscht.

*NODLT
EIM-Zuordnungen werden nicht geloscht.

www.midrange.de
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Objekte eines Eigners anzeigen

Die Anzeige “Mit Objekten eines Eigners arbeiten” (WRKOBJOWN) zeigt
eine Liste aller Objekte an, deren Eignern das ausgewihlte Benutzerprofil ist.
Auflerdem werden die Bibliothek, in der sich die Objekte befinden, die jewei-
lige Objektart, die Attribute der Objekte sowie der jeweils zugehorige Text
angezeigt.

Diese Auflistung zeigt Thnen, bei welchen Objekten ein Benutzer als Eigner
eingetragen ist. In den meisten Fillen sind das Objekte, die der entsprechende
Benutzer erstellt hat, also z. B. Dateien, die durch Ausgaben aus Query ent-
standen sind, oder Programme, die durch Kompilieren aus Quellen entstan-
den sind etc.

Mit Objekten eines Eigners arbeiten
Benutzerprofil . . . . . . : RENGEL

Auswahl eingeben und Eingabetaste dricken.

2=Berechtigung editieren 4=Léschen 5=Berechtigung anzeigen
7=Umbenennen 8=Beschreibung anzeigen 9=Eigner &andern
Ausw Objekt Bibliothek Art Attribut ASP-Einh.
B /home/liste.pdf/QP > *STMF *SYSBAS
/tmp/AUQSHF output *STMF *SYSBAS
B /tmp/AVQSHF output *STMF *SYSBAS
n /SMZVDTA/quarantin > *STMF *SYSBAS
B /tmp/EXCQSH_output *STMF *SYSBAS
: /tmp/IsLocked. sh *STMF *SYSBAS
o /tmp/JAQSHF output *STMF *SYSBAS
o /tmp/ODQSHF output *STMF *SYSBAS
/tmp/RPT000001_All > *STMF *SYSBAS
N Weitere ...
Parameter oder Befehl
===>
F_3'=Verlassen §)=Aktual . F_9'=Finden Fll=Beschreibungen anzeigen

F12'=Abbrechen F17'=Anfang F18'=Ende F24=Weitere Tasten

Mit Objekten eines Eigners arbeiten

Benutzerprofil

Dieser Parameter gibt den Namen eines Benutzerprofils an.
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Benutzerprofil I6schen

Auswahl

2=Berechtigung editieren
Die Berechtigung eines Benutzers fiir ein Objekt hinzufiigen, dndern oder
16schen.

4=Loschen
Loscht ein Objekt.

5=Berechtigung anzeigen
Zeigt eine Liste der Benutzer an, die zur Arbeit mit den angegebenen Objekten
berechtigt sind.

7=Umbenennen
Andert den Namen eines Objekts.

8=Beschreibung anzeigen
Zeigt die Namen und Attribute ausgewidhlter Objekte an. Diese Option wird
fiir verzeichnisbasierte Objekte nicht unterstiitzt.

9=Eigner dndern
Ermoglicht es, das Eigentumsrecht fiir ein Objekt zu dndern.

Objekt
Der Name eines Objekts.

Bibliothek
Name der Bibliothek, die ein Objekt enthilt, oder Name des Ordners, der ein
Dokument enthilt.

Art
Die Art eines Objekts, wie z. B. *PGM, *FILE oder *LIB.

Attribute
Da es mehrere Objektarten gibt, wird das Attribut zur niheren Beschreibung
eines Objekts verwendet.

ASP-Einheit

Der Name der ASP-Einheit (ASP = Zusatzspeicherpool), in der sich ein Objekt
befindet. *SYSBAS bedeutet, dass sich das Objekt im System-ASP oder in
einem Basis-Benutzer-ASP befindet.

www.midrange.de
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9.9.8 Objekte eines Eigners anzeigen
Die Anzeige ,Mit Objekten eines Eigners arbeiten (WRKOBJOWN) zeigt Seite 1

eine Liste aller Objekte an, deren Eignern das ausgewihlte Benutzerprofil ist.
Auflerdem werden die Bibliothek, in der sich die Objekte befinden, die jewei-
lige Objektart, die Attribute der Objekte sowie der jeweils zugehorige Text
angezeigt.

Diese Auflistung zeigt Ihnen, bei welchen Objekten ein Benutzer als Eigner
eingetragen ist. In den meisten Féllen sind das Objekte, die der entsprechende
Benutzer erstellt hat, also z.B. Dateien, die durch Ausgaben aus Query ent-
standen sind, oder Programme, die durch Kompilieren aus Quellen entstan-
den sind etc.

Mit Objekten eines Eigners arbeiten
Benutzerprefil . . . . . . RENGEL

Auswahl eingeben und Eingabetaste driicken.

2=Berechtigung editieren 4=Loschen E=Berechtigung anzeigen
T=Umbenennan B=Beschreibung anzeigen 9=Eigner andern
Ausw Objekt Bibliothek Art Attribut ASP-Einh.
/home/liste.pdf/QP > *STME *SYSBAS
/tmp /AUQSHF output * STME *SYSBAS
/tmp/BVQSHF output *STMF *SYSBAS
/SMEZVDTA/quarantin > *STMF *SYSBAS
/tmp/EXCQSH output *STME *SYSBAS
ftmp/IsLocked. sh *STMF *SYSBAS
/tmp/JAQSHF output *STMF *SYSBAS
/tmp/ODQSHF output *STME *SYSBAS
/tmp/RETO00001 All > *STMF *SYSBAS
Weitere ...

Parameter oder Befehl

=

F3=Verlassen FS=Aktual. F9=Finden Fll=Beschreibungen anzeigen
Fl2=Abbrechen Fl7=Anfang Fl8=Ende F24-Weitere Tasten

Mit Objekten eines Eigners arbeiten

Benutzerprofil
Dieser Parameter gibt den Namen eines Benutzerprofils an.

Auswahl

2=Berechtigung editieren

Die Berechtigung eines Benutzers fiir ein Objekt hinzufiigen, dndern oder
16schen.

4=Loschen
Loscht ein Objekt.

5=Berechtigung anzeigen
Zeigt eine Liste der Benutzer an, die zur Arbeit mit den angegebenen Objekten
berechtigt sind.

7=Umbenennen
Andert den Namen eines Objekts.
S
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8=Beschreibung anzeigen
Zeigt die Namen und Attribute ausgewidhlter Objekte an. Diese Option wird
fur verzeichnisbasierte Objekte nicht unterstiitzt.

9=Eigner dndern
Ermoglicht es, das Eigentumsrecht fiir ein Objekt zu dndern.

Objekt
Der Name eines Objekts.

Bibliothek
Name der Bibliothek, die ein Objekt enthilt, oder Name des Ordners, der ein
Dokument enthilt.

Art
Die Art eines Objekts, wie z. B. *PGM, *FILE oder *LIB.

Attribute
Da es mehrere Objektarten gibt, wird das Attribut zur niheren Beschreibung
eines Objekts verwendet.

ASP-Einheit

Der Name der ASP-Einheit (ASP = Zusatzspeicherpool), in der sich ein Objekt
befindet. *SYSBAS bedeutet, dass sich das Objekt im System-ASP oder in
einem Basis-Benutzer-ASP befindet.
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9.9.9 Benutzerverwaltung mit dem iSeries
Navigator

Die Administration einer iSeries war lange Zeit die Domine von 5250-Bild-
schirmen und -Dialogen. Mit Erscheinen der Client Access-Version 3.2 kam
das Produkt iSeries Navigator auf den Windows Desktop. Wihrend frither
alle Funktionen einer iSeries aus dem 5250-Interface heraus installier-, kon-
figurier- und administrierbar waren, hat sich dieses Bild heute drastisch ver-
indert. Heute existieren viele Funktionen, die ausschlieflich dem iSeries
Navigator vorbehalten sind. Die Dominanz der 5250-Bildschirme ist damit
beendet. Ob dies gut oder schlecht ist, mochte ich nicht beurteilen. Fakt ist
allerdings, dass der Navigator an vielen Stellen die tdgliche Arbeit vereinfacht,
so auch die Verwaltung der Benutzerprofile. Mit der Komponente ,,Benutzer
und Gruppen® konnen Sie sich eine vollstindige Liste aller Benutzerprofile
und Gruppenprofile auf einer iSeries anzeigen lassen. Ausgehend von dieser
Anzeige konnen Sie neue Profile erstellen oder bestehende verwalten.

B iSeries Navigator

Datei Bearbeiten Ansicht  Hife

d B XE SEe

Umgebung: Meine Yerbindungen

@ Management Central {172,16,110,22)
EH Meine Yerbindungen
-0 172.16.110.22
% Basisoperationen
#-E8 ablaufsteuerung

el o onfiguration und Service /.
; F
[+-5_g Metzwerk, 7

Werwaltung Fir inteqgrierten Ser\;a’ff
1. o) it . .
Sicherbait . e

¥ Eenutzer und Gruppen ¥4 \

| 5& flle Benukzer i
| | B8 Gruppen

e 'Uff Benutzer ohne Gruppe J‘-
iR Erarer et
22 Dateisysteme

#-{& sicherung

@ Arwendungsentwicklung
-8, AFP Manager
-l 172801101

Mit Benutzerprofilen arbeiten

Sie sehen, dass Sie sich ,,Alle Benutzer” anzeigen lassen konnen. Hierbei spielt
die Gruppenzugehorigkeit einzelner Profile keine Rolle. AuSerdem kénnen
»Gruppen“ mit den entsprechenden Gruppenmitgliedern dargestellt werden.
Fine Variante, die auf dem 5250-Interface nicht existiert. Und Sie haben
zudem die Moglichkeit mit ,,Benutzern ohne Gruppe® zu arbeiten. So erhal-
ten Sie einen umfassenden Uberblick tiber die Organisation Threr Benutzer-
profile.
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Das Leistungsspektrum der Komponente ,Alle Benutzer beinhaltet die
folgenden Moglichkeiten:

Benutzer zu vorhandener Gruppe hinzufiigen,
Kennworter dndern,

Benutzer kopieren,

Benutzer erstellen,

Benutzer 16schen,

Benutzer bearbeiten,

Zertifikate fiir einen Benutzer 6ffnen.

Verwenden Sie die Komponente ,,Gruppen®, um

Gruppen zu erstellen,

Gruppen basierend auf einer anderen Gruppe zu erstellen,
Gruppen zu loschen,

Gruppen zu bearbeiten,

Benutzer aus Gruppen zu entfernen.

Die Komponente ,Benutzer ohne Gruppe“ bietet Thnen die folgenden
Moglichkeiten:

Benutzer zu vorhandener Gruppe hinzufiigen,
Kennworter dndern,

Benutzer erstellen,

Benutzer kopieren,

Benutzer 16schen,

Benutzer bearbeiten,

Zertifikate fiir einen Benutzer 6ffnen.

www.midrange.de
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9.9.10 Einen neuen Benutzer erstellen

Generell besteht die Moglichkeit mit Management Central einen neuen
Benutzer auf einem oder mehreren Endpunktsystemen oder auf allen Syste-
men in einer Systemverwaltungsgruppe zu erstellen. Sie konnen aber auch
nur einen Benutzer auf einem einzelnen System erstellen. Zunichst erstelle
ich lediglich einen neuen Benutzer auf einem System in unserer Liste der Ver-
bindungen. Dazu erweitere ich das System in der Liste der Verbindungen auf
dem ich den neuen Benutzer erstellen will und klicke jetzt mit der rechten
Maustaste auf ,Benutzer und Gruppen® und wihle ,Neuer Benutzer®
Alternativ konnen Sie auch auf ,,Alle Benutzer” oder auf die Komponente
»Benutzer ohne Gruppen® klicken.

8 iseries Navigator
Datei Bearbeiten Ansicht  Hilfe

T =
i B | X | @ i Der neue Benutzer wird

Urngebung: Meine Yerbindungen auf dem System
172.16.110.22 erstellt. —

Management Central (172.16,110
EH Meing Yerbindungen

| 1721611022 K’
#-85 Basisoparationen
@ Ablaufsteuerung

konfiguration und Service

#-L @ Metzwerk Inhalt anzeigen

-- 17| Verwaltung Fir integrierten Server Offnen

58 Sicherheit werknipfung erstellen

: @i Benutzer und Gruppen ~— Diese Ansicht anpassen  *

iy Alle Benutzer -
Eim Gruppen

ﬂg' Benutzer ohne Gruppe * Meue Gruppe. ..

—h :
@ Neuer Benutzer..,
e .

] Dakenbanken
-2 Datsisysteme Eifftigen
-- Sicherung

- Anwendungsentwicklung
@ AFP Manager

Eigenschaften

Einen neuen Benutzer anlegen

AnschlieSend 6ffnet sich ein Dialog, der sich mit dem CL-Befehl CRTUSRPRF
vergleichen ldsst. Da viele Parameter bereits detailliert besprochen wurden,
verzichte ich an dieser Stelle auf eine erneute Erlduterung und nenne aus Griin-
den der Vergleichbarkeit lediglich den entsprechenden Parameter des Befehls
CRTUSRPREF. Allerdings enthilt der iSeries Navigator-Dialog an dieser Stelle
auch Moglichkeiten, die das 5250-Interface bzw. der CRTUSRPREF-Befehl so
nicht bietet. Diese Moglichkeiten werde ich zu gegebener Zeit entsprechend
erlautern.
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9.9.10| Beginnen wir aber zunichst mit dem Startfenster.
Seite 2 CrTETTT— 403
Benutzername: ITESTUSEH
Beschreibung: ISystemmanagement ITP
Kennwart: IBenutzemamen venyenden j

¥ Benutzer muss Kennwort bei dernachsten snmeldung Snderm

¥ Berutzer aklivieren

e e)

A,

Funktionsspektm

Hinzufiigen I Abbrechen | Hilfe |

.;'_".‘1.
.ﬁ- ‘

Gruppen Perzonlich Jobs Metzwerke

Der Startdialog ,, Neuer Benutzer

Zunichst geben Sie den Benutzernamen (USRPRF), den beschreibenden Text
(TEXT) und das Kennwort (PASSWORD) ein. Bei dem Kennwort lassen sich
die Sonderwerte ,,Benutzername verwenden® und ,,Kein Kennwort® iiber ein
Pulldown-Menii auswihlen. Der Sonderwert ,,Kein Kennwort (*NONE) ver-
wenden® wird genutzt, um ein internes Benutzerprofil zu erzeugen, das nicht
fur die Anmeldung am System verwendet wird. AufSerdem aktivieren bzw.
deaktivieren Sie auf der ersten Seite das Profil und konnen damit einen Kenn-
wortwechsel bei der nichsten Anmeldung (PWDEXP) erzwingen. Nachdem
Sie die Grundparameter eingegeben haben, stehen am unteren Bildschirm-
rand weitere Schaltflichen zur Verfiigung.
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Der Dialog ,,Gruppen®

Ein Benutzer kann Mitglied einer Gruppe sein. Alle Mitglieder einer Gruppe
verfiigen tiber identische Berechtigungen. Normalerweise besteht eine Gruppe
aus einem Personenkreis, der in derselben Unternehmensabteilung arbeitet,

einen dhnlichen Aufgabenbereich hat und dieselben Anwendungen auf iden-
tische Weise nutzen muss.

Neuer Benutzer - Gruppen ) ﬂﬁl

Gruppeninfcrf Die aktuell vorhandenen Gruppen und
deren Mitglieder.,
Aille Grupper: # Auzgewshlte Gruppen:

[+-888 Admingrp

=
..555 Benutzer / Hinzufiigen var - |

- Dozerten

wes g ap

Hinzufiigen nach -» |

Entfermen |

Der Benutzer wird
Mitglied der Gruppe

Lg_grp.
=
— Optionen fiir erste ausgewahlte Gruppe ‘Lg_gp’
Zugriffsberechtigungen fiir erstellte Objekte: Alle j
Quelle der Zugriffzberechtigungern: = % Privat " Primar
Zugriffsherechtigung der Gruppenmitglieder auf die
Objekte des neuen Benutzerprofils

oK I Abbrechen Hilfe

Zuordnung zu einer Gruppe

Auf der linken Seite sehen Sie alle existierenden Gruppenprofile und die aktu-
ell zugeordneten Benutzer. Um das neu erstellte Profil einer Gruppe zuzuord-
nen, markiere ich auf der linken Seite eine Gruppe und driicke anschlieflend
»hinzufiigen vor® oder ,hinzufiigen nach®. Die Gruppe erscheint daraufhin
im rechten Bildschirmteil. Zusidtzlich konnen Sie fiir die erste ausgewdhlte
Gruppe des Benutzers weitere Berechtigungsoptionen angeben. Die Optionen
(GRPAUT) bestimmen die Zugriffsberechtigungen der Gruppenmitglieder
auf Objekte des neuen Benutzers. Mit dem iSeries Navigator konnen Sie die
Objekteigenschaften nicht mehr an die Gruppe tibertragen, d.h. der Benutzer
»TESTUSER® behilt die Eignerschaft an allen Objekten, die er erstellt. Erstellt
der Benutzer TESTUSER z.B. eine Query-Abfrage, ist er trotz der Gruppen-
mitgliedschaft Figentiimer des Objektes. Aufgrund der hinterlegten Option
»ALLE“ diirfen allerdings alle Gruppenmitglieder auf das Objekt zugreifen
als seien auch sie Objekteigentiimer.
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Der Dialog ,,Personlich

Der Dialog ,,Personlich® erzeugt fiir den Benutzer einen Verzeichniseintrag.
Dies entspricht dem CL-Befehl ADDDIRE (add directory entry). Analog dem
Befehl ADDDIRE kénnen Sie weitreichende Benutzerdaten erfassen. Geben
Sie hier den Namen, den Standort und die Mail-Optionen des Benutzers an.

Meuer Benutzer - Persinliche Daten i
Hame IStandortI W ail I
Machname: I
Yarnarme: |
Zweiter Yorname:
Der Aufruf des Dialogs "persdnliche Daten™
Rufname: erzeugt einen Verzeichniseintrag fiir den
Benutzer. L.
Wollstandiger Name:
Abteiung: I
Funkkion: I
Unternehmen: I
0K I Ahbrechen Hilfe

Der Dialog ,, Personliche Daten®

www.midrange.de
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Der Dialog ,,Funktionsspektrum®

Im Dialog ,Funktionsspektrum® finden Sie wieder viele Parallelen zum
CL-Befehl CRTUSRPRE. Im Register ,,Berechtigungen® legen Sie die Benutz-
erklasse (USRCLS) fest und die entsprechenden Sonderberechtigungen
(SPCAUT). Anders als im CL-Befehl konnen Sie allerdings sofort sehen,
welche Sonderberechtigungen sich hinter den Benutzerklassen verbergen.

Neuer Benutzer - Funktionsspektrum J]

Berechtigungen |Anwendungen| Uberwachungl Kennwortl Zertifikatel EindeutigeIDl EIM-Kennungl

Berechtigungzklasze: Syzstembediener Die Berechtigungsklassen:
Spstemberechtigungen: *ALLOB.J *CYSOPR
X { I‘SEmDM I *USER
[ Zugiiff auf alle Objekte [ Sicherheit Altung *SECADM
“AUDIT b *PGMR
™ Obemwachurngssteusr [~ SPOOL-Steusnng *SPLCTL *SECOFR
v Jobsteuerung d— [T Swystemkonfiguration
; 4
¥ Sichem/wiederherstellan ™ Systemservicezugriff DI

Benutzerberechtigungen hinterlegen

Das Register ,Anwendungen® ist Teil der Management-Zentralfunktion
»Anwendungsverwaltung“ und auf dem 5250-Interface nicht verfiigbar. Mit
Hilfe der ,,Anwendungsverwaltung® konnen einem Benutzer iSeries Naviga-
tor-Funktionen, Client Access-Funktionen und i5/0S-Dienstfunktionen
gewdhrt bzw. entzogen werden.

Meuer Benutzer - Funktionsspektrum

Berechtigungen  Anwendungsn | Uberwachungl Kennwortl Zertifikate | Eindeutige 1D I EIM-KennungI

Zudgriff fur: I iSeres Navigator j

Clientarwendungen

Furkkion Inueu Hostanwendungen
EHE) 172.16.110.22 in Meine erbindung
E"% Basisoperationen
3 Machrichten e i
i—' Druckausgabe er benutzer ernait nur
Drucker i Skar Zug!iﬁ' B F"e
Basisfunktionen des
&g Jobs Standardiceries Navigator
EHER ablaufsteusrung O
% Aktive Jobs (| Meuer B
Server-lobs (| Mewer Benutzer
b2 Jobwarteschlangen O Meuer Benutzer
5 Ausgabewarteschlangen O Meuer Benutzer
| | E= Subsvsteme O Meuer Benutzer _ILI
4 3

Zugriffsberechtigungen auf iSeries Navigator Funktionen
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Oben sehen Sie die Darstellung aller iSeries Navigator-Funktionen. Hinter
jeder Funktion steht ein Hikchen, welches bestimmt, ob der Benutzer die
entsprechende Funktion nutzen darf. Entfernen Sie das Hikchen, so wird
dem Benutzer die Nutzung der betreffenden Funktion entzogen — auch dann,
wenn der Navigator in vollem Umfang auf dem entsprechenden PC installiert
wurde. Diese Anwendungsverwaltung existiert auch fiir alle Client
Access-Funktionen und i5/0OS-Dienste. Sinnvoll ist im Bereich der Host-An-
wendungen insbesondere die Moglichkeit, die Nutzung des FTP-Servers und

-Clients im 15/OS einzuschrinken.

Meuer Benutzer - Funktionsspektrum

Berechtigungen  Armendunger Uberwachungl Kennwortl Zetifikate EindeutigeIDI EIM-Kennungl

Zugriff fur;

IHDstanwendungen

I

Meuer Eenutzer-Zug

Furkkion

= ;1 TCPIIP-Dienstprogramme Fir iSeries [

E"‘E_i File Transfer Pratocol (FTP) Iv]

FTP-Client I

é__g Sikzung einleiten I

Spezifische Operationer vl

CL-Befehle [¥l

Dateien empfangen ~

_@ Dateien senden Ivl

Yerzeichnis ndern [¥

FTP-Server I

Server-anmeldung ¥

[ (L] Spezifische Operationer [v]
4

Zugriff abgeleitet von

Standardzugriff

Standardzugriff
Skandardzugriff
Standardzugriff
Standardzugriff

Standardzugriff

e

Die Host-Anwendungen einschrinken

Das Register ,,Uberwachung“ entspricht dem CL-Befehl CHGUSRAUD. In
diesem Register bestimmen Sie, welche Aktionen des Benutzers tiberwacht
werden sollen. Die Aktivierung des Sicherheitsprotokolls ist meistens nur fiir
einen kurzen Zeitraum erforderlich und sollte sehr sorgfiltig geplant werden.
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Neuer Benutzer - Funktionsspektrum

Eerechtigungenl Anwendungen Ubervwachung |Kennwnrt Zertifikatel Eindeutige IDI EIM-Fennung

— Dbjektubenyachung
% Kein  Endem  alle

— Diese Aktionen Uberwachen

[ Befehle [ Objektwiederherstellung [T ServiceTasks

[~ Job-Tasks [~ Office-Tasks [T SPOOLYemwalung
™ Dbijskterstellung ™ Tasks fiir optische Einheitenn [ Systemvensaltung
™ Dbjgktligzchung ™ Programmiibemahme

[ Objsktvenmaltung [ Sichetheits-T asks

Benutzeriiberwachung aktivieren

Im néichsten Register finden Sie wieder typische, den Kennwortverfall (PWD-
EXPITV) steuernde Parameterwerte.

Meuer Benutzer - Funktionsspektrum

Berechtigungenl Anwendungenl Uberwachung  Kenrwort |Zertifikate| Eindeutige 1D I EIM-Kennungl

Kennwork verfallt:

% Gemal Systemwert

- | 60 j Tage nach letzter Anderung (1 - 366)
" Hie

( NEU Release V5R4
vorgehensweise FUr die Verwaltung dieses Kennworts:

' Kennwart lokal dber iS{05 verwalten

" Kennwart (her sine andere PlattForm im Fernzugriff verwaltan

Kennworteinstellungen

Seit dem Release V5R4 konnen Sie entscheiden, ob die Kennwortverwaltung
lokal auf dem iSeries System oder auf einer anderen Plattform verwaltet wird.
Die Option entspricht dem Parameter LCLPWDMGT der Befehle CRTUSR-
PRF und CHGUSRPRE. Bei der Auswahl , Kennwort iiber eine andere Platt-
form verwalten“ wird das lokale i5/0S-Kennwort auf den Wert *NONE
gesetzt. Der Benutzer ist dann nicht mehr in der Lage, sein eigenes Kennwort
mit dem Befehl CHGPWD (Kennwort dndern) zu dndern. Auflerdem kann er
sich nicht direkt am System anmelden. Sie sollten diesen Wert nur verwenden,
wenn der Benutzer ausschliefilich iiber eine fremde Plattform wie Windows
auf das System zugreifen muss.
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Im Dialog ,,Funktionsspektrum — Zertifikate* konnen Sie bestehende Zertifi-
kate verwalten, die an einen Benutzer ausgegeben wurden. Ein Zertifikat bin-
det einen allgemeinen Schliissel an den Benutzer, dem das Zertifikat gehort
und ermdoglicht somit die Authentifizierung des Zertifikateigners. Die Liste
mit den Zertifikaten zeigt den Herausgeber des Zertifikats, die Seriennum-
mer des Zertifikats und das Verfallsdatum des Zertifikats.

Das System verwendet eine interne eindeutige Benutzer-ID, um ein Benutzer-
profil innerhalb eines Netzwerkes zu identifizieren und seine Berechtigungen
zu Uberpriifen.

| Neuer Benutzer - Funktionsspektrum B 2l

Berechligungenl Anwendungenl Uberwachungl Kennwort' Zerlifikate  Eindeutige [0 |EIM-Kennung|
Murnmer der Benutzer-I0:

" Spezifische Mummer Fir die Benutzer-1D definisren:

Benutzer-ID

¢ Jeden Server eine eindeutige Nurmmer wihlen lassen

Anm. ! Die Benutzer-ID stellk sicher, dass jeder Benutzer eindeutiq ist. Beim Yerschieben von Dateien
2wischen Systemen oder beim Yerwalten won Benutzern auf Systemen ist es sehr wichtig, die ID
Filr ginen Benutzer auf den Swstemen beizubehalten.

ok I Abbrechen Hilfe

Die Benutzer-1D

In den meisten Fillen ist es am besten, wenn das System die Benutzer-ID fiir
den neuen Benutzer wiahlt. Wenn Thr iSeries-Server jedoch in ein Netzwerk
integriert ist, miissen Sie moglicherweise selber die Werte fiir die Nummer
der Benutzer-ID zuordnen, die mit denen iibereinstimmt, die bereits auf den
anderen Servern zugeordnet wurde. Nur so konnen Sie sicherstellen, dass die
Benutzer-ID dieses Profils mit den anderen Systemen im Netzwerk tiberein-
stimmt. Verwenden Sie in diesen Fillen einen Wert zwischen 1 und
4.294.967.294. Wenn Sie mit Management Central einen neuen Benutzer zu
einem oder zu mehreren Endpunktsystemen hinzufiigen, konnen Sie das
zentrale System anhand des Inventars auf allen ausgewdhlten Systemen eine
eindeutige Nummer festlegen lassen.

www.midrange.de
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Der Dialog ,,EIM-Kennung® ist nur fiir EIM-Benutzer giiltig. Ein EIM-Be-
nutzer ist Mitglied einer vordefinierten LDAP-Benutzergruppe (LDAP =
Lightweight Directory Access Protocol) fiir eine bestimmte Doméne. Die in
der LDAP-Benutzergruppe hinterlegten EIM-Zugriffsrechte bestimmen,
welche Dienste der Benutzer innerhalb einer bestimmten Domine nutzen
darf. Damit aber auch Thr iSeries-Server den Benutzer autorisieren kann,
muss eine Verbindung zwischen dem iSeries Benutzerprofil und der ent-
sprechenden EIM-Kennung hergestellt werden. Dies geschieht mit dem
Dialog ,,EIM-Kennung".

Neuer benutzer Funktionsspektram x
Berechtigungenl Anwendungen| Uberwachungl Kennwortl Zemﬂkatel Eindeutige [D
Domane: EIM_EPOE
Registrierung: EPOSI501 EPOSHEINT.LOCAL
Zuardnungen:
ElM-Kemnung Zuardrungsart EBeschreibung
Hinzufiigen. |
Keine Kennungen gefunden.
Entlernen |
Betails.. |
AKluaI|S|eren|
oK Abbrechen Hire |z

Zuordnung der EIM-Kennungen

IBM POWER Systems i Systemmanagement
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9.9.10| Der Dialog ,,Job“

Seite 10 Klicken Sie auf die Schaltflache ,,Jobs®, um die Seite mit den Eigenschaften fiir
Jobs anzuzeigen. Hier geben Sie die Joboptionen des Benutzers an. Die
Parameter kennen Sie bereits und sollen daher an dieser Stelle nicht erneut
erliutert werden. Zur Ubersicht zeige ich Thnen im Folgenden lediglich die
entsprechenden Register mit dem Verweis auf die Parameternamen der
CL-Befehle CRTUSRPRF und CHGUSRPRF.

eT—— —
MNeuer Benutzer - Jobs 2=

Allgemein | Sitzung startenl Datensichtgerétsitzungl Ausgahel Intemationall

akkuelle Bibliothelk: CURLIB Standardwert verwenden {QGPL)

Maximal zuléssiger Speicher: | Kein Maximum j
MAXSTG
Héichste Planungsprioritat: q-.—-'l PTYLMT I I 3 j

Eerechnungscode: I
Jobbeschreibung: Standardiobbeschreibung verwenden -
Biblinthek: | Bibliothekslste Rd|

Benutzerverzeichnis: ‘!-lHﬂMEDlR I Jhome!TESTUSER j

ak. I Abbrechen Hilfe

Der Dialog Jobs-Allgemein

\
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Im nichsten Register sind alle Profilparameter zusammengefasst, die die Ses- EXAL]
sion eines Benutzers bestimmen. Hier hinterlegen Sie das Anfangsmenii und Seite 11
ggt. das benotigte Startprogramm.

Neuer Benutzer - Jobs ) el

Allgermein  Sitzung starten I Datensichtgerétsitzung' Ausgabe' Intemational'

Startprograrnm | Kein Starkprogramm
= INLPGM
Biblinthek: |
i MAIN
Anfangsmenti: INLMNU I

Bibliothek: |

Anrmeldeinformationen anzeigen:

Einheitensitzungen begrenzen: ISystemwert werwenden j

LMTDEVSSN

QK I Abbrechen Hilfe

Der Dialog ,,Jobs — Sitzung starten®

N
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Der Dialog Jobs-Funktionsspektrum beinhaltet u.a. den Parameter LMT-
CPB, der das Funktionsspektrum, das dem Benutzer auf dem iSeries-Server
zur Verfligung steht, nicht, teilweise oder vollstindig einschrinkt.

MNeuer Benutzer - Jobs cd |

ﬁllgemeinl Sitzung starten  Datensichtgeratsitzung IAusgabel Intemationall

Abrufprogramm: Systemwerk verwende -

Biblothek: 5]
Funkkionsspekkrum einschranken: IKeine Bearenzung j
Unkerstitzungsstufe: I ASTLVL I ISystemwert verwenden j
Puffern von Tastenanschlagen: ISystemwert werwendan j

Eenutzeroptionen:
[ schiiisselwiirter fir Parameter anzeigen
[ Alle Details anzeigen
o Richtung der Blatkertaste dndern

Zusitzliche

[ Statusnachrichten nicht anzeigen 4
Benutzeroptionen

[~ Statusnachrichten anzsigen
™ Hilfe als Yolbild arzsigen
™ Machricht an Eigrier der SPOOL-Datei senden

ok | abbrechen | Hilfe

Der Dialog ,,Jobs — Datensichtgeritsitzung

In der oberen Abbildung konnen Sie erkennen, dass dieser Dialog weitere
Benutzeroptionen enthilt, die den Befehlen CRTUSRPRF und CHGUSRPRF
fehlen.

Waihlen Sie die Option ,Schliisselworter fiir Parameter anzeigen®, wenn
anstelle der moglichen Parameterwerte die Schliisselworter fiir die Parameter
angezeigt werden sollen. Die Option ,Richtung der Blittertaste dndern®
bestimmt die Wirkungsweise der Bild-Auf und Bild-Up-Tasten, d.h. die Wir-
kungsweise der Taste zum Vorbldttern und der Taste zum Zuriickblittern
werden umgekehrt. Falls Sie verhindern wollen, dass der Benutzer Meldungen
in der Statuszeile erhilt, miissen Sie die Option ,,Statusnachrichten nicht
anzeigen® aktivieren; andernfalls wihlen Sie die Option ,,Statusnachrichten
anzeigen®. Durch Auswahl der Option ,Hilfe als Vollbild anzeigen® werden
stets alle Hilfetexte im Vollbildschirm und nicht in einem Fenster angezeigt.
Wenn die Option ,,Nachricht an Eigner der SPOOL-Datei senden“ gewdhlt
wird, erhilt der Eigner der Spooldatei eine Nachricht, wenn ein Druckausga-
beprogramm eine Spooldatei erstellt.

Im Dialog JOBS-Ausgabe ordnen Sie dem Benutzer einen spezifischen Dru-
cker zu, der stets als Standarddrucker verwendet wird, wenn innerhalb des
entsprechenden Jobs keine anderen Einstellungen vorgenommen wurden. An
dieser Stelle wird auch die Nachrichtenwarteschlange zugeordnet.

www.midrange.de
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Neuer Benutzer - Jobs

Allgemeinl Sitzung staltenl Datensichtgerdtsitzung Ausgabe | Internationall

Druckeinheit: 2

2%

PRTDEV
Ausgabewarteschlange:

I Warkeschlange verwenden, die Dakenstatio

Bibliothek:

—[om]

Machrichbenwatkeschlange: TESTUSER
MSGQ I
Bibliothek:

| QUSRSYS

Nachrichkenlbermittlung: <& DLVRY IBenutzer benachrichtigen

Machrichberwertigkeit: I 1] :|I

S

El
|
E
|
El

aK I Abbrechen

Hilfe

Der Dialog ,,Jobs — Ausgabe“

Einen neuen Benutzer erstellen

9.9.10
Seite 13

Als letztes enthilt der Dialog ,,Jobs — International die Profileinstellungen
tiir die Sprache, Sortierfolgen und sonstige landestypischen Einstellungen.

Neuer Benutzer - Jobs 1

Allgemeinl Sitzung startenl Datensichtgerétsitzungl Ausgabe  International |

Sprache:

21X

Land oder Yerwalkungsbezirk:

ISystemwert verwenden

1D des codierten Zeichensatzes: ISystemwert B ER AR j

Landerspezifische Angaben; I Systemwert verwenden

— Jobattribute, die dber l&nderspezifische Angaben Festgelegt werden
o Swstemwert verwenden
" Keine Jobattribute Festlegen
" Eines oder mehrere der folgenden Elemente verwenden:
[T sartierfolge

[T Zeittrennizeichen

[ 10 des codierten Zeichiensatzes
7 DaturnsFormat
|- Datumskrenmnzeichen

[~ Dezimalformat

[
Curchsuchen,.. |
[

Erweitert |

oK I Abbrechen

Hilfe:

Der Dialog ,,Jobs-International
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Der Dialog ,,Netzwerke*

Im Dialog ,,Netzwerke® finden Sie eine Liste ferner Server. Diese Liste enthalt
den Namen des fernen Servers. Jeder Servereintrag muss eindeutig sein.
Zusitzlich wird der Benutzername fiir den Server und das zugehorige Kenn-
wort erfasst. Falls der Benutzer auf dem Server bereits existiert miissen Sie
seine eindeutige Benutzer-ID verwenden. Sie konnen die Liste beliebig sortie-
ren, indem Sie auf die entsprechende Uberschriftenzeile klicken.

Neuer Benutzer - Netzwerke b 2l

Ferme Server I

SErYErname | Benutzername | Kennwark |

Hinzufiigen |
/ Enthetnen |

—
Klicken Sie auf "Hinzufiigen,
wenn der Benutzer sich auf

ferne Systeme anmelden soll.

Ok | Abbrechen | Hile |

Wenn Sie alle Benutzereinstellungen erfasst haben, klicken Sie auf ,,OK®
Anschlieffend erscheint das Profil in Threr Benutzerliste.

; E:E::S:I;Z é_ Qsry Wartungsbenutzerprofil
.88 Lg_grp .!.ervagt ‘on IBM gelief. Benutzerprofil
) Lg;DD .,. Qstvbas Basiswartungsbenutzerprofil
888 Nogroup ,E. Qsys Systeminternes Benutzerprofil
@88 Qdesusr .!. Qsysopr Systembediener
@88 Qsecofr .!.thm Yon IBM gelief. Benutzerprofil
@88 Qtivol .,.thp Internes TCRIP-Benutzerprofil
@98 Qtivrook % Qtftp
@98 Qtivuser ML Qtrhhtpl
-8 Zendadmin ML Stmhhttp Der neue
-89 zendtech AL Otrpipd Benutzer
5&' Benutzer ohne Gruppe ,&Qtstrqs
-y Daterbanken L user
I:J"*“—'l% Dateisysteme ichmcimnm Yon gelief. Benutzerprofil
[J" Sicherung _&Qyps]svr r] IBM gelief. Benutzerprofil
Um@ AnenAngssEEKng .i. Rasche Sicherheitsbeauftragter
o B APP Manager iRmnt Sicherheitsbeauftragter
B I 1 .@.Testuser Systemmanagement ITP

Das neue Benutzerprofil
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9.9.11 Benutzer verwalten

Natiirlich konnen Sie mit dem iSeries Navigator auch Ihre bestehenden
Benutzerprofile verwalten, d.h. Benutzerprofile konnen verindert, kopiert
oder auch geloscht werden. Doch der iSeries Navigator kann mehr! Sie kon-
nen Thre Benutzergruppen sehr einfach und komfortabel verwalten und es
ist sogar moglich, bestehende Benutzerprofile an andere iSeries-Server zu
senden.

Benutzer indern

Wenn Sie einen Benutzer dndern wollen, erweitern Sie zunichst wieder im
iSeries Navigator das entsprechende System in Threr Liste der Verbindungen.
Erweitern Sie dann den Eintrag ,,Benutzer und Gruppen®, und klicken auf
»Alle Benutzer®, um alle Benutzer im System anzuzeigen. Wenn Sie jetzt mit
der rechten Maustaste auf den zu bearbeitenden Benutzer klicken, kénnen Sie
anschlieflend die Figenschaften auswihlen und entsprechende Veridnde-
rungen vornehmen.

fa

i Toolm
=
ML Whens ey basierend auf. .,

Machricht senden. ..

Benutzerobjekte r

B Neue Senden. ..

#8 Neue  popieren

Lischen. ..

Eigenschaften |

Die Benutzereigenschaften

Der anschlieflend erscheinende Dialog ist identisch mit der Neuanlage von
Benutzern, so dass er hier nicht erneut gezeigt werden muss. Der Weg tiber
die Eigenschaften ist die Standardaktion. Sie konnen aber auch einfach auf
den Benutzer doppelklicken, den Sie andern mochten. Auch dann erscheint
der Dialog zur Anderung der Benutzereigenschaften.
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Benutzer kopieren

Wenn Sie einen oder mehrere bestehende Benutzer kopieren wollen, um einen
neuen Benutzer mit denselben Eigenschaften auf einem anderen System oder
auf demselben System unter einem anderen Namen zu erstellen, selektieren
Sie hierfiir den oder die zu kopierenden Benutzer und klicken Sie wiederum
mit der rechten Maustaste auf einen der Benutzer.

i Meu basierend auf. ., Jement ITP

o]
ML Too Nachricht senden. ..

Senden. ..

}:Z:l:lpiEerEfl'l
'ﬂ Me  Laschen..,
e e

Eigenschatten

Benutzer kopieren

Sie sehen, dass ich mehrere Benutzer markiert habe und dann die Funktion
»Kopieren“ ausgewihlt habe. Wenn der Benutzer auf ein anderes Zielsystem
erstellt werden soll, miissen Sie jetzt das Zielsystem in Ihrer Liste der Verbin-
dungen erweitern. Klicken Sie anschlieffend mit der rechten Maustaste auf
»Alle Benutzer®, ,Benutzer ohne Gruppe® oder auf eine bestimmte Gruppe,
und wihlen Sie den Eintrag ,,Einfiigen® aus, um den Benutzer zu kopieren.

& Alle Ber Inhalt anzeigen
=88 Gruppe Offrien

@88 adr Werknipfung erstellen
@@ Ber  Diese Ansicht anpassen  #
@ Do
At Mever Benukzer. ..
. MCign
@88 GrL Meue Gruppe...
- Lg_
?:' Mo Eigenschaften
. s

Benutzer einfiigen

Danach o6ffnet sich der Dialog ,Neuer Benutzer®. Sie miissen jetzt nur noch
die leeren Felder ausfiillen und ein neues Kennwort angeben. Fiir weitere
Anderungen klicken Sie auf die entsprechenden Schaltflichen. Mit ,,OK“
erstellen Sie schlieSlich die Benutzerkopie. Der oben geschilderte Weg ist das
Standardvorgehen. Sie konnen einen Benutzer auch einfach durch Drag &
Drop in eine andere Gruppe oder auf ein anderes System kopieren.

www.midrange.de
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Ahnlich gehen Sie vor, wenn Sie ein oder mehrere Benutzerprofile 16schen

Benutzer verwalten

Seite 3

wollen. Wihlen Sie den oder die Benutzer aus, der bzw. die geloscht werden
soll(en). Klicken Sie auch jetzt wieder mit der rechten Maustaste auf einen
ausgewdhlten Benutzer, und wihlen Sie ,,Loschen®. Anschlieflend 6ffnet sich

der folgende Dialog:

T
1

i
B Benutzer ‘Lga09' laschen - 172.16.110.22 )
S Mysc

21x

.&Nobc — Auzzufibrende Aktion, wenn Benutzer Eigner von Objekten ist

-
.!.Qanz & Micht ldschen, wenn Benutzer Lber eigene Objekte veriigt (Nach eigenen Objekien durchsuchen. ]
ML aut

.ﬁ. Gbrr
€ Dbjekte auf anderen Benutzer Libertragen:

.ﬁ. Qclur
.& Celus
.& Grols
AL dbs
1L dbs
.& Qdes
L Cdit

.ﬁ. Qdirs L

" Objekte lazchen. die Eigentum des Benutzers sind

Es erscheint eine Liste aller
Benutzer,wenn Sie die Option
"Objekte auf anderen Benutzer

ithertragen™

L odfr
.& Qdoc

Abbrechen Hilfe

L 3
o]

.& Qdsr

Der Dialog ,,Benutzer loschen

Sie sehen, dass der Benutzer nicht geloscht wird, wenn er Eigentiimer von
Objekten ist. Dies entspricht der Standardeinstellung des 5250-Dialoges.

Falls Sie priifen wollen, welche Objekte dem Benutzer gehoren, klicken Sie auf
»Nach eigenen Objekten durchsuchen®, um die Objekte anzuzeigen, die dem

Benutzer auf dem System gehoren.

Mach eigenen Objekten durchsuchen - 172.16.110.22

‘wiahlen Sie die Profile; dis nach eigenen Objekten durchsucht werden sollen.

Zu durchsuchende Profile; |[BeELN Rz

|3DDD Obijekte
ok | abbrechen | Hike

b aximale Anzahl anzuzeigender Objekte;

2| x|

Durchsucher... |

Suche nach eigenen Objekten

Die Suchergebnisse werden anschlieflend fiir jeden Benutzer in separaten

Fenstern dargestellt.
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| #Nach eigenen Objekten durchsuchen - 172.16.110.22 i (=]
Datsi  Hifs
| ®
Status: Beendet Profil Lga09
Objekt JE [Fiad | =
(81 Anslst 7 Datei - Drucker JQsys.ibjBehi ibf
[8] ansht Programm - RPG (GPM) Jcsys lb/Behi ib] Ansprechpartneriiste
BBkl Bibithek Jasys b
[8]Laa09 I b
(8] Par=pon Datei - Physisch JGsys lbjehlib)
8] Parept isc Jasys lbjgehi b/ R
(8] Parpgrot _: - RPG (QPIM) Geys lbjBehl.lib] insprechpart e drucken PROZEDURAL
B Parporos - RPG (0PI} JGosys Ib/Behi ] Zokus
(8 Parpart - RPG (0PI Iy lijBehi by Falstudie 4
(8] Parpgre r Jqsys Ibjsehl b} =
(8 Parpars - RPG (GPM) Jasys ibjBehi ib) Falstudie 5
8 Parpars Jsys lbjgen io/ Falstudie 5
Parpgr_til P - RPG (OPM) Jsys lbjBehl b} DRK PAKNDOO(extern) F-Karte Zyklus
@ Q3845d3006 Pi - RPG (GPM) JQsys Ibjqrploby.ib/ BEHL[PARPGRO3
(8] Qaedesonf P - RPG (0PI} Jsys lbjcrplob).ib] BEML[PARPGRO3
@ Q3e4e90aab Pr - RPaE (OPM) JQsys IbjQrploby.ibf BEHL/PARPGROS
@ Q3ede9c860 P 5, (P JQsys lbjQrplobi.ib/ BEHL[PARPGRO3
Qasdshssie [ - RPG (0PI} Jasys lbjcrplob) ib] BEML[PARPGRO3
@ Q365346718 Pr - RPG (GPM) JGsys IbjGrploby.ib/ BEHL/ANSLST
(8] Qaes4aazes P - RPG (ORI Geys libjGrplabi.ibf BEHL[ANSLST
[B] Q3es4daszh 2 - RPG (CPM) Josys IbJrplobi b/ BEHL/ANSLST
@ Q385510138 Pi - RPG (OPM) JQsys lbjQrploby.ib/ BEHL[ANSLST
(8] qaesssas73 P - RPG (ORI JGsys Ibjqrplabj.ibf BEHL{ANSLST
@ Q385579233 Pro - RPG (GPM) JGsys IbjGrploby.ibf BEHL/ANSLST
@ QaeS7aE01Z Pvugramm RPG (OPM)Y Qsys IbjQrplobj.ib/ BEHL/ANSLST i |
162 Objekte gefunden, 4

Das Suchergebnis fiir den Benutzer LGA09

Ebenso wie auf dem 5250-Interface konnen Sie die Objekte gemeinsam mit
dem Profil 16schen oder die Objekte auf einen neuen Eigner iibertragen. Falls
Sie das Eigentumsrecht der Objekte auf einen anderen Benutzer iibertragen
mochten, wihlen Sie den gewiinschten Benutzernamen aus der Liste der ver-
fiigbaren Benutzer aus. Die Objekte werden anschlieffend auf den neuen
Benutzer iibertragen, und zwar unabhingig von der aktuellen Berechtigung,
die der Benutzer fiir die Objekte besitzt.

www.midrange.de
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Benutzer an entfernte Systeme senden

Sie konnen einen oder mehrere Benutzer an ein anderes System oder an alle
Systeme einer Systemverwaltungsgruppe senden. Dabei werden so viele
Benutzereigenschaften wie moglich auf das neue System kopiert. Die Infor-
mationen, die fiir jeden Benutzer gesendet werden, enthalten das Benutzer-
profil, die personlichen Berechtigungen, evtl. IDs fiir Enterprise Identity
Mapping (EIM) sowie die Kennworter. Fiir jeden gesendeten Benutzer wird
automatisch ein Eintrag im Systemverteilerverzeichnis erstellt bzw. aktuali-
siert. Sie konnen mit Ausnahme einiger systemdefinierter Benutzer jedes Pro-
fil an entfernte Systeme senden. Die Namen der systemdefinierten Benutzer-
profile beginnen normalerweise mit einem Q wie QSECOEFR.

Wenn ich unseren TESTUSER an ein entferntes System senden will, muss ich
wieder die Liste meiner Endpunktsysteme erweitern und den Benutzer mar-
kieren, der versendet werden soll.

Jerment ITF

Benutzerobjekte k

L'y Mew basierend auf, .
Machrichk senden. ..

W Me  Kopieren
Lischen...

Eigenschaften

Benutzer senden
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Anschlieflend 6ffnet sich ein weiterer Dialog.

Seite 6

Benutzer von 172.16.110.22 senden W ed

Algemein | Optionen |

K 172.16.0.19
B 172.16.0.3
H 172.16.110.21
| 172,16.110.22
i 172.16.111.1
| Eposisol

4]

Sstemverwaltungsgruppen
B Fix -Update WSR4

Auzgewahle Systeme und Grupper:

Himzufiigen |
Entrermet |

Liste aus!

Wahlen Sie das Zielsystem aus der

|2 |

—Zu zendende Objekte

Benutzer

| Bezchreibung

_& Teshuzer

Systemmanagement |TP

\
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b
'Q\

Die hier aufgefithrten Benutzer werden an ein
entferntes System versendet.

Auzgewahlte Benutzer: 1

ak I Plaren Abbrechen Hilfe:

Zielsysteme auswihlen

Im rechten Fenster erscheint eine Liste mit Endpunktsystemen und System-
verwaltungsgruppen, an die eine Liste mit Benutzern oder Gruppen gesendet
werden kann. Sie konnen ein System auswihlen, indem Sie den entspre-
chenden Eintrag in der Liste der verfiigbaren Systeme und Gruppen auswih-
len und dann auf ,Hinzufiigen klicken. Am unteren Bildschirmrand sehen
Sie die Benutzer und Gruppen, die an die ausgewdhlten Endpunktsysteme
und Systemverwaltungsgruppen gesendet werden. Klicken Sie auf den Reiter
»Optionen®, um die Aktion anzugeben, die ausgefithrt werden soll, wenn ein
selektierter Benutzer bereits auf dem Zielsystem vorhanden ist. Sie konnen
wihlen, ob der bereits vorhandene Benutzer nicht gedndert oder mit den Ein-
stellungen des gesendeten Benutzers aktualisiert werden soll. Klicken Sie
anschlieBend auf ,,OK“, um die Ubertragung sofort zu starten, oder klicken
Sie auf ,,Planen®, um festzulegen, wann der Task gestartet werden soll.
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— Auzflibrungzzetpunkt

Management Central Scheduler ]

— Starkdatumn

2%

* Einmal [15.04 2007 -]
™ Taglich
" wigchentlich: IDnnnemtag j — Startzeit
" Monatlich: IErster Tag j |15:2E:ED j
—Zuzammenfazsung
Einmal, beginnend am 13.04. 2007 um 15:26;50, ausfukren.
ok I Abbrachen Hilfe

Den Sende-Task planen

Benutzer verwalten

Seite 7

Mit dem Management Central Scheduler kénnen Sie bestimmen, wann die
Management Central-Tasks ausgefiihrt werden sollen. Soll der Task nur ein-
malig ausgefiihrt werden, wihlen Sie die Option ,,Einmal“. Der Task wird ein
einziges Mal ausgefiihrt. Der Beginn wird durch das angegebene Datum und
die Uhrzeit festgelegt. Sie konnen die Ubertragung auch tiglich, wochentlich
oder monatlich ausfithren. Diese Optionen sind allerdings im Zusammen-
hang mit Benutzerprofilen wenig sinnvoll.
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Benutzergruppen
Besonders einfach gestaltet sich die Arbeit mit Benutzergruppen mit Hilfe des
iSeries Navigators. Im Gegensatz zum i5/0S, wo es den Objekttypus des
Gruppenprofils nicht gibt, ist hier sehr wohl eine separate Bearbeitung von
Benutzerprofilen, die den Status einer Gruppe haben, moglich. Erweitern Sie
einfach ,Benutzer und Gruppen®“. Im Verzeichniseintrag ,,Gruppen® werden
alle Gruppenprofile Thres Systems tibersichtlich dargestellt.

B
B

Meine Yerbindungen
172.16.110,22

A5 Basisoperationen

@ Ablaufsteusrung

a Konfiguration und Service
Metzwerk

% TR 1P-Konfigur ation

= Remote Access Services
Elﬁ Server
- [#) 1P-Richtinien

Internet
B
-8 sicherheit

= Benutzer und Gruppen
ﬁ fAlle Benutzer

@@ Gruppen
@88 Admingrp

@88 Dozenten
@8 Grplager
@88 Gruppelz

alle derzeit ver-
iigharen Gruppen

@88 Lg_grp

i |.gano
@88 Mogroup

@8 CQdesusr

@88 Csecafr

@8 Ctivoli

@88 Cbivrook

@88 Ctivuser

@88 Zendadmin

-l Tendtech

g3 ig' Benutzer ohne Gruppe

2 Enterprise Identity Mapping (EIM)

Verwaltung Fir inteqgrierten Server

M Lga07
[
JEL Lgals

Schulungsprofil
Schulungsprofil

Die Mitglhieder der Gruppe Benutzer

Mit Benutzergruppen arbeiten

Sobald Sie eine Gruppe markieren, sehen Sie in der Detailanzeige des iSeries
Navigator die Gruppenmitglieder. Ein Doppelklick auf eines der Mem-
ber-Profile ermoglicht Thnen die Anderung des Benutzers.
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Neue Benutzergruppe 9.9.11 |

Interessant am iSeries Navigator ist insbesondere die Funktion ,Neue Seite 9
Gruppe®. Dies wiirde einem CL-Befehl CRTGRPPRF entsprechen — nur als
erfahrener iSeries Operator wissen Sie, dass IBM diesen Befehl niemals im
5250-Interface implementiert hat, aber im Navigator gibt es diese Funktion:

B

&% alle Beny  Inhalk anzeigen

Em Gruppen Giffnen
Yerkniipfung erstellen
Diese Ansicht anpassen

Meuer Benutzer. ..

Meue Gruppe. ..

Eimfigen

Einenschatten

Eine neue Gruppe erstellen

Um eine neue Gruppe zu erstellen, 6ffnen Sie entweder das Kontextment
»Gruppen® mit der rechten Maustaste und wiahlen ,Neue Gruppe“ oder Sie
klicken mit der rechten Maustaste auf den Verzeichniseintrag ,,Benutzer und
Gruppen®. In beiden Fillen gelangen Sie in den zentralen Dialog, der es Thnen
ermoglicht, eine neue Benutzergruppe zu erstellen und dieser Gruppe Benut-
zerrechte und Funktionen zuzuordnen.

Neue Gruppe - 172.16.110.22 B ed |
Gruppenname: ||TP—GHUPPE *—-—-.__ Der Gruppenname
Beschreibung: |ITF' Systernmanagement

Benutzerliste
Alle Benutzer: Auzgewahite Benutzer:

I

L Loal?

=
~
/ i Hirzufiigen -» | g Lgal3

Entfermen <- | \

selektierte
Gruppenmitglieder

ML Loadaz1 |

A,

Funktionsspektm

Netzwerke

Hinzufiigen I Abbrechen Hilfe

Gruppenmitglieder zuordnen
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9.9.11 Sie sehen, dass ich der Gruppe zunichst einen sprechenden Namen gebe. In

Seite 10 der Liste ,Alle Benutzer® finden Sie die Benutzerprofile, die der Gruppe zuge-
ordnet werden konnen. Ich habe die User LGA07 und LGA0Q9 selektiert und
anschlieflend ,Hinzufiigen“ gewdhlt. Daraufhin erscheinen die Benutzer in
der Liste der ,ausgewihlten Benutzer“. Falls weitere Benutzer hinzugefiigt
werden sollen, kann dieser Vorgang beliebig oft wiederholt werden — natiir-
lich auch bei bereits bestehenden Gruppen. Da es moglich ist, die Sonderbe-
rechtigungen der Benutzer tiber die Gruppe zu steuern, steht uns jetzt noch
der Dialog ,,Funktionsspektrum® zur Verfiigung, den Sie bereits kennen.

Neue Gruppe - Funktionsspektrum ] 2l

Berechtigungen | Anwendungen |

Berechtigungsklasse: I Programmierer j

Systemberechtigunash:

[T Zuiff auf alle Objekte ™ Sicherheitsvensaltung
™ Ubemwachungssteusrung ¥ SPOOL-Steusrung
[+ Jobsteuerung ~ Spstemkonfiguration
[ s iederherstellen r Spstemzervicezugriff

Die hier vergebenen Rechte
erhalten die Gruppenmitglieder,
wenn Sie nicht iiber eigene
Berechtigungen verfiigen.

QK. I Abbrechen Hilfe

Die Sonderberechtigungen der Gruppe
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Und auch die Anwendungsverwaltung konnen Sie zentral iiber die Gruppe 9.9.11 |
steuern. Seite 11
2|
Berechtigungen Anwendungen |
LR |i5eries Navigator i
F=unktion Neus Gruppe-ZugriflfZugriff abgeleitet von .

- %p Easisoperationen

_GE Machrichten

_ Druckausgabe
Drucker

& Jobs

[‘]‘@ Ablaufsteuerung

ﬁ% Aktive Jobs

—Lg& Server-Jobs

—% Jobwarteschlangen

—EE Ausgabewarteschlangen

Subsysteme

OO0O0000RXRER

Standardzugriff
Standardzugriff
Standardzugriff
Standardzugriff

Meue Gruppe
MNeue Gruppe
Mewue Gruppe
Meue Gruppe
Meue Gruppe

58

0K | Abbiechen |

Hire |

Die Anwendungsverwaltung

Wenn Sie alle Eingaben gemacht haben, klicken Sie auf ,,OK“. Die Gruppe ist
erstellt und erscheint anschlieflend in der Liste Ihrer Gruppenprofile.
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9.9.11 Benutzergruppenverwaltung

Seite 12 Die Verwaltung der Gruppen, d.h. das Andern, Loschen und Kopieren ist
identisch mit der Bearbeitung eines einzelnen Benutzerprofils und muss
daher nicht erneut vorgestellt werden. Gruppenmitglieder konnen Sie wie
erldutert tiber die Standarddialoge zuordnen und entfernen oder einfach mit-
tels Drag & Drop zuordnen. Um Benutzerprofile einer Gruppe zuzuordnen,
erweitern Sie den Eintrag ,Alle Benutzer oder ,,Benutzer ohne Gruppe®,
markieren die entsprechenden Benutzer und ziehen die Benutzer anschlie-
end auf die entsprechende Gruppe. Fertig!

Ahnlich gehen Sie vor, um Benutzer aus einer Gruppe zu entfernen.

,i, gal schulungsprofil

Benutzerobjekte r

Meu basierend auf. ..

Aus Gruppe entfernen

Machricht senden. ..

Senden. ..

Kopietren
Laschen. ..

Eigenschatten

Offnen Sie hierfiir zunichst den Verzeichniseintrag ,,Gruppen®. In der Detail-
anzeige des iSeries Navigators werden die Gruppenmitglieder angezeigt.
Markieren Sie die zu entfernenden Member. Mit der Kontexttaste steht hnen
die Funktion ,,Aus Gruppe entfernen® zur Verftigung.
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Sie kénnen aber auch hier die Drag & Drop-Funktion nutzen, indem Sie die 9.9.11 |
Gruppenmitglieder markieren und anschlieflend auf den Verzeichniseintrag Seite 13

»Benutzer ohne Gruppen® ziehen.

- 172601022

(-5 Basisoperationen

[-Ef Ablaufsteusrung

B2 Konfiguration und Service

Werwaltung FOr integrierten Server
Sicherheit

Benutzer und Gruppen

{;ﬁ Alle Benutzer
Elﬁ Gruppen
@il Sdmingrp

- i@ Dozenten
@il Grplager
il Gruppe0?

- 80 Cdesusr

- 808 Csecofr

- 80 Cbivoli

@0 Qbivroot

- 80 Qbivuser

- @8 Zendadmin

- @8 Zendtech

S 5@' Benutzer ohne Gruppe

=B Meine verbindungen flgar Sthulungsprofil
-i-. Lgala Schulungsprofil

™

Markieren Sie die
Benutzer und ziehen
Sie sie auf den
Verzeichniseintrag
“Benutzer ohne
Gruppen”, um die
Mitglieder aus der
Gruppe zu entfernen.

... La_arp
e Lgaln
- 888 Mogroup

Benutzer aus einer Gruppe entfernen

Eine letzte Anmerkung zu dem Verzeichniseintrag ,Benutzer ohne Grup-
pen‘: Verwenden Sie ,,Benutzer ohne Gruppe“ um einzelne Benutzer, die sich
in keiner Gruppe befinden, auf dem verwendeten iSeries-Server anzuzeigen
und/oder um mit solchen Benutzern zu arbeiten. So kann es nicht passieren,
dass Sie vergessen, einen Benutzer einer Gruppe zuzuordnen. Eine sehr sinn-
volle Darstellung wie ich finde, die auch in dieser Form nicht auf dem

5250-Bildschirm existiert.

Sie sehen, die Verwaltung der Benutzerprofile im iSeries Navigator hat einiges
zu bieten und besitzt viele Vorteile. Zudem ist die Bedienung denkbar einfach
und komfortabel. Probieren Sie es aus!
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9.10 Sicherheitsiiberlegungen

Es wird viel iiber Computer-Sicherheit geschrieben. Was aber bedeutet Com-
puter-Sicherheit? Ganz allgemein versteht man darunter die Einfithrung ver-
schiedener Mafinahmen, die Ihre iSeries und deren Umgebung vor Sabotage,
Spionage und alle Arten von zufilligen und weniger zufilligen Schiden
bewahrt. Die Angst vor Maschinenausfall und Datenverlusten nutzen viele
Hersteller und entwickeln geeignete Tools. Aber niemand — kein Auditor, kein
Fremdanbieter — kann Thnen sagen, welche Sicherheitsrichtlinien fiir Sie
geeignet sind. Denn um entsprechende Mafinahmen zu ergreifen, miissen Sie
zunichst einmal Thre individuellen Risiken analysieren. Sie entscheiden, wel-
che Systeme, welche Daten und welche Prozesse von Bedeutung fiir Ihr Unter-
nehmen sind und daher in besonderem Maf3e geschiitzt werden sollten und
welche Risiken Sie bereit sind zu akzeptieren. Erst dann sind Sie in der Lage,
Thre spezifischen Security-Richtlinien im Unternehmen zu implementieren.
Auf einer iSeries konnen Sie u.a. Benutzerprofile, Objektberechtigungen,
Objektsignierung, Auditjournale u.v.m. verwenden, um Ihr System zu schiit-
zen. Doch leider werden diese Bordmittel wenig oder gar nicht genutzt. In
den folgenden Beitrigen soll daher die Bedeutung dieser Features fiir Thre
Sicherheitsstrategie erortert werden.

Einige werden sich jetzt fragen, was soll das? Die iSeries war und ist eines der
sichersten und zuverldssigsten Systeme am Markt, denn von Beginn an wurde
bei der Entwicklung des Betriebssystems der Fokus auf integrierte Sicher-
heitsmechanismen gelegt. Das Betriebssystem i5/OS bietet eine integrierte
Architektur kombiniert mit hoher Verfiigbarkeit und einfach zu handha-
benden Sicherheitsfeatures basierend auf der Mainframe-Technologie. Am
wichtigsten ist hierbei sicherlich die Objekt-basierte Architektur des Servers.
Nach wie vor ist es nicht moglich ein Datenobjekt in einen ausfiithrbaren
Code zu wandeln und umgekehrt. Warum dann aber die scheinbar nicht
enden wollende Diskussion um das Thema Sicherheit?

Nun, im Gegensatz zu frither sind die iSeries-Server heute Bestandteil eines
heterogenen Netzes und stehen nicht mehr isoliert. Noch vor einigen Jahren
liefen die Applikationen ausschlieSlich auf der iSeries. Heute erfolgen die
Zugriffe aus Web-Applikationen, tiber FTP-, ODBC- und JDBC-Schnittstel-
len. Die Zeiten haben sich gedandert. Hat sich Ihre Sicherheitsstrategie auch
entsprechend weiterentwickelt? Eine gute Strategie muss neben der eigent-
lichen Anwendungssicherheit insbesondere die Moglichkeiten des Betriebs-
systems und des Netzwerks nutzen, um die Verfiigbarkeit des Servers und
dessen Daten zu gewihrleisten.
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9.10.1 Verwendung von Benutzergruppen

Eine besondere Bedeutung in punkto Sicherheit haben die Benutzerprofile.
Im Folgenden sollen aber nicht erneut die einzelnen Profilparameter detail-
liert besprochen werden. Dies ist bereits geschehen. Vielmehr geht es jetzt um
den Finsatz und die Verwaltung von Benutzergruppen.

Gehen wir von folgendem Szenario aus: Mehrere Entwickler arbeiten in ver-
schiedenen Projekten. Ohne den Einsatz von Gruppenprofilen konnte sehr
schnell die folgende Situation auftreten: Der Programmierer A, nennen wir
ihn ,,Mueller®, kompiliert ein Programm. Er wird Eigenttimer des ausfiithr-
baren Programmobjekts.

Objekt . . . . . . . : STRQUERY Eigner « o & s = o « ¥ MUELLER
Bibliothek . . . . : EPSOOZ2CR Primdrgruppe . . . . ! *NONE
Objektart . . . . . : *PGM ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungen &ndern und Eingabetaste driicken,

Objekt durch Berechtigungsliste geschitzt . . . . . . . . . . *NONE
Objekt-
Benutzer Gruppe berechtg.
xPUBLIC xCHANGE
MUELLER XALL

Die Eignerberechtigungen

Der Objekteigner erhilt stets alle Berechtigungen am Objekt, wihrend alle
anderen Personengruppen aufgrund der o6ffentlichen Berechtigungseinstel-
lungen auf das Objekt zugreifen.

In unserem Beispiel bedeutet dies, dass jeder das Objekt nutzen aber nicht
16schen darf. Will nun ein anderes Projektmitglied das Programmobjekt
modifizieren, sendet das Betriebssystem folgende Fehlermeldung:

I3)) CRTCLPGM PGM(EPSOO2CR/STRQUERY) SRCFILE (EPSEO2CR/QCLSRC)
Nicht berechtigt fiir STRQUERY in Bibliothek EPSOO2CR Art *PGM.
Programm STRQUERY nicht erstellt

Unberechtigter Objektzugriff

Sie konnten selbstverstandlich dem entsprechenden Programmierer die per-
sonlichen Berechtigungen am Programmobjekt erteilen. Nur wer will fiir jedes
Objekt und jeden Programmierer personliche Berechtigungen verwalten?
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Also lautet die Losung hiufig: *ALLOBJ-Berechtigung. Durch die Sonderbe-
rechtigung *ALLOB]J setzen Sie aber den Objektschutz des Betriebssystems
aufler Kraft. Genauso gut konnten Sie die Berechtigungsstufe von 30 auf 20
dandern. Sie miissen sich dariiber im Klaren sein, dass Sie den Objektschutz
fur ALLE Objekte aufheben. Ihre Programmierer erhalten somit uneinge-
schrankten Zugriff auf jedes Objekt, auch auf alle Tabellen und die sich darin
befindenden Daten. Ist das wirklich gewollt?

Und es passiert noch etwas:

Objektberechtigung editieren
Objekt . . . . . . . : STRQUERY Eigher . . . . . . . MEIER
Bibliothek . . . . : EPSEO2CR Primd&rgruppe . . . /' *NONE
Ohjektart: : 5 @ ¢ & 3 *PGM ASP-Einheit . . i  /f *SYSBAS
Neuer Eigner d
Objektes wird der
Aktuelle Berechtigungen &ndern und Eingabetaste dri [|Pregrammierer "Meler.
Objekt durch Berechtigungsliste geschitzt . . . . . . . . . . gNONE
Objekt-
Benutzer Gruppe berechtg.
*PUBLIC *CHANGE
MUELLER *ALL o -
ie des
MEIER xALL 4 ehemaligen Eigners bleiben

Die Eignerberechtigungen

Anhand der Abbildung erkennen Sie, dass zwar der Eigentiimer wechselt, nur
bleiben die alten Eignerberechtigungen des Programmierers ,,Mueller” erhal-
ten. Er hat weiterhin vollen Zugriff auf das Objekt unabhingig davon, ob die-
ser Programmierer noch im Projekt arbeitet oder nicht. Stellen Sie sich vor,
mehr als zwei Programmierer sind beteiligt und kompilieren die entspre-
chenden Programme. Sie haben keinen Uberblick dariiber, wer welche per-
sonlichen Berechtigungen an den Objekten hat. Die Losung fiir dieses Pro-
blem ist denkbar einfach:

Durch den Einsatz von Gruppenprofilen konnen Sie mit minimalem Verwal-
tungsaufwand den Zugriff auf die jeweiligen Objekte steuern. Gruppenprofile
sind eine spezielle Auspriagung von Benutzerprofilen, d.h. Sie konnen mehrere
Profile zu einer Gruppe zusammenfassen, um gemeinsame Berechtigungen
fiir diese Personengruppe festzulegen. Gruppenprofile sind immer dann sinn-
voll, wenn ein bestimmter Personenkreis, z. B. Thre Programmierer identische
Rechte und gemeinsamen Zugriff auf bestimmte Ressourcen benotigt.

Planen wir einfach mal ein Gruppenprofil fiir unsere Entwickler, die im Pro-
jekt ,A07 titig sind. Zunichst miissen wir die Gruppe in Form eines Profils
definieren.

www.midrange.de



11. Ergédnzung 06/2007

Sicherheit fiir Power i

Verwendung von Benutzergruppen

Auswahl eingeben und Eingabetaste driicken.

Benutzerprofil GP_PJ_AO7

Benutzerkennwort . +NONE
Benutzerklasse . *PGMR

Sonderberechtigung . . . .
+ flir weitere Werte

*JOBCTL

Benutzerprofil erstellen (CRTUSRPRF)

Name

Zeichenwert,

+*USER,

*USRCLS,

*SYSOPR,

*USRPRF, *NONE
*#PGMR. ..

#NONE, #ALLOBJ. ..

Die Gruppe

Hierbei sollten Sie folgende Regeln beachten:

* Vereinbaren Sie Namenskonventionen fiir Ihre Gruppenprofile. Dadurch
fallt es Thnen spiter leichter, die Gruppen zu identifizieren. Ich verwende
in meinem Beispiel die Projektbezeichnung ,,GP_PJ_A07 als Gruppen-
namen, wobei das Prefix ,,GP_PJ“ anzeigt, dass es sich um ein Gruppen-

profil fiir den Projektbereich handelt.

* Beachten Sie, dass eine Anmeldung unter dem Gruppennamen nie
erforderlich ist und daher von vornherein unterbunden wird, indem das
Kennwort auf den Wert *NONE gesetzt ist (PASSWORD is *NONE).

+ Als letztes vergeben Sie die erforderlichen Sonderberechtigungen fiir die
Gruppe. Die Gruppenmitglieder tibernehmen die Berechtigungen der
Gruppe, solange Sie keine personlichen Berechtigungen erteilen.

In einem zweiten Schritt kann ich die Entwickler dem Projekt ,,A07“ zuord-
nen, indem ich Sie zu Membern der Gruppe ,,GP_PJ_A07“ mache.

Auswahl eingeben und Elingabetaste dricken.

Benutzerprofil . . > MEIER
Benutzerkennwort . i *SAME
Kennwort auf abgelaufen setzen xNO
Status . . *ENABLED
Benutzerklasse . xPGMR

Zusdtzliche Parameter

Name
Zeichenwert,
xSAME, xNO,
*SAME,

xSAME, xUSER,

xYES
*ENABLED,

*SAME, *NONE

*DISABLED
xSYSOPR. . .

|Die Member erhalten keine persiénlichen

QNONE =

Sonderberechtigung .
+ fur weitere Werte

A

Gruppenprofil

GP PJ AOT ("I Der Parameter GRPPRF bestimmt die erste Gruppe.

EXGICE e o e e v s e e g v s o o

*GRPPRF ]

Eigner zukunftiger Objekte wird die Gruppe. |

Die Gruppenmember
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Das erste Gruppenprofil wird iiber den Parameter GRPPRF im Benutzerpro-
fil spezifiziert. Weitere Gruppen benennen Sie im Parameter SUPGRPPRF.
Ein Benutzer kann insgesamt Mitglied in 16 unterschiedlichen Gruppen sein.
Planen Sie die Gruppen und die Gruppenzugehorigkeiten aber vorsichtig. Die
erste Gruppe (Parameter GRPPRF) sollte stets die Gruppe sein, deren Objekte
der User am hdufigsten verwendet. Wenn Sie dennoch mehrere Gruppen fiir
einen User einsetzen miissen, beachten Sie das Verfahren, das die iSeries ver-
wendet, um die Zugriffsberechtigung fiir ein Objekt zu priifen.

Auflerdem tibertrage ich die Eignerschaft neuer Objekte an die Gruppe ,,GP_
PJ_A07% Dies kann ich mit dem Parameter OWNER festlegen. Wenn die
Gruppe Eigentiimer wird (OWNER is *GRPPRF), erhalten Gruppenmit-
glieder, die Objekte erzeugen, keine spezifischen Berechtigungen am Objekt.
Ihre Zugriffsberechtigung wird nur durch die Gruppenzugehorigkeit
bestimmt.

Objektberechtigung editieren

Objekt . . . . . . . : STRQUERY Eigner . . . . . . . GP_PJ_RO7
Bibliothek . . . . : EPSOO2CR Primdrgruppe . . . . : *NONE
Objektart . . . . . : *PGM ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungen &ndern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschiitzt . . . . . . . . . . *NONE
Objekt-
Benutzer Gruppe berechtg.
xPUBLIC xCHANGE
GP_PJ_ROT XALL

Die Eignerberechtigung

In Entwicklungs- oder Testumgebungen kann es sinnvoll sein, die Eigner-
schaft an die Gruppe zu tibertragen (OWNER is *GRPPRF) wie in unserem
Beispiel. Bedenken Sie aber, dass sich bestehende Objekteignerschaften nicht
automatisch anpassen. Die Fignerschaft bestehender Objekte miissen Sie
manuell mit dem Befeh] CHGOBJOWN verindern.

Objekteigner &ndern (CHGOBJOWN)

Auswahl eingeben und Eingabetaste dricken,

OBjekE -« &« « « « & « « & wm e ow oa strguery Name
Bibliothek . . . . . . . . . . epsOB2cr Name, =*LIBL, *CURLIB
Dbjektart & . & & & o+ 3 @ &+ » 3 *pgm *ALRTBL, xAUTL, xBNDDIR. .
ASP-Einheit . . . . . . . . . . * m.e__*_’LS_Yj.B.BS—‘
e s g Neuer Eigentumer des Objektes wird die Gruppe
Neuer Eigner . . . . . . . . . . GP_PJ_RAOT "GP_PJ AO7"
Aktuelle EignerbEFECht igung L g—REVOKEMAMueIIe Eignerberechtigungen werden entzogen.

Bestehende Objekteignerschaften an die Gruppe iibertragen
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Falls die Gruppe nicht Eigentiimer der Projektobjekte werden soll, gibt es eine
andere Moglichkeit, die Gruppe zu berechtigen.

Auswahl eingeben und Eingabetaste driicken.

EIgier « = v« =« s = & s » = = = = *USRPRF *SAME, xUSRPRF, xGRPPRF
Gruppenberechtigung llllll *HLL! ‘—_iDmP aaaaa ter GRPAUT
Art der Gruppenberechtigung . . >'<PRI\IHTE‘\_~‘-
Der Parame ter GRPAUTTYP unterscheidet zwischen
persénlichen(GRPAUT is *PRIVATE) und Priméargruppenrechten(GRPAUT is PGP).
Wenn Sie personli pp i pei das
B die Berechti im ersten G fil.
Pri b i werden dagegen mit jedem neuen Objekt gespeichert.

Personliche und Primdrgruppenrechte

In diesem Beispiel behilt der Entwickler zwar die Objekteignerschaft, die
Gruppenberechtigung wird aber zusitzlich durch die Parameter ,, GRPAUT*
und ,,GRPAUTTYP bestimmt, d.h. jedes Gruppenmitglied kann uneinge-
schrankt aufgrund seiner Gruppenzugehorigkeit und der Gruppenberechti-
gung *ALL auf das Programm zugreifen. Selbst wenn der Eigner des Objektes
einer anderen Gruppe angehort, bleibt die Gruppenberechtigung bestehen
und jeder, der zum Zeitpunkt des Zugriffs Mitglied der Gruppe ist, darf das
Programmobjekt uneingeschriankt nutzen.

Und hier zeigt sich auch der Vorteil von Gruppenprofilen: Wenn neue Pro-
jektmitarbeiter hinzukommen, Mitarbeiter das Unternehmen verlassen oder
die Projektzugehorigkeit wechselt, miissen Sie keine personlichen Objektbe-
rechtigungen mehr erteilen, sondern nur die Gruppenzugehorigkeit durch
Austausch der Gruppenprofilnamen dndern. Zusitzliche Sonderberechti-
gungen erteilen oder entziehen Sie der Gruppe anstatt einzelnen Benutzern.
Dieses Vorgehen spart Zeit und ist sehr viel iibersichtlicher als die Steuerung
am einzelnen Profil.

Doch leider bietet die 5250-Oberfliche keine geeigneten Befehle, um schnell
und einfach Gruppen und deren Mitglieder zu verwalten. Dieses Problem
behebt die grafische Oberfliche des iSeries Navigator. Diese grafische Benut-
zeroberflidche ermoglicht einen schnellen Uberblick tiber bestehende Grup-
pen und erlaubt es, mit einfachen Mitteln die Gruppenstruktur zu verdn-
dern. Leider ist es bislang nicht moglich mit iSeries Navigator Gruppen zu
erstellen, die die Objekteignerschaften iibernehmen. Der iSeries Navigator
arbeitet grundsitzlich mit den Parametern ,,GRPAUT“ und ,,GRPAUTTYP,
um die Gruppenberechtigung festzulegen. Die Verwaltung solcher Gruppen
ist allerdings problemlos méglich.

Trotz dieser kleinen Einschrankung ist der Einsatz der grafischen Oberfliche
fur die Benutzerverwaltung sinnvoll und selbst wenn die Planung der Grup-
pen und die Einrichtung zundchst etwas Zeit kostet, werden Sie schnell fest-
stellen: Es lohnt sich!
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9.10.2 Ressourcenschutz durch Berechtigungslisten

Der Zugrift auf die iSeries-Daten wird in der Regel mit drei Methoden reali-
siert:

Mendtsicherheit, Bibliothekssicherheit und Objektschutz. Die Meniisicherheit
beschrinkt den Anwender auf bestimmte Mentipunkte und ist im Rahmen
einer Sicherheitsstrategie sicherlich auch weiterhin sinnvoll, um die Sicher-
heit der iSeries-Anwendungen zu gewihrleisten. Doch Anwendungssicherheit
allein ist heute nicht mehr ausreichend, denn DDM, TCP/IP, ODBC, JDBC
und IFS bieten neue Wege fiir den Zugang zu den iSeries-Daten. Natiirlich
konnen Sie diese neuen Zugriffsmethoden blockieren, um den Zugriff auf
Thre Daten zu verhindern. Sie konnen die ,,Tiiren“ zur iSeries verschlief3en, so
dass ein widerrechtlicher Zutritt unmoglich ist. Durch Exit-Programme
konnten Sie z.B. versuchen, PC-Anfragen auf die iSeries-Daten zu kontrollie-
ren. Der Nachteil dieser Strategie?

Fur jede Zugriffsart miissen verschiedene Losungen gefunden werden und
was passiert, wenn Sie vergessen, eine der Tiiren abzuschlief}en? Dann ist der
Zutritt doch moglich! Haben Sie alle Tiiren abgeschlossen? Und was ist, wenn
eine der Tiren sich gar nicht verschliefSen lasst?

Besser ist es auf der iSeries selbst, die Ressourcen zu schiitzen. Ressourcensi-
cherheit beinhaltet Bibliotheks- und Objektschutz gleichermafien. Sie bestim-
men iiber das Datenobjekt, wer in welchem Umfang mit den Daten arbeiten
darf.

Das Problem dieser Sicherheitsstrategie ist die stindige Pflege der Zugriffsbe-
rechtigungen und der damit verbundene Verwaltungsaufwand. Jedes Mal,
wenn ein neues Objekt erstellt wird, muss seine Berechtigung fiir jeden Benut-
zer korrekt gesetzt werden. Gleichzeitig miissen Sie darauf achten, dass die

Mechanismen nicht zu streng sind, um nicht die Mitarbeiter bei der Arbeit zu
behindern.

Sie konnen die Pflege der Berechtigungszuweisungen vereinfachen, wenn Sie
die Berechtigungen organisieren, indem Sie die Objekte und die Benutzer
zunichst klassifizieren. Gruppenprofile in Kombination mit Berechtigungs-
listen sind hervorragend dazu geeignet.

Stellen Sie sich folgendes Szenario vor: Jeder Mitarbeiter der Debitorenbuch-
haltung gehort zum Gruppenprofil ,GRPDEB®. Alle Mitarbeiter der Versand-
abteilung gehoren in die Gruppe ,,GRPVSD® usw. Aber was geschieht mit der
Kundendatei? Beide Gruppen benotigen den Zugrift! Mitarbeiter der Debito-
renabteilung diirfen die Kundendaten veridndern, wihrend die Versandmit-
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arbeiter lediglich die Daten lesen. Ich muss also die Datenobjekte klassifizie-
ren. Das hitte zur Folge, dass die Dateien der Debitorenbuchhaltung, die
reinen Versanddateien und die gemeinsam genutzten Dateien je eine Daten-
klasse darstellen.

Miiller
Gruppenprofil Gruppenprofil .
Schroeder | der Mitarbeiter der Mitarbeiter in der Meier
Debitorenbuchhaltung Versandabteilung
Schmitt \ Schulze
Zysét_zlich ’_‘USE fiir
Obj ;kte nur fiir 3:!;3:’;':;;:; Objekte nur ﬁir die
Debitorenbuchhaltung Versandabteilung

Nur Mitarbeiter der
Debitorenbuchhaltu

— Bibliothek VSD_LIB

—— Bibliothek DEB LIB

Die Ausgangssituation

Jetzt kann ich sehr einfach bestimmen, welche Berechtigungsgruppe auf wel-
che Datenklasse zugreifen darf und welche Operationen erlaubt sind. Wird
ein neuer Mitarbeiter in der Versandabteilung eingestellt, muss ich den Benut-
zer lediglich der Benutzergruppe ,,Versand“ zuordnen und neue Datenobjekte
ordne ich der entsprechenden Objektklasse zu.

Nun wissen Sie vielleicht, dass es die eben erfundenen Datenklassen auf einem
iSeries-Server nicht gibt. Allerdings konnen Sie Objekte kategorisieren, indem
Sie unterschiedliche Bibliotheken verwenden. Wenn dies nicht ausreichend
oder nicht moglich ist, wie in unserem Beispiel, dann konnen Sie Objektbe-
rechtigungsklassen durch Berechtigungslisten auf Objektebene implementie-
ren. Bevor Sie allerdings beginnen mit Berechtigungslisten zu arbeiten, sind
ein paar Voriiberlegungen notwendig:

+ Welche Objekte gehoren zu welcher Berechtigungsliste? Objekte konnen
nur einer Berechtigungsliste zugeordnet werden. Daher ist es notwendig,
zundchst die Datenobjekte sorgfiltig zu klassifizieren!

+ Wie viele Berechtigungslisten sind erforderlich? Hier gibt es keine globale
Antwort. Wenn Sie eine hohere Flexibilitit benotigen, ist es empfehlens-
wert, mehrere Berechtigungslisten zu erstellen, mit denen Sie unterschied-
liche Berechtigungsebenen implementieren konnen. Um die Datenpflege
zu erleichtern, sollten Sie hingegen nicht zu viele Berechtigungslisten
nutzen.
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+ Welche Namen sollen die Listen erhalten? Anders als die meisten iSeries-
Objekte konnen die Berechtigungslisten nur in der Bibliothek QSYS
gespeichert werden und daher miissen die Namen eindeutig und aussage-
kriftig gewdhlt werden. Sie sollten vielleicht die Namen mit einer entspre-
chenden Buchstabenkombination kennzeichnen, so kann problemlos
festgestellt werden, zu welcher Anwendung oder ,,Objektkategorie® die
Liste gehort. Ich verwende fiir mein Beispiel als Listennamen ,,L_VSD_
DEB* fiir die Objekte beider Gruppen und ,,L_DEB* als Listennamen fiir
Objekte der Debitorenbuchhaltung.

Zunichst erstellen wir die personlichen Berechtigungen fiir die Biblio-
theken:

Objektberechtigung editieren

Objekt . . . . . . . : DEB_LIB Eigner . . . . . . . : RASCHE
Bibliothek . . . . : Qsys Primargruppe . . . . : #NONE
Objektart . . . . . : #*LIB ASP-Einheit . . . . : *3YSBAS

Aktuelle Berechtigungen andern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschitzt . . . . . . . . . . *NONE

Mitarbeiter der Debitorenabteilung diirfen
LLE QObjekte der Bibliothek DEB_LIB

Benutzer Gruppe

*PUBLIC

GRP_DEB Mitarbeiter der Versandabteilung diirfen ALLE
GRP VSD d———"]Objekte der Bibliothek DEB_LIB lesen.

Die personlichen Berechtigungen an der Bibliothek DEB_LIB

Jetzt diirfte aber jedes Mitglied der Gruppe ,,GRP_VSD“ ALLE Objekte in der
Bibliothek ,DEB_LIB® nutzen.

Besser ist es, wir arbeiten direkt mit einer Berechtigungsliste. Ich entferne
also zunichst einmal wieder die personliche Berechtigung fiir die Versand-
mitarbeiter.

Objektberechtigung editieren

Objekt . . . . . . . @ DEB_LIB Eigner . . . . . . . ! RASCHE
Bibliothek . . . . : 0sYs Prim@rgruppe . . . . *NONE
Objektart . . . . . i = I8 ASP=-Einheit . . . . i *FYSBAS

Aktuelle Berechtigungen &ndern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschutzt . . . . . . . . . . *NONE

Objekt- Die Gruppe der Debitorenmitarbeiter behalt
vorerst die persinlichen Berechtigungen

Benutzer Gruppe herecht

=PUBLIC *EHCLUEE

GRP_DEE *CHANG Die Gruppe der Versandmitarbeiter erhait
GRP_VSD —m— Keine persinlichen Berechtigungen

Personliche Berechtigungen fiir die Versandgruppe entfernen
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Stattdessen erstelle ich eine Berechtigungsliste, um die Versandmitarbeiter an
den Objekten in der Bibliothek ,,DEB_LIB“ zu berechtigen:

Berechtigungsliste erstellen [(CRTAUTL)

Auswahl eingeben und Eingabetaste driicken.

Berechtigungsliste . . . . . . . L_VSD_DEB Name
Text 'Beschreibung’ . . . . . . Berechtiqungsliste Versand fiir Debitorendate
Dm

Die Berechtigungsliste L_VSD_DEB erstellen

In einem zweiten Schritt hinterlege ich in der Liste das Gruppenprofil ,,GRP_
VSD® mit der Berechtigung *USE.

Berech.list.eintr. hinzuflgen (ADDAUTLE)

Auswahl eingeben und Eingabetaste driicken.

Berechtigungsliste . . . . . . . L_VSD_DEB Name, generisch#*
Benutzer . . . . . . . .. L GRP_VSD Name

+ fir weitere Werte
Berechtiqgung . . . . . . . . . . *|JSE _ Es kdnnen Einzel- oder Gruppenprofile

i = eingesetzt werden.
+ flr weitere Werte

Berechtigungslisteneintrag fiir die Gruppe der Versandmitarbeiter hinzufiigen

Idealerweise verwenden Sie hier bereits Gruppenprofile, aber auch individu-
elle Profile sind moglich. Wenn unser Benutzer ,,Miiller Mitglied der Gruppe
»GRP_VSD® ist, erhilt er die *USE-Berechtigung fiir alle Objekte, die durch
die Liste ,,DEB_VSD“ geschiitzt sind.

Soll der Benutzer ,Miiller dagegen *CHANGE-Rechte erhalten, konnen Sie
das Profil als Individualprofil mit der Berechtigung *CHANGE in die Berech-
tigungsliste aufnehmen. Der Mitarbeiter ,,Miiller erhielte *CHANGE-Rechte,
wihrend alle anderen Gruppenmitglieder nur *USE-Rechte besitzen.

Im letzten Schritt ordnen wir jetzt die Objekte zu, die durch die Liste geschiitzt
werden sollen.
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Auswahl eingeben und Eingabetaste dricken.
Objekt . . . . . . . . . . .. .>D0 Name, generisch#, =ALL
Bibliothek . . . . . . . . . . > DEB LIB Name, #LIBL, *CURLIB, =#ALL...
Objektart . . . . . . . . . . . > *FILE #ALL, #ALRTBL, *BNDDIR..
ASP-Einheit . . . . . . . . . . * Name, #, *SYSBAS
Benutzer . e ke e Name, #=PUBLIC
+ fir weitere Werte
Berechtigung . . . . . . . . . . *CHANGE #CHANGE, =ALL, =*USE...
+ fir weitere Werte
Berechtigungsliste . . . . . . . > L_VSD_DEB Name, #*NONE
Bezugsobjekt . P Name
Bibliothek . . . . . . . . . . *LIBL Name, #LIBL, *CURLIB
Bezugsobjektart c E & & o4& *#*0BJTYPE #*0BJTYPE, #ALRTBL, #*BNDDIR...
Referenz-ASP-Einheit . . . . . . * Name, =#, #SYSBAS
Berechtigung ersetzen . . . . . > *no #NO, =YES
Objekte schiitzen

Fiir unser Beispiel miisste ich den Befehl fiir die Bibliothek ,,DEB_LIB“ und
alle betroffenen Dateien wiederholen. Einfacher wire es, wenn ich die Dateien
generisch ansprechen konnte.

Sicherlich haben Sie bemerkt, dass ich auf die einzelnen Befehlsparameter
nicht sehr detailliert eingehe und auch nicht den iSeries Navigator verwende.
Beides wurde bereits ausfiithrlich getan. Jetzt soll es lediglich um den Einsatz
und die Planung der Berechtigungslisten gehen, um eine in sich geschlossene
Sicherheitsstrategie zu implementieren.

Esist also an der Zeit zu testen, ob alles so funktioniert wie wir es uns vorstel-
len. Ich melde mich dafiir mit einem Versandprofil an und lasse mir den
Inhalt der Datei D1 anzeigen:

Physische Teildatel anzeigen
Datei . . . . . : D1 Bibliothek . . . : DEB_LIB
Teildatei . . . : D1

(Angegebene Teildatei enthdlt keine Datensdtze)

Die Daten lesen

Kein Problem! Versuche ich dagegen den Inhalt der Datei zu l6schen, erhalte
ich die folgende Fehlermeldung:
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Nachricht . . . : Keine Berechtigung zum Loschen, Initialisieren oder
Kopieren von Teildatei =*N.
Ursache . . . . : Es liegt keine Berechtigung vor, Teildatei #N in Datei D1

in der Bibliothek DEB_LIB zu loschen, zu initialisieren oder zu kopieren.

Fehlerbeseitigung: Die erforderliche Berechtigung beim
Sicherheitsbeauftragten oder beim Eigner von Datei D1 in der Bibliothek
DEB_LIB einholen. AnschlieBend die Anforderung wiederholen.

Keine Berechtigung zum Lioschen oder Verdndern der Daten

Dies ist so ja auch gewollt. Alles scheint prima zu funktionieren. Doch was
passiert, wenn wir auf eine Datei zugreifen, fiir die der Versandmitarbeiter
keine Berechtigung erhalten soll? Loschen oder Andern der Daten ist nicht
moglich, aber wir erhalten problemlos lesenden Zugriff:

Physische Teildatei anzeigen
Datei . . . . . : D99 Bibliothek . . . : DEB_LIB

Teildatei . . . : D99 ‘\\\\
Unser Berechtigungskenzept erlaubt den lesenden

e T TIP, Ner __3Zugriﬁ’aufalleDateieninderEliinothekDEEl_LIEl. sk s ol ek o

(Angegebene Teildatei enthdlt keine Datensidtze)

Unser Berechtigungskonzept ist fehlerhaft

Was ist passiert? Nun, wir haben zwar keine Berechtigungen tiber die Berech-
tigungsliste erteilt, aber die Versandmitarbeiter gehoren natiirlich auch zur
Gruppe *PUBLIC und die Offentlichkeit hat derzeit an den Objekten der
Bibliothek DEB_LIB ein *CHANGE-Recht:

Objektberechtigung editieren

Objekt . . . . . . . : Dog Eigner . . . . . . . : RASCHE
Bibliothek . . . . : DEB_LIB Primargruppe . . . . : +NONE
Objektart . . . . . : *FILE ASP-Einheit . . . . : *SYSBRAS

Aktuelle Berechtigungen &ndern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschiitzt . . . . . . . . . . *NONE
S Die 8ffentliche Berechti
Ie offentliche Berachtiguhg
Benutzer Gruppe berEChtg' erlaubt den Zugriff auf das Objekt
*PUBLIC *CHANGE
RASCHE *ALL

Die Objektberechtigung fiir das Objekt DEB_LIB/D99

Normalerweise interessiert diese Berechtigung nicht, da die Offentlichkeit
die Bibliothek nicht nutzen darf, aber in unserem Fall gewdhren wir den
Zutritt zur Bibliothek fiir die Versandmitarbeiter, die dann natiirlich auf die
Objekte der Bibliothek iiber genau diese 6ffentlichen Rechte zugreifen. Wir
missen also immer dann, wenn wir mit Objektrechten innerhalb einer Bibli-
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othek arbeiten auch die Offentlichkeitsrechte aller Objekte innerhalb der 9.10.2
Bibliothek auf *EXCLUDE setzen: Seite 7

GRTOBJAUT OBJ(DEB_LIB/*ALL) OBJTYPE(*ALL) *USER(*PUBLIC)
AUT (*EXCLUDE)

Jetzt sind alle *PUBLIC-Rechte korrekt gesetzt und die Versandmitarbeiter
haben keine Moglichkeit mehr auf die Datei D99 zuzugreifen.

Machricht . . . : Keine Berechtigung fiir Datei D99 in Bibliothek DEB_LIB.

Ursache . . . . : Es besteht keine Berechtigung, die Datei D98 in Bibliothek
DEB_LIB zu benutzen.

Fehlerbeseitigung: Die Benutzungsberechtigung vom Sicherheitgbeauf‘trag‘ten
oder Dateieigner besorgen. Die Anfoerderung anschlieBend wiederholen.

Keine Berechtigung fiir Datei D99 in DEB_LIB

Ein Problem bleibt allerdings: Sobald Sie neue Objekte in der Bibliothek
erstellen, miissten die *PUBLIC-Rechte immer manuell auf *EXCLUDE
gesetzt werden, da das Betriebssystem in vielen Fillen der Offentlichkeit
zunéchst das Recht einrdaumt, Objekte zu dndern. Hier konnten sich schnell
Fehler einschleichen.

Es ist moglich, die Berechtigung *PUBLIC *EXCLUDE automatisch zu verge-
ben. Hierfiir miissen Sie nur die Attribute der Bibliothek DEB_LIB folgender-
maflen dndern:

Bibliothek &ndern (CHGLIB)

Auswahl eingeben und Eingabetaste drucken.

Bibliothek . . . . . . . . . . . > DEB LIB Name, *CURLIB
Bibliotheksart . . . . . . . . . > *PROD *SAME, *PROD, =*TEST
Text 'Beschreibung”™ . . . . . . #BLANK

Neue Objekte dieser Bibliothek erhalten
B R autematisch die Berechtigung *PUBLIC
Zusdtzliche Parameter FEXCLUDE

Berechtigung fir neue Objekte . > *EXCLUDE Name, *SAME, =*SYSVAL..
Objektprotokollierung . . . . . #*SYSVAL *SAME, =SYSVAL, =NONE..

Bibliotheksattribute dindern

Die Offentlichkeitsrechte neuer Objekte konnen durch den Parameter
CRTAUT gesteuert werden. Fiir mein Beispiel ist das genau die richtige
Losung, denn so muss ich auf die *PUBLIC-Berechtigungen der Objekte nicht
mehr achten.
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Objektberechtigung editieren

Ich habe eine neue Datei in

Obj ek t|der Bibliothek DEB_LIE Ly p1p0 Eigner .« e e e e cin o RASCHE

erstellt.

Bib1l DEB_LIB Primd&rgruppe . . . . : #NONE
Objektart . . . . . : *FILE ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungek @ndern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschutzt . . . . . . . . . . L _VSD DEB

Obj ekt- Die Offentlichkeit erhilt automatisch keinen
Benutzer Gruppe erechtg."”,f"nmﬂﬁawneueomema
#PUBLIC #*EXCLUDE
RASCHE #ALL

Die offentliche Berechtigung fiir neue Objekte

ACHTUNG:

Der Parameter AUT der jeweiligen Bibliothek wird nur beachtet, wenn
Objekte direkt erstellt werden, d.h. Objekte, die Sie z.B. mit dem CPYF-
Befehl oder mit dem Befehl CRTDUPOB] erstellen, ignorieren den AUT-
Parameter der jeweiligen Bibliothek. Sie leiten Ihre Rechte vom kopierten
Objekt ab.

Als letztes bleibt zu priifen, ob die Mitarbeiter der Debitorenabteilung die
Zugriffsrechte korrekt erhalten haben und hier stehen wir auch schon wieder
vor einem erneuten Problem: Keiner der Debitorenmitarbeiter darf auf
Dateien in der Bibliothek DEB_LIB zugreifen. Das kann nicht gewollt sein!!

Nachricht . . . : Keine Berechtigung fir Datei D99 in Bibliothek DEB LIB.
Ursache . . . . : Es bhesteht keing‘EELg;b*Tgﬂhg, die Datei D99 in Bibliothek
DEB_LIB zu benutzq— N - " - - .
B Mitarbeiter der Debitorenabteidung diirfen die Dateien in .
Fehlerbeseitigung: |ger Bibliothek DEB_LIB nicht benutzen. rheitsbeauftragten
oder Dateieigner d wiederholen.

Mitarbeiter der Debitorenbuchhaltung haben keinen Zugriff auf die Daten

Unsere Strategie funktioniert nur, wenn wir eine zweite Berechtigungsliste
einsetzen oder personliche Berechtigung fiir die Objekte der Bibliothek
DEB_LIB erteilen. Ich entscheide mich fiir die Berechtigungsliste:

CRTAUTL AUTL(L_DEB)

Dieser Liste ordne ich die Mitarbeiter der Debitorenbuchhaltung zu.

ADDAUTLE AUTL(L_DEB) USER(GRP_DEB)

In einem weiteren Schritt verwende ich die Liste L_DEB fiir alle Objekte der
Bibliothek DEB_LIB die bislang nicht durch eine Berechtigungsliste geschiitzt
sind.
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Nun diirfen wir nur nicht die Objekte vergessen, die bereits durch die Liste
L_VSD_DEB geschiitzt sind. Objekte konnen generell nur durch eine einzige
Berechtigungsliste geschiitzt werden. Aber auch hier ist die Losung einfach:
Wir nehmen die Debitorenmitarbeiter in die Liste L_VSD_DEB auf und ertei-
len *CHANGE-Rechte. Es ist durchaus moglich, tiber eine Liste mehrere Per-
songruppen mit unterschiedlichen Zugriffsrechten zu verwalten.

Um den Mitarbeitern Zugriff auf die Objekte zu gewdhren, die bereits durch
die Berechtigungsliste L_VSD_DEB geschiitzt sind, ist eine Anpassung der
Objekte selbst nicht mehr notig. Die Zuordnung der Mitarbeiter zur Liste ist
ausreichend.

Berech.list.eintr. hinzufiigen [ADDAUTLE]

Auswahl eingeben und Eingabetaste driicken.
lle Mitglieder der Gruppe GRP_DEB
erhalten *“CHANGE Rechte an den

Berechtigungsliste . . . . . . . > L_VSD_DEB Objekten, die durch diese Liste
BERltzEF ¢ ¢ ¢ 6 8 ¢ ¢ 8 8 & % > GRP_DEB peslehernsen

+ fir weitere Werte
Berechtigung . . . . . . . . . . +*CHANGE *EXCLUDE, +CHANGE, =#ALL..

+ flir weitere Werte

Debitorenmitarbeiter berechtigen

Falls neue Mitarbeiter fiir die Debitorenabteilung eingestellt werden, ist es
sogar ausreichend, den neuen Mitarbeiter nur in die Gruppe GRP_DEB auf-
zunehmen. Scheidet ein Mitarbeiter aus, entfernen Sie ihn aus der Gruppe.
Mit neuen Objekten verfahren Sie dhnlich: Neue Objekte schiitzen Sie entwe-
der durch die eine oder andere Berechtigungsliste, mehr Arbeit ist nicht erfor-
derlich. Und genau hier ist auch der entscheidende Vorteil zu sehen:

+ Mit wenigen Befehlen konnen Sie neue Benutzer oder neue Objekte
hinzufiigen und von Anfang an ist dafiir gesorgt, dass die richtige
Berechtigung zugewiesen wird. Indem Sie Benutzer in die Listen aufneh-
men oder von der Liste entfernen, gewdhren bzw. entziehen Sie die
entsprechenden Objektberechtigungen fiir alle Objekte, die die Berechti-
gungsliste nutzen.

* Wenn Sie ein Benutzerprofil 16schen, wird das Profil automatisch aus
allen Berechtigungslisten entfernt.

« Sie konnen die Zugriffsberechtigungen tiber die Berechtigungsliste
jederzeit andern — auch wihrend sich die betroffenen Objekte im Zugriff
befinden. Sollen die Mitarbeiter der Debitorenabteilung z.B. *ALL-Rechte
an den Dateiobjekten erhalten, miissen Sie nur die Berechtigung in den
Listen abdndern, und die verinderten Berechtigungen sind sofort wirk-
sam.
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+ Hinzu kommt, dass die Verbindung zwischen dem Objekt und der Liste
automatisch wiederhergestellt wird, wenn Sie Objekte wiederherstellen,
die tiber eine Berechtigungsliste geschiitzt sind, d.h. Sie miissen die
Objektberechtigungen nicht neu zuweisen.

Sie sehen, auch wenn Thnen im ersten Moment der Einsatz der Berechtigungs-
listen kompliziert erscheint, lohnt sich der Aufwand. Die anfingliche Investi-
tion wird sich spdter auszahlen! Wichtig ist eine sorgfiltige Planung:

Schauen Sie sich hierfiir noch einmal die Ausgangssituation an. Anfinglich
haben wir die Objekte in drei Gruppen unterteilt, die sich in zwei unter-
schiedlichen Bibliotheken befanden. Wir haben die Objekte klassifiziert!
Wenn Sie zwei Objektklassen innerhalb einer Bibliothek erhalten, benotigen
Sie eine entsprechende Anzahl Berechtigungslisten.

Abschlieflend noch ein paar Bemerkungen, denn falsch platzierte Berechti-
gungslisten konnen auch unnétigen System-Overhead produzieren:

Gruppieren Sie immer zunichst die Objekte in Bibliotheken und schrinken
Sie — wenn moglich — nur den Zugriff auf die Bibliothek ein. Den Zugriff auf
die Objekte innerhalb der Bibliothek steuern Sie iiber die *PUBLIC-Berechti-
gungen. Diese Technik wird als Bibliothekssicherheit bezeichnet. Sie positio-
nieren also nur eine Wache an der ,Haustiir“ und erlauben innerhalb des
»Hauses“ den Zugang zu allen ,,Rdumen®.

Nur wenn die Bibliothekssicherheit nicht ausreichend ist, da verschiedene
Personengruppen mit unterschiedlichen Berechtigungen auf die Objekte
zugreifen, setzen Sie Berechtigungslisten oder personliche Berechtigungen
ein. Um bei unserem Beispiel mit dem Haus zu bleiben: Sie gestatten den
Zutritt an der ,Haustiir, unterbinden aber den Zugang zu einzelnen ,,Rdu-
men®. Vermeiden Sie hierbei aber Uberschneidungen, d.h. gewihren Sie Thren
Mitarbeitern nicht den Zugriff iber Einzelberechtigungen und gleichzeitig
tiber eine Berechtigungsliste. Die Priifung einer Berechtigungsliste bei gleich-
zeitiger personlicher Berechtigung fithrt zu unnétigem System-Overhead. Es
ist als ob Sie eine Wache an der ,,Tir” positionieren, die sowohl den Mitarbei-
terausweis (=personliche Berechtigung) als auch eine Kontrollliste (=Berech-
tigungsliste) priift. Fehlt dagegen die personliche Berechtigung, muss der
Benutzer nur anhand der ,Kontrollliste® identifiziert werden. Dies kann den
Prozess beschleunigen. Auch mein kleines Beispiel hat bereits solch eine
Uberschneidung:

Die Mitarbeiter der Debitorenabteilung werden fiir die Bibliothek DEB_LIB
sowohl iiber personliche Berechtigungen als auch durch die Berechtigungs-
liste L_VSD_DEB berechtigt. Dies ist unnotig, wir konnen die personlichen
Berechtigungen entfernen ohne unser Berechtigungskonzept zu gefihrden.
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Objektberechtigung editieren

Objekt . . . . . . . : DEB_LIB Eigner . . . . . . . : RASCHE
Bibliothek . . . . : QsYs Primargruppe . . . . : #*NONE
Objektart . . . . . : #*LIB ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungen andern und Eingabetaste dricken.

Ubj ekt- Persénliche Berechtigungen sind nicht mehr erferderlich,
a der Zugriff vollstindig (iber die Berechtigungsliste
Benutzer Gruppe berechtg.

gesteuert werden kann.
#PUBLIC #*EXCLUDE

Objekt durch Berechtigungsliste geschutzt . . . . . . . . . L_VSD DEB

Die Berechtigungen fiir die Bibliothek DEB_LIB

Jetzt ist unser Berechtigungskonzept fertig und kann folgendermaflen darge-

stellt werden:

Miiller
Gruppenprofil Gruppenprofil .
Schroeder der Mitarbeiter der Mitarbeiter in der Meier
Debitorenbuchhaltung
Schmitt  ~~ L— Schulze

Berechtigungsliste L_VSD_DEB

GRP_VSD *USE
GRP_DEB *CHANGE

Personliche Berechtigungen an den
Objekten *PUBLIC *EXCLUDE

- : Personliche Berechtigungen an der Bibliothek DEB_LIB

*PUBLIC *EXCLUDE
— Bibliothek DEB LIB —

Das fertige Konzept
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9.10.3 Berechtigungsiibernahmen

Kennen Sie die folgenden Situationen? Thre Vertriebsmitarbeiter sollen im
Rahmen der Anwendung Kundendaten pflegen. Dazu gehéren natiirlich auch
Adressinderungen. Die gleichen Mitarbeiter diirfen die Kundeninformati-
onen aber nur lesen, wenn sie SQL oder andere Abfragetools verwenden.

Eine Mitarbeiterin der Lohn- und Gehaltsabteilung muss im Rahmen der
Applikation auf die Lohn- und Gehaltsdaten zugreifen. Gleichzeitig wollen
Sie dieser Mitarbeiterin aber auch Query zur Verfiigung stellen, ohne den
Zugriff auf einige Lohn- und Gehaltstabellen zu erlauben.

Die genannten Probleme tauchen auf, weil das Betriebssystem i5/0S es nicht
zuldsst, dass ein Benutzer in unterschiedlichen Situationen unterschiedliche
Objektberechtigungen fiir ein Objekt besitzt. Diese Einschrinkung ldsst sich
mit Berechtigungsiibernahmen umgehen. Bei einer Berechtigungsiibernahme
erhdlt der Benutzer wihrend der Programmausfithrung — also temporar —
zusitzlich die Berechtigungen einer anderen Person oder besser gesagt eines
anderen Benutzerprofils. Berechtigungsiibernahmen sind hilfreich aber
gleichzeitig mit Vorsicht einzusetzen. Das nachfolgende Kapitel soll daher
nicht nur die Funktionsweise und Vorteile sondern auch die Risiken von
Berechtigungsiibernahmen verdeutlichen.
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Berechtigungsiibernahmen — wie funktioniert das?

Programme (*PGM), Serviceprogramme (*SRVPGM), SQL-Packages (*SQL-
PKG) und Java-Programme konnen die Rechte des Programmeigners adop-
tieren. Das ausfiihrbare Objekt erbt somit zur Ausfithrungszeit die Objekt-
und Sonderberechtigungen (*JOBCTL, *ALLOB]J, usw.) des Eigentiimers. Es
ist sehr einfach einem Programm die Berechtigungen zu tibertragen.

RPG/400-Programm erstellen (CRTRPGPGM)
Auswahl eingeben und Eingabetaste driicken.
Umsetzungsauswahlmdg. eingeben *NONE *NOME, *DATETIME, =*VARCHAR...
+ flir weitere Werte

Sortierfolge . . . . . . . . . . *HEX Name, xHEX, xJOB, *JOBRUN. ..

Bibliothek . . . . . . . . . . Name, x=LIBL, *CURLIB
Sprachen-ID . . . . . . . . . . *JOBRUN *JOB, x*JOBRUN. ..
SAA-Markierung . . . . . . . .. *NOFLAG *NOFLAG, =FLAG
Driockdatel . . « + = « « 4 5 o« o QSYSPRT Name

Bibliothek . . . . . . . . . . *L IBL Name, xLIBL, *CURLIB
Programm ersetzen . . . . . . . *YES *YES, xNO
Zigl-Pelease . . . . + - & = & = *CURRENT *CURRENT, *PRV, V5R2MO,
Benutzerprofil . . ~————————9 xUSER *USER, XOWNER stf—
Berechtigung . . . . . . . . . . *LIBCRTAUT Name, =*LIBCRTAUT, xALL...
Phasen-Trace . . . . . . . . . . xNO *NO, x*YES
Textzwischenspeicherauszug . . . *NONE

Der Parameter USRPRF im Befehl CRTxxxPGM

Jeder CRTxxxPGM-Befehl enthidlt den Parameter ,Benutzerprofil®
(USRPRF). Der Standardwert USRPRF (*USER) fiihrt dazu, dass nur die
Zugriffsberechtigungen des Benutzers wihrend der Programmausfithrung
giltig sind. Kompilieren Sie hingegen das Programm mit der Einstellung
USRPRF (*OWNER), berticksichtigt das Betriebssystem bei der Program-
mausfithrung sowohl die Benutzer- als auch die Programmeignerberechti-
gungen. Der ausfithrende Benutzer verfiigt somit tiber die Berechtigungen
des Programmeigners solange sich das Programmobjekt im Aufrufstapel
(Stack) befindet. Wird das Programm beendet, hat der Benutzer wieder seine
individuellen Objekt- und Sonderberechtigungen.

Das klingt zunidchst sehr einfach. Dennoch verbirgt sich hier ein Risiko. Sie
konnten einem Benutzer unbeabsichtigt erlauben, nicht zulédssige Aktionen
auszufithren. Alles was der Benutzer benotigt ist eine Kommandozeile oder
ein geeignetes Tool, um die itbernommenen Berechtigungen fiir seine Zwecke
zu verwenden. Diese Sicherheitsliicke tritt insbesondere dann auf, wenn Sie
CL-Programme einsetzen, die Meniis zur Verfiigung stellen. Ubernimmt das
CL-Programm die Berechtigungen seines Eigners, ist alles, was der Benutzer
tut wihrend sich das CL-Mentiprogramm im Stapel befindet, ein Sicherheits-
risiko.
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Warum? Meniis enthalten hdufig Betriebssystembefehle, wie z.B. den Befehl
WRKSPLF — ,,Mit Druckausgaben arbeiten“ und diese Betriebssystembefehle
stellen eine Befehlszeile zur Verfiigung! Dieses Risiko wird grof3er, wenn das
Programm *JOBCTL- oder gar *ALLOB]J-Berechtigungen vom Program-
meigner erbt. Mit der Sonderberechtigung *JOBCTL und einer Befehlszeile
konnte der Benutzer jeden Job im System modifizieren. Ein Benutzer, der
*ALLOBJ-Berechtigungen erbt, darf auf jedes Objekt im System zugreifen
und hitte somit Zugang zu allen Firmendaten. Achten Sie also darauf, dass
Thre Programme, wenn Sie Berechtigungen tibernehmen, keine Schnittstellen
zum Betriebssystem beinhalten. Dies gilt jedoch nicht fiir Systemanfragen,
fur die Bearbeitung von Abbruchnachrichten oder Debug-Operationen. In
diesen Fillen wird die Berechtigungsiibernahme automatisch unterbrochen.

Ein weiteres Problem sind unbeabsichtigte Berechtigungsiibernahmen: Pro-
gramme, die mit der Einstellung USRPRF (*USER) kompiliert werden, kon-
nen Berechtigungen anderer Programme tibernehmen. Schuld daran ist der
Parameter ,,ibernommene Berechtigungen nutzen“(USEADPAUT). Dieser
Parameter hat bei der Programmumwandlung immer die Einstellung *YES.
Dadurch tibernimmt ein Programm die Berechtigungen von Programmen,
die weiter oben im Aufrufstapel stehen (siehe folgende Grafik).

Aufrufer Benutzer ,Grasser’
Sonderberechtigung *SPLCTL Personliche Objektberechtigungen KEINE
v
PGM01 3 , ,
Owner: AP OWN Der Aufrufer .Grasser” arbeitet mit den Berechtigungen des Programmeigners AP_OWN und
USRPliF(*(_)WNER) seiner Sonderberechtigung *SPLCTL
USEADPAUT(*YES) F
PGMO2 D frufer ,Gr: * arbei it den Berechti des P i
: OSECOFR er Aufrufer ,Grasser” arbeitet mit den Berechtigungen des Programmeigners
ggl;‘;’;u? ~OWNER AP_OWN und den Berechtigungen des QSECOFR
USEADPE\UT(*YES)) und seiner Sonderberechtigung *SPLCTL.
r
PGMUS Der Aufrufer ,Gr: ? arbei it den Berechti d
: OPGMR er Au er ,Grasser” arbeitet mit den Berechtigungen des
Iojgvl;lle’%]?*USER Programmeigners AP_OWN und den Berechtigungen des QSECOFR
USEADPE&UT(*Y)ES) und seiner Sonderberechtigung *SPLCTL.

r

Der Aufrufer ,Grasser” arbeitet mit den Berechtigungen des
Programmeigners AP_OWN und seiner Sonderberechtigung
*SPLCTL

r

Owner:
USRPRF(*OWNER)
USEADPAUT(*NO)

Wirkungsweise der Berechtigungsiibernahmen
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Programme konnen somit auf zwei unterschiedliche Arten Berechtigungen
tibernehmen. Zum einen ermoglicht der Parameter USRPRF (*OWNER) es
dem Programm, die Berechtigungen des Programmeigners zu erben. Zum
anderen kann ein Programm die Berechtigungen vorangegangener Pro-
gramme im Aufrufstapel nutzen — USEADPAUT (*YES). Die zweite Mog-
lichkeit ldsst sich tiber den Systemwert QUSEADPAUT auf einen bestimmten
Personenkreis einschrianken.

Systemwert &ndern
Systemwert . . . . . . QUSEARDPAUT
Beschreibung . . . . . : Ubernommene Berechtigung verwenden
Auswahl eingeben und Eingabetaste drUchgn.

Berechtigungsliste . . XNONE Name, xNONE

Der Systemwert QUSEADPAUT

Dieser Systemwert definiert, welche Benutzer-Programme mit dem Wert
USEADPAUT (*YES) erstellen diirfen. Die Defaulteinstellung *NONE erlaubt
es zundchst allen Benutzern. Sie konnen aber den Namen einer Berechti-
gungsliste hinterlegen. Dies fithrt dazu, dass zunéchst anhand dieser Liste die
Benutzerberechtigungen tiberpriift werden und nur wenn der Benutzer min-
destens die Berechtigung *USE hat, darf er Programme kompilieren, die die
Berechtigung anderer im Aufrufstapel vorhandener Programme iiberneh-
men.

Und noch etwas miissen Sie beachten: die Parameter USRPRF und
USEADPAUT werden ignoriert, wenn Sie ein Programm erneut kompilieren.
Das neue Programm wird stets tiber die gleichen Werte verfiigen wie das
ersetzte Programm. Um die Parameter zu dndern, miissen Sie entweder das
alte Programmobjekt vor der Umwandlung explizit 16schen oder die Werte
mit dem Befehl ,,Programm dndern“(CHGPGM) manuell dndern.
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Programm &ndern (CHGPGM)
Auswahl eingeben und Eingabetaste driicken.

Pregrami « « « = « & % & 2 & % @ > EIRST Name, generischx, =xALL

Bibliothek . . . > EPSBG2CR _ Mame, xUSRLIBL
Programm optimiJDe”’a’a’"et‘"USR"RFI. xNO xSAME, *YES, =FULL, =BASIC...

Benutzerprofil . . . . . . . . M xUSER XSOME  x|ISER, *OWNER

i Der Parameter

Elber‘nommene Berecht. verwenden AYES s USEADPAUT 5. *NO

Uberwachbare Daten entfernen . . *NONE ormm——rm=L, *NONE. ..
+ fir weitere Werte

Leistungsdatenerfassung aktiv.

Datenerfassungsstufe . . .
Prozeduren i i & & ¥ % a
Profildefinitionsdaten . . .
Teraspace . . . . . . . . .
Programmneuerstellung erzwing.
Text 'Beschreibung’ . . . .

*SAME *SAME, xN
®*ALLPRC,
*SAME *SAME, *N
xNO x*NO, xYES
*NO *NO, x*YES
‘erstes Bepielprogramm

ONE, xPEP, =FULL...
*NONLERF
0COL, =COL, =*CLR...
» *SAME
, *NOCRT

Der Befehl CHGPGM

Zum Schluss noch einige kritische Anmerkungen:

* Versuchen Sie, Ihre Objekte zu kategorisieren, d.h. ordnen Sie Ihre

IBM POWER Systems i Systemmanagement

Objekte in Kategorien ein. Programme, Bildschirm- und Druckdateien
speichern keine Daten. Datenbereiche und Tabellen dagegen enthalten
Daten. Im Allgemeinen sollten Sie fiir die Datenobjekte die 6ffentlichen
Berechtigungen auf *EXCLUDE setzen. Objekte, die keine Daten spezifi-
zieren, konnen auch mit der *PUBLIC-Berechtigung *USE gespeichert
werden. Eine gute Moglichkeit Objekte zu kategorisieren, besteht darin,
sie in unterschiedlichen Bibliotheken zu organisieren. Wenn Sie eine
Bibliothek erstellen, die ausschlief}lich Datenobjekte enthilt, konnen Sie
den Parameter ,,Berechtigungen erstellen“(CRTAUT) des Befehls ,,Biblio-
thek erstellen“(CRTLIB) auf *EXCLUDE setzen. Dadurch bestimmen Sie
bereits beim Erstellen der Bibliothek, dass alle Objekte, die Sie in der
Bibliothek mit einem entsprechenden CRT-Befehl erstellen, die 6ffentliche
Berechtigung *EXCLUDE erhalten. Analog nutzen Sie natiirlich die
Berechtigung *USE fiir Ihre Programmbibliotheken. Nachteilig an dieser
Methode ist, dass indirekt erzeugte Objekte unberticksichtigt bleiben, d.h.
Objekte, die dupliziert oder durch den Befehl ,,Datei kopieren“(CPYF)
erstellt werden, erhalten die 6ffentlichen Berechtigungen in Abhingigkeit
der verwendeten Befehle und nicht aufgrund der Bibliothekseinstellung.
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* Achten Sie auch darauf, dass Sie die Moglichkeiten Threr Benutzer, mit der

Befehlszeile zu arbeiten, bereits im Benutzerprofil unterbinden. Wenn Sie
den Parameter ,,Moglichkeiten einschrinken (LMTCPB) auf *YES
setzen, konnen Thre Mitarbeiter keine Befehle nutzen — auch nicht unter
tibernommenen Berechtigungen. Falls es Befehle gibt, die Sie allgemein-
giiltig zur Verfiigung stellen wollen, dndern Sie mit dem Befehl ,,Befehl
andern“(CHGCMD) deren Parameter ALWLMTUSR auf *YES.

Der Parameter ALWLMTUSR des Befehls CHGCMD |
Y

Benutzer begrenzt zulassen . . . #NO #*SAME, =NO, =YES

Vermeiden Sie den Benutzer QSECOFR als Programmeigner bei Berechti-
gungsiibernahmen. Auch auf die Sonderberechtigung *ALLOB]J sollten Sie
im Rahmen von Berechtigungsiibernahmen verzichten. Konfigurieren Sie
lieber einige Pseudobenutzerprofile. Erteilen Sie diesen Profilen die
notigen Zugriffsberechtigungen fiir die Objekte, verzichten Sie aber —
wenn moglich — auf Sonderberechtigungen und setzen Sie das Kennwort
fir die Pseudoprofile auf *NONE, so dass sich niemand mit diesen
Profilen anmelden kann.

Startprogramme, die im Benutzerprofil hinterlegt sind, sollten keine
Berechtigungen tibernehmen, denn diese Programme stehen im Auf-
rufstapel (Stack) solange der Benutzer interaktiv arbeitet und es kann
schnell zu unbeabsichtigten Berechtigungsiibernahmen kommen.

Versuchen Sie — wenn moglich — Stapeljobs fiir die Berechtigungstiber-
nahmen einzusetzen. Einerseits wirken sich die Batchjobs positiv auf die
Systemleistung aus, andererseits konnen Batchjobs von tibergeordneten
Programmen keine Berechtigungen erben.

www.midrange.de



12. Ergénzung 09/2007

Sicherheit fiir Power i

Berechtigungsiibernahmen

Berechtigungsiibernahmen umsetzen

Erinnern Sie sich noch an das anfangs geschilderte Problem? Eine Mitarbei-
terin der Lohn- und Gehaltsabteilung muss im Rahmen der Applikation auf
alle Lohn- und Gehaltsdaten zugreifen. Auflerdem soll dieser Mitarbeiterin
auch Query zur Verfiigung gestellt werden, ohne dabei den Zugriff auf einige
Lohn- und Gehaltstabellen zu erlauben. Wir miissen dieser Mitarbeiterin
also einerseits den vollen Zugriff auf die Lohn- und Gehaltstabellen ermogli-
chen und gleichzeitig sicherstellen, dass sie mit Query die Lohn- und Gehalts-
daten nicht lesen kann. Im Folgenden werden wir versuchen, dieses Problem
beispielhaft zu 16sen.

Zunichst benotigen wir einige Benutzerprofile:

Es ist empfehlenswert, die Objekte einer Anwendung stets einem Eigner zu
tibertragen, dadurch ersparen Sie sich viel Verwaltungsaufwand. In meinem
Beispiel ist das Benutzerprofil ,LG_APOWN* fiir die Lohn- und Gehalts-
buchfiihrung. Ein weiteres Benutzerprofil, ,LG_QRY“ steuert den Zugriff auf
die Bibliotheken und Tabellen mit Query. Mit dem dritten Profil ,,LG_USR®
soll sich die Mitarbeiterin der Lohn- und Gehaltsabteilung spiter anmelden.
Ein viertes Profil kann Eigenttimer verschiedener Objekte werden, die der
Problemlésung dienen.

Wir haben demzufolge vier Profile, die folgendermafien definiert sind:

Profilname Beschreibung Passwort Sonder-Be- | Anfangs- Méglich-
rechti- Menii keiten ein-
gungen schranken

LG_QRY Fur Zugriff auf *NONE *NONE Nicht Nicht

Bibliotheken/Objekte erforder- | erforder-
mit Query lich lich
LG_APOWN | Eigentlimer der *NONE Entspre- | Nicht Nicht
Anwendung Lohn- chend der | erforder- | erforder-
und Gehalt. Verfligt Anwen- lich lich
uber alle Berechti- dung
gungen fiir die
entsprechenden
Lohn- und Gehaltsob-
jekte.

LG_USR Beispielprofil fiir *YES *NONE LG_STR *YES
Mitarbeiter der
Lohn- und Gehaltsab-
teilung

LG_DIV Pseudoprofil fiir *NONE *NONE Nicht Nicht
diverse Objekte erforder- | erforder-

lich lich
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Sie konnten dem Profil LG_USR zusitzlich eine aktuelle Bibliothek zuweisen,

so dass die Query-Abfragen immer in dieser personlichen Bibliothek gespei-
chert werden. Eigentiimer der Bibliothek sollte dann das Profil ,LG_USR®
sein, damit es alle Berechtigungen an der Bibliothek erhilt.

Und jetzt benétigen wir noch ein Anfangsmenii ,,LG_MNUO1“ fiir unsere
Mitarbeiterin der Lohn- und Gehaltsabrechnung.

LG_MNUD1 Lohn- und Gehaltsbuchfihrung 22.01.07
13:33:00
Auswahlmdglichkei ten:

1. Lohnabrechnung

2. Gehaltsabrechnung
3. Personalstammdaten

20. Queryabfragen erstellen

99. Abmelden

Auswahl oder Befehl

Anfangsmenii

Wenn die Mitarbeiterin den Mentipunkt 1 wihlt, dann wird sie im Rahmen
der Anwendung in der Lohn- und Gehaltsabrechnung arbeiten. Dafiir schrei-
ben wir ein kleines CL-Programm (LG_STR), das zunichst die entspre-
chenden Bibliotheken in die Suchliste der Mitarbeiterin aufnimmt. Auf3er-
dem tbernimmt es die Berechtigungen des Applikation-Owners ,LG_
APOWNY, um auf die entsprechenden Objekte zugreifen zu konnen. Das
Programm wird mit der Parametereinstellung USRPRF(*OWNER) kompi-
liert.

www.midrange.de
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Mein CL-Programm ,, LG_STR® sieht wie folgt aus:

PGM

ADDLIBLE LG_DATA /* Zuordnung der erforderlichen Bibliotheken */

ADDLIBLE LG_PGM

GO LG_MNUO2 /* Meni der Lohn- und Gehaltsabrechnung */

RMVLIBLE LG_DATA /* Entfernen der Lohn- und Gehaltsbibliotheken
aus der Suchliste */

RMVLIBLE LG_PGM

ENDPGM

Eigentiimer des Programms ,,LG_STR®, das die Lohn- und Gehaltsabrech-
nung startet, muss das Benutzerprofil ,LG_ApOWN® sein. Ich iibertrage
daher die Eignerschaft am ausfiihrbaren Programmobjekt auf das entspre-

chende Profil.

Objekteigner &ndern (CHGOBJOWN)

Ruswahl eingeben und Eingabetaste dricken.

OEJERE « « « o w n o 9w omow 0w ow o« > LG _STR Name

Bibliothek . . . . . . . . . . xLIBL Name, xLIBL, x*CURLIB
Objektart . . . . . . . . . .. > xPGM *ALRTBL, *AUTL, xBNDDIR..
ASP-Einheit . . . . . o o . o . X Name, x, x*SYSBARS
Neuer Eigner . . . . . . . . . . > LG _APOWN Name
Aktuelle Eignerberechtigung . . *REVOKE *REVOKE, *SAME

Objekt-Eignerschaft iibertragen

Mit einem zweiten CL-Programm ,QRY_STR® bestimmen wir die Que-

ry-Umgebung:
PCM
ADDLIBLE LG_DATA /* Zuordnung der erforderlichen Bibliotheken */
STRQRY /* Aufruf Query */

RMVLIBLE LG_DATA /* Entfernen der Lohn- und Gehaltsbibliotheken
aus der Suchliste */
ENDPCM

Auch hier soll das Programm zur Ausfithrungszeit die Berechtigungen des
Eigners erben (USRPRF*OWNER). Das Benutzerprofil ,,LG_QRY“ wird

Eigentiimer dieses Objekts.

Unsere Losung ist fertig!
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Schauen wir uns jetzt die Zugriffsberechtigungen der beteiligten Objekte an:

Objekt Beschreibung | Eigentiimer *PUBLIC Private
Berechtigung | Berechti-
gungen
Bibliothek Lohn- u. LG_ApOWN *EXCLUDE
LG_PGM Gehalts-Pro-
grammbiblio-
thek
Bibliothek Lohn- und LG_ApOWN *EXCLUDE Das Benutzer-
LG_DATA Gehalts-Daten- profil LG_QRY
bibliothek erhalt *USE-Be-
rechtigung
Bibliothek Diverse LG_DIV *EXCLUDE *USE-Berechti-
DIV_OBJ Objekte fiir gung fiir alle
unterschied- User, die die
liche Applikati- entspre-
onen chenden
Objekte nutzen
(z.B. der Benut-
zer LG_USR)
Meni LG_ Anfangsmenii | LG_DIV *EXCLUDE *USE Berechti-
MNUOT in der Mitarbeiter gung fiir die
DIV_OBJ Lohn- und Benutzer der
Gehalt, die Lohn- und
Query nutzen Gehaltsabtei-
sollen. lung.
Programm Startprogramm | LG_ApOWN *EXCLUDE *USE Berechti-
LG_STRin Lohn- und gung fir die
DIV_OBJ Gehalt Benutzer der
Lohn- und
Gehaltsabtei-
lung.
Programm Startprogramm | LG_QRY *EXCLUDE *USE Berechti-
QRY_STR in Query gung fir die
DIV_OBJ Benutzer der
Lohn- und
Gehaltsabtei-
lung.
Lohn- und Tabelle mit den | LG_ApOWN *EXCLUDE
Gehaltstabel- | Lohn- und
len ohne Query | Gehaltsdaten
ohne Query

www.midrange.de
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Lohn- und Tabelle mit den | LG_ApOWN *USE
Gehaltstabel- | Lohn- und
len mit Query | Gehaltsdaten
mit Query
Zugriff
Programme Alle Pro- LG_ApOWN *USE
Lohn- und gramme
Gehaltsabrech-
nung

Wenn die Mitarbeiterin der Lohn- und Gehaltabteilung sich jetzt anmeldet,
erhilt sie zunéchst das entsprechende Anfangsmenii in der Bibliothek ,,DIV_

OBJ“ — gesteuert durch ihr Benutzerprofil.

LG_MNUB1

1

Lohn- und Gehaltsbuchfiihrung

Auswahlmdglichkeiten:

Auswahl oder Befehl

Lohnabrechnung
2. Gehaltsabrechnung
3. Personalstammdaten

20. Queryabfragen erstellen

Anfangsmenti

Die Mitarbeiterin braucht sowohl fiir die Bibliothek ,,DIV_OBJ“ als auch fiir
das Mentiobjekt ,,LG_MNUO01“ die *USE-Berechtigung. Anstelle einer sepa-
raten Bibliothek konnte sie auch QGPL fiir die diversen Objekte nutzen. Ich
vermeide es allerdings, eigene Objekte in IBM-Bibliotheken zu speichern.
Entscheidet sich die Mitarbeiterin, anschlieffend in der Lohn- und Gehalts-
anwendung zu arbeiten, wird das Programm ,,LG_STR* aufgerufen. Fiir den
Programmaufruf sind ebenfalls *USE-Rechte erforderlich. Das Programm
»LG_STR® adoptiert die Rechte des Programmeigners — also die Rechte des
Benutzerprofils ,LG_ApOWN®, so dass die Mitarbeiterin jetzt zusitzlich
tiber die Rechte des Programmeigners verfiigt. Innerhalb der Applikation
erhilt sie uneingeschriankten Zugriff auf alle Daten- und Programmobjekte.

IBM POWER Systems i Systemmanagement

Berechtigungsiibernahmen

Seite 11

N
=
20

Ein ITP Handbuch



Sicherheit fiir Power i

Berechtigungsiibernahmen

9.10.3
Seite 12

\
S
20
e

Ein ITP Handbuch

Kehrt die Mitarbeiterin wieder zum Ausgangsmenti zuriick, wird das Pro-
gramm , LG_Start“ aus dem Programmstapel entfernt; die Rechte des Pro-
grammeigners sind nicht mehr wirksam.

Falls die Mitarbeiterin anschliefend den Mentipunkt 20 wihlt, startet das
Programm ,,QRY_STR®. Auch hierfiir sind *USE-Berechtigungen erforder-
lich. Dieses Programm adoptiert die Rechte des Eigners ,,LG_QRY*. Das Pro-
fil ,LG_QRY*“ hat die *USE-Berechtigung fiir die Datenbibliothek und darf
aufgrund der *PUBLIC-Berechtigung *USE auf ausgewihlte Tabellen der
Lohn- und Gehaltsanwendung zugreifen. Dies wiirde aber nicht fiir die Mit-
arbeiterin ausreichen, denn die *PUBLIC-Berechtigungen konnen nicht ver-
erbt werden. Sie wurde aber auch nicht explizit von der Nutzung der Dateno-
bjekte ausgeschlossen; somit erhdlt auch sie Zugang zu den Objekten. Die
tibernommene Berechtigung benotigt sie lediglich fiir die Datenbibliothek.
Diese Berechtigung verfillt, sobald die Anwenderin zum Ausgangsmenii
zuriickkehrt.

Falls sie Query aus der Lohn- und Gehaltsanwendung heraus aufrufen
mochte, ist auch das kein Problem. In diesem Fall muss sie darauf achten,
dass das Startprogramm ,,QRY_STR* keine Rechte im Stack iibergeordneter
Programme tibernimmt — das heifdt: Der Parameter USEADPAUT des Pro-
gramms ,,QRY_STR“ muss auf *NO gesetzt werden.

Auch wenn die Losung im ersten Moment vielleicht etwas komplex erscheint,
werden Sie sehr schnell feststellen, dass der anschlieende Verwaltungsauf-
wand minimal ist. Sie konnten den Verwaltungsaufwand weiter minimieren,
indem Sie fiir die erforderlichen *USE-Berechtigungen der diversen Objekte
ein Gruppenprofil oder eine Berechtigungsliste einsetzen. Zukiinftig ist es
dann ausreichend, die Mitarbeiter der Lohn- und Gehaltsabteilung mit Que-
ry-Zugriff iiber das entsprechende Anfangsmenti zur Verfiigung stellen — alles
andere funktioniert automatisch!
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Berechtigungsiibernahmen kontrollieren

Wenn Sie sich jetzt entschlieen, mit Berechtigungstibernahmen zu arbeiten,
sollten Sie nicht vergessen, die Ubernahmen von Zeit zu Zeit zu kontrollieren,
indem Sie sich die Berechtigungsiibernahmen anzeigen lassen. Der Befehl
»,Ubernommene Programmberechtigungen anzeigen“ (DSPPGMADP) zeigt
alle Objekte, die die Berechtigungen eines speziellen Benutzerprofils tiber-
nehmen.

Programmiibernahme anzeigen (DSPPGMADP)

Auswahl eingeben und Eingabetaste driicken.

Benutzerprofil . . . . . . . . . > LG_APOWN Name
Objektart . . . . . . . . . . . *ALL *ALL, *PGM, =xSQLPKG, *SRVPGM
+ fir weitere Werte
Ausgabe . . . . . . . L L Ld x, ¥PRINT, *OUTFILE
DSPPGMADP
Das Ergebnis

Programmibernahme anzeigen

Benutzerprofil . . . . . . : LG_APOWN
ASP-
Objekt Bibliothek Art Einheit Attribut Text
LG_STR DIV_0BJ *PGM *SYSBAS CLP Startprogramm LG

Ergebnis des Befehls DSPPGMADP

Mir erscheint zur Uberpriifung der Befehl ,,Objekte mit Berechtigungsiiber-
nahmen drucken® (PRTADPOBJ) am geeignetsten, da hier Berichte aller
Objekte gedruckt werden konnen. Sie erhalten zwei Berichte je Benutzerpro-
fil. Der erste Bericht ist ein Gesamtbericht, der simtliche Objekte beinhaltet,
die die Berechtigungen des Benutzerprofils tibernehmen. Der zweite Bericht
enthilt Anderungen — das heifdt: Sie erhalten einen Uberblick iiber die
Objekte, die bei der letzten Ausfithrung des Befehls ,,PRTADPOBJ“ noch
nicht zu den Objekten mit Berechtigungsiibernahme fiir dieses Benutzerpro-
fil gehorten. Der zweite Bericht erscheint nicht, wenn Sie das erste Mal den
Befehl nutzen. Auflerdem sollten Sie bedenken, dass die tiberpriiften Benut-
zerprofile fiir die Dauer der Befehlsausfithrung gesperrt sind.

IBM POWER Systems i Systemmanagement

9.10.3 |
Seite 13

N
=
20

Ein ITP Handbuch



Sicherheit fiir Power i

Berechtigungsiibernahmen

9.10.3
Seite 14

Obj.
Auswahl eingeben und Eingabetaste dricken.

*all
XNO

Benutzerprofil
Nur Anderungsbericht

mit Ber.-Ubernahme druck.

(PRTADPOBJ)

Name, *ALL

*NO,

generischx,
*YES

Befehl PRTADPOBJ]

Lb_APOUN
#HONE

fillgem.
Berecht,
*#EXCLUDE

Art
|

Hane
DIV _DBJ

Hame
LG_STR

fsP-Einh,
#5{SBAS

fillgem. Persanl.
Berecht, Berecht.
#EXCLUDE f

Ergebnis des Befehls PRTADPOB]

Diese Betriebssystembefehle sind im Ubrigen auch im Menii ,,SECBATCH*

hinterlegt.

SECBATCH
Auswahlmdglichkeiten:

Berichte zur Stapelverarbeitung libergeben
1. Objekte mit Berechtigungsiibernahme

Protokolljournaleintrage

Berechtigungen fiir Berechtigungsliste

Befehlsberechtigung

Perstnliche Befehlsberechtigung

DFV-Datenschutz

Verzeichnisberechtigung

Personliche Verzeichnisberechtigung

Dokumentberechtigung

W -0 s WK

=
[a]

Perscnliche Dokumentberechtigung

[y
[y

. Dateiberechtigung
12. Perstnliche Dateiberechtigung

Auswahl oder Befehl
===>

Sicherheitsberichte zur Stapelverarb.

lUbergeben/planen

System: EPOSI501

Weitere ...

Fl=Hilfetext
Fl12=Abbrechen

F3=Verlassen F4=Bedienerfiihrung

F9=Auffinden

Menii SecBatch

Nutzen Sie doch einfach diese Moglichkeiten, um potentielle Sicherheitsri-
siken aufgrund von Berechtigungsiibernahmen auf Threm System aufzuspii-

ren!
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9.11 Das Objektkonzept

Alle auf einer iSeries gespeicherten Elemente werden als Objekte bezeichnet.
Objekte haben eine eindeutige Beschreibung und werden in Bibliotheken
gespeichert. Im System iSeries werden somit zusammengehorige Informatio-
nen als Objekt zusammengefasst und verwaltet. Ein Objekt kann unter einem
definierten Namen angesprochen und mit entsprechenden Systembefehlen
bearbeitet werden. Alle Einzelinformationen — wie z.B. der Name, der Erstel-
ler, der Objekteigner, das Datum der letzten Sicherung, Berechtigungen usw.
— konnen nur tiber das Objekt bearbeitet werden. Die moglichen Objektarten
(=-typen) werden automatisch vom System vergeben. Alle Objekte werden in
Bibliotheken organisatorisch verwaltet und durch ihre Objektart klassifiziert.
Objekte gleichen Namens sind in getrennten Bibliotheken erlaubt. Gleichna-
mige Objekte in derselben Bibliothek miissen sich durch ihre Objektart unter-
scheiden.

Zur Veranschaulichung:

Sie erstellen eine Datei namens ,KD001“ und ein Programm, das auch
»KDO001“ heiflen soll. Die Datei bekommt vom System die Objektart *FILE.
Nach der fehlerfreien Ubersetzung Ihres Programms erhalten Sie das Objekt
der Art *PGM. Beide Objekte konnen aufgrund der unterschiedlichen Objek-
tart in einer Bibliothek verwaltet werden.

*LIB Bibliotheken *FILE Dateien

*MSGF Nachrichtendateien *CMD Befehle

*PGM Programme *JOBD Jobbeschreibung

*JOBQ Jobwarteschlangen *0UTQ Ausgabewarteschlangen

Seite 1
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9.11.1 Zentrale Objektverwaltungshefehle 9.11.1 |

Immer wieder kommt es vor, dass Sie eine Gruppe von Objekten bearbeiten Seite 1
mochten, oder aber Sie suchen ein ganz bestimmtes Objekt und konnen es
nicht finden. Diese Probleme werden mit dem Befehl WRKOB] gelost.

% EEPOSASO3 [=15]x]

Datei Bearbeiten Ubertragung  Darstellung  Kommunikation  Funktionen  Fenster  Hilfe

Mit Objekten arbeiten (WRKOBJ)

Auswahl eingeben und Eingabetaste driicken.

i Welches Objekt wird
Objekt . . . . . .. ... ... «— gesucht?
Bibliothek . . . . . . . . . . *| TBL
Objektart . . . . . . . . . .. *ALL \
/ Wo ist das Objekt
Welcher Objekttyp gespeichert?

wird gesucht?

Ende
F3=Yerlassen F4=Bedienerf. F5=Aktualisieren F12=Abbrechen
F13=Verwendung der Anzeige FZ24=leitere Tasten
MAR a MU 05/037
Suchmaske fiir Objekte
Stellen Sie sich die folgenden Szenarien vor:
Sie mochten wissen, ob das Objekt ,, KUNDE® existiert:
Hit Dhijekten arheiten | WRKOBET]
Muswahl cingeben ond BEingabetoste dridcken.
Ohjekt . . . . . . . . . . . . . HKUNDE Hame,. generischs, *ALL
Bibliothek _ . . . . . . . _ . “aLL Hame, =LIBL, *CURLIB._ ..
Objcktart . . . . . . aLL =fLL,. =ALRTHL, =AUTL..,

Suche nach einem bestimmten Objekt

Alle Objekte, die den Namen Kunde haben, werden angezeigt.

Wenn Sie die Objektart eingrenzen wollen, miissen Sie den gesuchten Objekt-
typ im Parameter Objektart eintragen.

AN
=it
b

IBM POWER Systems i Systemmanagement Ein ITP Handbuch



Sicherheit fiir Power i

Zentrale Objektverwaltungsbefehle

Seite 2

\
S
425

e

Ein ITP Handbuch

Sie mochten wissen, welche Dateien in der Bibliothek ,,EPS005“ gespei-

chert sind:

Hit Dhijekten arheiten |WRKOBT]

fluswahl cingeben und Eingobetaste dricken,

Bibliothek . . . . . . . . . . EFS005 Hame,

ohjekt . . . . . . . . . o . .. “ALL Mame, generisch=, *ALL

Objektort . . . . + . “FILE =ALL. =ALRTBL, =AUTL...

«LIBL, *CURLIB...

Suche in einer bestimmten Bibliothek

Sie mochten alle Dateien, die mit der Zeichenfolge ,,PA“ beginnen, bearbei-

ten:

HMit Dhjekten arbheiten (WRKOBT])

fMuswohl eingeben wnd Eingobetaste dricken,

Bibliothek . . . . . . . . . . EP5005 Hame,

objekt . . . . . . . . . .. . PA* Mame, generischs, *ALL

Objektart . © ' sFILE =fALL, =ALRTHL, =AUTL...

#LIBL, *CURLIE...

Suche nach einer bestimmten Zeichenfolge

Der Befehl WRKOB]J stellt Thnen alle Objektbearbeitungsbefehle iiber ent-
sprechende Auswahlen zur Verfiigung. Natiirlich konnen Sie die Befehle auch

direkt einsetzen.

WRKOBJ Mit Objekten arbei
CRTDUPOBJ Objekt kopieren

RNMOBJ Objekt umbenennen
DSPOBJD Objektbeschreibung
MOVOB]J Objekt verschieben

ten

anzeigen

www.midrange.de
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Doppeltes Objekt erstellen (CRTDUPOBJ)

Auswahl eingeben und Eingabetaste dricken. .
k generische Suche:

Von Objekt . . . . . . . . ... > PAx B8 leusmany vasedsey koplcit
Von Bibliothek . . . . . . . . . > EPSQ05
Objektart . . . . . . . . > *FILE Dhe Ohickte werdenin tese

+ fir weitere Werte
Nach Bibliothek
Neues Objekt .
Von ASP-Einheit
In ASP-Einheit .
Daten duplizieren

/ Bibliothek kopiert.

RASCHECR

+0BJ - Die kopierten Ohjekte erhalten
die N der Originalohjekt

£

*ASPDEY
Die Datenséitze der physiscl

ﬁ ‘—'—-______ Dateien werden kopiert. Der

Parameter wird nur hei Ohjekten der
Art “FILE henétigt.

Es werden Datenbankdateien

kopiert. Der Parameter bestimmt

die Art des Ohjektes.

F3=Verlassen F4=Bedienerf. F5=RAktualisieren F12=Abbrechen
F13=Verwendung der Anzeige F24=Weitere Tasten

/ Alle Objekte, die mit der Zeichenfolge

Ende

Duplizieren eines Objektes

Beachten Sie bitte, dass fiir einige Objektattribute kein 100-prozentiges Dup-
likat erzeugt wird. Das doppelte Objekt verfiigt zwar tiber identische Berech-
tigungen, aber Eigentiimer des neuen Objekts wird der Benutzer, der das
Objekt kopiert. Das neu erstellte Objekt muss umbenannt werden, wenn es in

derselben Bibliothek wie das Originalobjekt gespeichert werden soll.
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9.12 Objekte und Berechtigungen

In den vorangegangenen Kapiteln haben wir uns mit den tibergeordneten
Systemeinstellungen, sicherheitsrelevanten Systemwerten, Sicherheitsstufen
und Benutzerprofilen sowie deren Einstellungen beschiftigt.

Objekte

Etwas Entscheidendes fehlt in dieser Aufstellungallerdings noch — die Objekte.
Auf unserem IBM Power i-System beschiftigen wir uns ja stindig mit
Objekten. Datenbanken sind Objekte, Programme sind Objekte, Datenwarte-
schlangen, Jobwarteschlangen, Spool-Dateien ebenso. Jedes Objekt besitzt
Eigenschaften und u. a. auch Berechtigungen, mit denen gesteuert wird, wel-
che Benutzer oder Benutzergruppen mit diesen Objekten arbeiten diirfen.

Objektberechtigungen

Objektberechtigungen beinhalten Informationen dariiber, wer Objekte wie
verwenden darf, also z. B., dass ein Anwender ein Objekt benutzen, ein zwei-
ter Anwender das Objekt dndern und ein dritter iberhaupt nicht auf das
Objekt zugreifen darf.

In diesem Teil des Werks geht es also um Objekte und deren Berechtigungen.
Den Einstieg dazu finden wir, indem wir mit Objekten arbeiten.
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9.12.1 Objeke in Bibliotheken 9.12.1
Sie wissen bereits, dass alle iSeries-Objekte in Bibliotheken gespeichert wer- Seite 1
den. Bibliotheken sind Objekte der Art *LIB.

WRKLIB BibTiotheken verwalten

DSPLIB Bibliotheken anzeigen

DLTLIB Bibliotheken 16schen

CHGLIB Bibliotheksattribute verdndern

CRTLIB Bibliotheken erstellen

CLRLIB BibTliotheksinhalt 16schen

Anders als Windows-Verzeichnisse konnen Bibliotheken nicht hierarchisch
gruppiert werden — mit Ausnahme der Systembibliothek QSYS. In der Biblio-
thek QSYS werden sowohl alle Systembibliotheken als auch alle Benutzerbi-
bliotheken als Eintrag gefithrt. Systembibliotheken sind dadurch gekenn-
zeichnet, dass Ihr Name mit einem Q beginnt. Als Anwender sollten Sie Thre
Objekte nicht wahllos in Bibliotheken speichern, sondern bei der Erstellung
und Benutzung von Bibliotheken bestimmte Regeln beachten und fiir Thr
Unternehmen dokumentieren.

Alle Objekte einer Anwendung (Programme, Bildschirme etc.) verwalten
Sie in einer Bibliothek.

Alle Datenobjekte der Anwendung werden in einer separaten Bibliothek
verwaltet. Eventuell werden Sie sich zu einem spiteren Zeitpunkt ent-
scheiden, fiir Ihre Dateien weitere Bibliotheken einzusetzen. Achten Sie
deshalb darauf, dass Ihre Programme und Querys die Daten nicht mit
dem Bibliotheksnamen adressieren, sondern tiber die Suchliste zugreifen.
So erhalten Sie sich die notige Flexibilitit.

Alle zusitzlichen Objekte (selbst erstellte Querys, eigene Befehle, gedn-
derte Betriebssystemfunktionen usw.) sollten ebenfalls in separaten
Bibliotheken gespeichert werden. Achten Sie auch hier auf die unqualifi-
zierte Adressierung. Auflerdem miissen Sie dafiir sorgen, dass die erstell-
ten Objekte nach der Testphase in offizielle Produktionsbibliotheken
gespeichert werden. Nur so behalten Sie den Uberblick iiber Thre produk-
tiven Objekte.

Kommen wir jetzt noch einmal auf die aktuelle Bibliothek des SIGNON-Bild-
schirms zurtick. Die aktuelle Bibliothek (Current Library) ist die private
Bibliothek eines Benutzers. Ein Benutzer, der keine eigenen Objekte erstellt,
benotigt keine eigene Bibliothek. Nur Systemadministratoren, Programmie-
rer und manchmal auch einige Anwender entwickeln und testen Objekte
zundchst in privaten Bibliotheken. Aber achten Sie darauf, dass die erstellten
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9.12.1] Objekte nach Abschluss der Testphase in die allgemeinen Bibliotheken {tiber-

Seite 2 tragen werden. Denn sonst haben Sie bald eine Vielzahl von Bibliotheken,
deren Inhalte Sie nicht mehr kennen und schlimmer noch: Objekte werden in
Threm System redundant gespeichert und Sie wissen nicht mehr, welches der
Objekte aktuell ist. Wenn Sie Thre Bibliotheken deutlich strukturieren, ver-
hindern Sie nicht nur ein kompliziertes Datensicherungs- und Berechtigungs-
konzept, sondern Sie ersparen sich auch viel Zeit und Arbeit bei der Pflege
Thres Systems.
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9.12.2 Objektadressierung 9.12.2

Sie haben bereits etwas von der Bibliothekssuchliste gehort. Es stellt sich jetzt Seite 1
die Frage, was darunter zu verstehen ist. Stellen Sie sich folgendes vor:

Es gibt zwei Bibliotheken: PGMTST und PGMPRD. In der Bibliothek
PGMTST werden Programme entwickelt und getestet. Die Bibliothek PGM-
PRD enthilt alle freigegebenen produktiven Programme. In der Bibliothek
PGMPRD befindet sich das Programm OPDEB. Einer der Programmierer
kopiert das Programm zu Testzwecken in die Bibliothek PGMTST.

CRTDUPOBI OBJ(PGMPRD/OPDEP) TYPE(*PGM)

Das Programmobjekt wird qualifiziert adressiert.

OPDEB —>

OPDEB

PGMPRD PGMTST

CRTDUPOBI OBI(OPDEP) TYPE(*PGM)

Das Programmobjekt wird unqualifiziert adressiert.

Qualifizierte und unqualifizierte Adressierung

Der Mitarbeiter hat zwei Moglichkeiten, um auf das Objekt zuzugreifen: mit
Angabe des Bibliotheksnamens (qualifizierte Adressierung) oder ohne Angabe
des Bibliotheksnamens (unqualifizierte Adressierung). Wenn Sie das Objekt
ohne Bibliotheksnamen ansprechen, wird fiir die Suche des Objekts die
Bibliotheksliste verwendet. Als Synonym fiir die Bibliotheksliste nutzt das
System den Parameterwert *LIBL.

Die Bibliotheksliste wird jedem Benutzer automatisch vom System zugeord-
net. Sie wiirden das Fehlen der Suchliste in Threr tdglichen Arbeit schnell
bemerken, denn Sie miissten jeden Betriebssystembefehl qualifizieren: QSYS/
SNDMSG oder QSYS/SIGNOFF.

N

=i
425
//-

IBM POWER Systems i Systemmanagement Ein ITP Handbuch



Sicherheit fiir Power i

Objektadressierung

Seite 2

\
S
20
e

Ein ITP Handbuch

Biblicthaksliste anzeigen
Syslen: EPOSEE0

L=

Ausweh! eingebes und Eingabetaste drocken.
S=0bjakte in .:!:.h'.iuithr'k anzeigen
Systembibllotheken
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OsYs SYE Suystenbibliothek
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QzPL UsR Gareral Purpase Likrary

OTEHP SR

Ende

Fa=Verlassen Fi2=Rbbrechen Fi7=Anfang Fi13=Ende

(CF COPYRIGHT IGM CORP. 1990, 2002,

Bibliotheksliste eines Anwenders

Die Suchliste beinhaltet sowohl System- als auch Benutzerbibliotheken. Wel-
che Bibliotheken dem Job zugeordnet werden, wird durch die Systemwerte
QSYSLIBL und QUSRLIBL festgelegt. Im Systemteil der Suchliste sind die
Bibliotheken QSYS und QSYS2 eingetragen. Beide Bibliotheken enthalten das
Betriebssystem. In der Bibliothek QHLPSYS sind umfangreiche Hilfetexte
gespeichert. In der Bibliothek QUSRSYS werden u. a. Sicherheitsdaten gespei-
chert. Der Benutzerteil der Suchliste wird individuell aufgebaut und sollte
Thre Produktionsbibliotheken mit den freigegebenen Programm- und Query-
Objekten sowie den Daten enthalten. Zusitzlich enthilt der Benutzerteil zwei
wichtige Systembibliotheken: QGPL und QTEMP. QGPL ist eine Bibliothek,
die aufgrund der Voreinstellungen hdufig als Zielbibliothek verwendet wird,
wenn der Anwender vergisst, eine eigene Zielbibliothek zu benennen. Daher
befinden sich in der Bibliothek QGPL hiufig ,verloren gegangene® Objekte.
QTEMP ist eine temporire Bibliothek — d.h.: Alle Objekte, die Sie in dieser
Bibliothek speichern, werden geloscht, wenn Sie sich vom System abmelden.
Jeder Benutzer hat eine eigene temporire Bibliothek.

Obwohl die Suchliste normalerweise automatisch dem jeweiligen Benutzer
zugeordnet wird, stehen verschieden Befehle zur Verfiigung, die es gestatten,
die Suchliste temporir — fiir die Dauer der Anmeldung — zu verdndern.

DSPLIBL Bibliotheksliste anzeigen

EDTLIBL Bibliotheksliste editieren

ADDLIBLE BibliotheksTisteneintrag hinzufiigen
RMVLIBLE BibliotheksTisteneintrag entfernen
CHGCURLIB Aktuelle Bibliothek dndern
CHGUSRLIBL Benutzerteil der Suchliste andern
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Was passiert jetzt in unserem Beispiel?

Die Anwender kénnen mit den alten Objekten ungestort arbeiten, da Sie die
Bibliothek PGMPRD in der Suchliste haben. Der Programmierer figt die
Bibliothek PGMTST in seine Suchliste vor die Bibliothek PGMPRD ein. Er
testet und modifiziert das Programmobjekt, ohne den produktiven Betrieb
zu storen, da das System die Suchliste sequentiell abarbeitet. Nach der Test-
phase wird das Objekt in die Bibliothek PGMPRD zuriickkopiert — und die
Anwender arbeiten mit den Programmmodifikationen.

] 89‘_}&;{2_) Anwender

;-‘GM PRD 4 + :
| -

QSYS /‘
VY82
st
OFDER =
i pGm¥sT

PGMPRD +—| PGMPRD
OFDEBR

PGMTST

Testen und Modifizieren eines Programmobjektes

Nutzen Sie dieses Wissen auch, um z.B. das Betriebssystem Thren Anforde-
rungen entsprechend anzupassen. Alle Systembefehle sind Objekte der Art
*CMD. Sie konnten z.B. haufig genutzte Betriebsystemfunktionen umbenen-
nen und dadurch den Aufruf der Funktion erleichtern. Um beispielsweise die
Suchliste mit dem Befehl ,,DL anzuzeigen, miissen Sie nur den Befehl
DSPLIBL (display Librarylist) kopieren (CRTDUPOB]J) und ihn dabei umbe-
nennen. Ab sofort wird die Bibliothekssuchliste angezeigt, wenn Sie Thren
neuen Befehl ,,DL* ausfiihren. Stellen Sie die Objektkopien aber bitte nicht in
die Bibliothek QSYS, denn dann vermischt sich das Betriebssystem mit Ihren
Modifikationen und Sie konnen bald nicht mehr Original und Kopie vonein-
ander unterscheiden. Hinzu kommt, dass Thre Modifikationen sich in einer
separaten Bibliothek nicht storend bei einem Release-Wechsel auswirken kon-
nen, da die Bibliothek QSYS im Originalzustand erhalten bleibt. Erstellen Sie
sich also eine neue Bibliothek, die ausschliefflich Thre Modifikationen bein-
haltet. Diese Bibliothek hinterlegen Sie im Systemwert QSYSLIBL vor die
Bibliothek QSYS, denn es konnte auch mal erforderlich sein, den Originalna-
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men beizubehalten und lediglich voreingestellte Parameterwerte zu verdn-
dern. Parameterwerte der Betriebssystemfunktionen tiberschreiben Sie mit
dem Befehl CHGCMDDFT. In diesem Fall muss Ihre Funktion aber vor dem

Original stehen, ansonsten werden Thre Modifikationen nicht wirksam oder
Sie miissten standig qualifiziert zugreifen.
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9.12.3 Objekttypen in Bibliotheken

Hier finden Sie eine Ubersicht, welche Objekttypen in Bibliotheken gespei-
chert werden konnen:

*ALRTBL

Das Objekt ALERT-Tabelle (*ALRTBL) enthédlt ALERT-Beschreibungen, die
den Inhalt einer ALERT-Meldung der Systemnetzwerkarchitektur (SNA) fir
bestimmte Fehlerbedingungen definieren. Der IBM i Alert-Manager verwen-

det zur Erstellung einer Alert-Meldung Alert-Beschreibungen aus einer Alert-
Tabelle.

*AUTL
Das Objekt Berechtigungsliste (*AUTL) enthilt eine Liste von Benutzern und
deren Berechtigungen zum Schiitzen bzw. Benutzen anderer Objekte.

*BNDDIR

Das Objekt Binderverzeichnis (*“BNDDIR) enthilt die Namen von Objekten,
die Bibliothek, in der sie sich befinden, sowie die Objektart (*MODULE oder
*SRVPGM). Anhand des Binderverzeichnisobjekts konnen die Namen der
*MODULE- und *SRVPGM-Objekte im Befehl CRTPGM (Programm erstel-
len) oder im Befehl CRTSRVPGM (Serviceprogramm erstellen) zusammen-
gefasst werden.

*CFGL

Das Objekt Konfigurationsliste (*CFGL) enthilt eine Liste von DFV-Eintra-
gen, die von asynchroner Ubertragung, APPN-Ubertragung und der Uber-
tragung fiir den Durchgriff auf Einzelhandelseinrichtungen zum Definieren
ferner und lokaler Standorte und Netzwerkadressen verwendet werden.

*CHTEMT

Das Objekt Diagrammformat (*CHTFMT) enthilt Definitionen fiir die Dar-
stellung von Diagrammen mit der Prisentationsgrafik (BGU). Mit dem Dia-
grammformat konnen Balkendiagramme oder andere Diagrammarten ange-
geben werden.

*CLD

Das Objekt Beschreibung der linderspezifischen Angaben fiir die Program-
miersprache ILE C (*CLD) enthilt Formatierungsangaben fiir numerische
Einheiten, Wahrungseinheiten, Sortierfolgen und Codepunktzuordnungen.

*CLS

Das Objekt Klasse (*CLS) enthilt die Umgebungsattribute zur Ausfithrung
eines Jobs. Die von einem Leitwegschritt verwendete Klasse wird im Leitweg-
eintrag der Subsystembeschreibung angegeben.
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*CMD
Ein Objekt-Befehl (*CMD) fordert eine Funktion des Systems an.

*CNNL

Das Objekt Verbindungsliste (*CNNL) enthilt Konfigurationsinformationen,
die vom System benotigt werden, um das Senden und Empfangen von Anru-
fen mit einem dienstintegrierenden digitalen Fernmeldenetz (ISDN) zu ver-
walten.

*COSD

Das Objekt Serviceklassenbeschreibung (*COSD) enthiélt Bereiche von
Verbindungs- und Knotenkenndaten, die fiir die Leitwegwahl einer APPN-
Sitzung durch ein APPC-Netzwerk verwendet werden.

*CRG

Das Objekt Clusterressourcengruppe (*CRG) definiert die Beziehung zwi-
schen den Knoten (Systemen), die einer Gruppe an flexiblen Ressourcen
zugeordnet sind. Das Objekt definiert auch die Aktionen, die bei einem Wech-
sel des Zugriffpunkts der flexiblen Ressourcen durchzufiihren sind.

*CRQD

Das Objekt Anderungsanforderungsbeschreibung (*CRQD) definiert eine
Anderung, die in einem Systemnetzwerk vorzunehmen ist. Die Anderungs-
anforderungsbeschreibung umfasst eine oder mehrere Aktivititen, mit denen
die Anderung ausgefiihrt wird.

*CSI

Das Objekt DFV-Nebeninformation (*CSI) enthilt DFV-Informationen, die
den Leitweg zum fernen System definieren, sowie Initialisierungsinforma-
tionen fir eine DFV-Sitzung.

*CSPMAP

Das Objekt Produktliste zwischen Systemen (*CSPMAP) enthilt die Organi-
sierung und die Merkmale von Informationen, die auf einer Anzeigen- oder
Druckerseite bei der Ausfiithrung eines Anwendungsprogramms angezeigt
werden.

*CSPTBL

Das Objekt Produkttabellen zwischen Systemen (*CSPTBL) enthilt eine CSP/
AE-Tabelle. Diese Tabelle ist eine Sammlung zugehoriger Datenelemente fiir
die Giiltigkeitspriifung der Eingaben.

*CTLD

Das Objekt Steuereinheitenbeschreibung (*CTLD) enthilt die Merkmale
einer Steuereinheit, die entweder direkt an das System oder an eine DFV-Lei-
tung angeschlossen ist. Die Steuereinheitenbeschreibung wird fiir die Konfi-
guration verwendet.
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*DEVD

Das Objekt Einheitenbeschreibung (*DEVD) enthilt eine Beschreibung einer
an das System angeschlossenen Einheit und beschreibt alle Merkmale der
Einheit. Die Einheitenbeschreibung (*DEVD) wird fir die Konfiguration
verwendet.

*DOC

Das Objekt Dokument (*DOC) enthilt den Text eines Dokuments sowie in
der Dokumentbibliothek gespeicherte Informationen zur Beschreibung des
Dokuments.

*DTAARA
Das Objekt Datenbereich (*DTAARA) enthilt einen Datenwert, der von ver-
schiedenen Jobs verwendet und geandert werden kann.

*DTADCT
Das Objekt Datenverzeichnis (*DTADCT) enthilt Datei-, Format- und Feld-
definitionen zur Beschreibung von Datenbankdateien.

*DTAQ

Das Objekt Datenwarteschlange (*DTAQ) dient zum Ubertragen und Spei-
chern von Daten, die von verschiedenen Programmen innerhalb eines Jobs
oder zwischen verschiedenen Jobs verwendet werden. Mehrere Jobs konnen
Daten von einer einzigen Datenwarteschlange senden und empfangen.

*EDTD
Das Objekt Editierbeschreibung (*EDTD) definiert Zahlenformate fiir Bild-
schirm- und Druckerdateien.

*EXITRG
Das Objekt Repository des Exitregistrierungsservice (*EXITRG) enthilt Exit-
punkte und Benutzerexitprogramme.

*ECT
Das Objekt Formularsteuertabelle (*FCT) enthilt die Verarbeitungserforder-

nisse fiir die von einem Host-System empfangenen Daten zwecks Jobfernein-
gabe (RJE).

*FILE
Das Objekt Datei (*FILE) definiert eine Datenbankdatei, eine Finheitendatei
oder zusammengehorige Datensitze innerhalb einer Datei.

*FLR
Das Objekt Ordner (*FLR) dient als Verzeichnis fiir Dokumente und andere
Ordner.
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*FNTRSC
Das Objekt Schriftartressource (*FNTRSC) enthilt eine Darstellung dazu,
wie Zeichen auf einer Seite abgebildet werden.

*FNTTBL

Eine Schriftartentabelle *FNTTBL) ist eine von PSF benutzte Tabelle, in der
druckerresidente Schriftarten und Codepages den entsprechenden hostresi-
denten Schriftarten und Codepages zugeordnet sind.

*FORMDEF

Das Objekt Formulardefinition (*FORMDEF) ist ein externes Bibliotheksres-
sourcenobjekt in Rasterpunktarchitekturunterstiitzung, das die charakteris-
tischen Merkmale des Formulars definiert.

*FTR

Das Objekt Filter (*FTR) enthidlt Auswahleintrige, die Einheiten in Gruppen
zusammenfassen. Das Objekt enthilt ferner Aktionseintrége, die die fir die
Gruppe durchgefiihrte Aktion definieren.

*GSS

Das Objekt Grafiksymbol (*GSS) enthilt Zeichensitze, die von einem Grafik-
anwendungsprogramm verwendet werden konnen, um andere Zeichen als
die Zeichen des mit dem Betriebssystem gelieferten Standardzeichensatzes
anzuzeigen.

*IGCDCT

Das Objekt Doppelbyte-Zeichensatzverzeichnis (*IGCDCT) wird von Cha-
racter Generator Utility (CGU) zur Auswahl von Zeichen und Symbolen ver-
wendet, die auf dem System benutzt werden.

*IGCSRT

Das Objekt Doppelbyte-Zeichensatzsortiertabelle (*IGCSRT) wird von Cha-
racter Generator Utility (CGU) zur Auswahl von Zeichen und Symbolen ver-
wendet, die auf dem System benutzt werden.

*IGCTBL

Das Objekt Doppelbyte-Zeichensatztabelle (*IGCTBL) enthilt die Abbilder
fur die auf dem System verwendeten DBCS-Erweiterungszeichen. Das System
verwendet diese Abbilder zum Anzeigen und Drucken von Erweiterungs-
zeichen.

*IMGCLG

Das Objekt Imagekatalog (*IMGCLG) enthilt Informationen tiber Imageka-
talogeintrage. Jeder Imagekatalogeintrag ist ein optisches Image, das als
Datenstromdatei (*STMF) in einem vom Benutzer angegebenen Integrated
File System-Verzeichnis vorhanden ist. Jeder Imagekatalog ist einem einzigen
Integrated File System-Verzeichnis zugeordnet.
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*IPXD

Das Objekt Internetwork Packet Exchange Description (*IPXD) enthilt
Werte, die fiir die Konfiguration von IPX- und SPX-Kommunikationsproto-
kollen verwendet werden (SPX = Sequenced Packet Exchange). IPX- und
SPX-Protokolle werden von IBM i fiir die Unterstiitzung der Novell Net-
Ware** verwendet. Dazu gehoren die Protokolle RIP (Router Information
Protocol), SAP (Service Advertising Protocol), NLSP (Netware Link Services
Protocol), SPX, IPX und andere NetWare-Funktionen. Eine IPX-Beschrei-
bung wird vom Netzwerk-Server (NWS) fiir die NetWare-FSIOP-Verarbei-
tung sowie von der nativen IBM i NetWare-Unterstiitzung verwendet.

*JOBD

Das Objekt Jobbeschreibung (*JOBD) enthilt eine bestimmte Gruppe von
jobbezogenen Attributen, die von einem bzw. mehreren Jobs verwendet wer-
den konnen.

*JOBQ

Das Objekt Jobwarteschlange (*JOBQ) enthilt Eintrage fiir zum Ablauf an
das System tibergebene Stapeljobs. Diese Stapeljobs werden vom Betriebs-
system fiir den Ablauf aus der Jobwarteschlange ausgewihlt.

*JOBSCD

Das Objekt Jobplanungseintrag (*JOBSCD) enthilt Eintrige (Angaben zu
Datum und Uhrzeit) fiir den Zeitpunkt, zu dem Stapeljobs an eine Jobwarte-
schlange tibergeben werden.

*JRN

Das Objekt Journal (*JRN) enthilt Informationen zu Journal-Datenbank-
dateien und dient zu Datenbank- bzw. Pfaddnderungen. Das System verwen-
det das Journal, um Daten tiber die Journalempfinger und Datenbankdateien
bzw. den zugehorigen Pfad zu protokollieren.

*JIRNRCV
Das Objekt Journalempfinger (*JRNRCV) enthilt Journaleintriage, die bei
der Anderung von Datenbankdateien erstellt werden.

*LIB
Das Objekt Bibliothek (*LIB) enthidlt Dateien, Programme und andere
Objekte, die als Verzeichnis fiir andere Objekte dienen.

*LIND

Das Objekt Leitungsbeschreibung (*LIND) definiert eine DFV-Leitung und
beschreibt dem System ihre Zusatzeinrichtungen; dies umfasst die Beschrei-
bung des an die Leitung angeschlossenen Modems (und seiner Zusatzeinrich-
tungen).
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*LOCALE

Das Objekt fiir landerspezifische Angaben (*LOCALE) enthilt die Kombina-
tion aus Sprache, linderspezifischen Angaben und Zeichensatz, mit der
bestimmte sprachliche Konventionen gekennzeichnet werden.

*M36

Ein M36-Objekt (*M36) reprdsentiert eine Advanced 36-Maschine. Auf
einem IBM i-System konnen sich mehrere *M36-Objekte befinden. Jedes
*M36-Objekt reprisentiert eine einzelne Advanced 36-Maschine.

*M36CFG

Ein Objekt M36CFG (*M36CFG) definiert die Konfiguration, die beim IPL
(einleitendes Programmladen) oder Starten fiir ein *M36-Objekt verwendet
werden soll. Wurde das vorhandene System ausgehend von einer i5/0S
Advanced 36, Modell 236, aufgeriistet, entspricht ein i5/0OS Advanced
36-Maschinenkonfigurationsobjekt einer Konfigurationsteildatei auf einem
IBM System /36. Das *M36CFG-Objekt hat den gleichen Namen und wird in
der gleichen Bibliothek erstellt wie das *M36-Objekt.

*MEDDFN

Ein Objekt Datentragerdefinition (*MEDDEN) definiert die Datentrager und
Einheiten, die fiir eine parallel durchgefiihrte Sicherung oder Riickspeiche-
rung verwendet werden sollen.

*MENU
Das Objekt Menti (*MENU) enthilt Objekte, die zum Anzeigen in einem
Ment verwendet werden.

*MGTCOL

Ein Verwaltungserfassungsobjekt (*MGTCOL) wird von verschiedenen Sys-
temfunktionen (z.B. Erfassungsservices, Management Central-Uberwa-
chungsfunktionen und Performance Explorer) zum Speichern von erfassten
Leistungsdaten verwendet.

*MODD

Das Objekt Modusbeschreibung (*MODD) enthilt eine logische Gruppe von
Sitzungen mit gemeinsamen Merkmalen, die von APPN- oder APPC-Proto-
kollen verwendet werden.

*MODULE
Ein Objekt der Art Modul (*MODULE) enthilt eine Reihe von Anweisungen
und Informationen, die erforderlich sind, wenn das Objekt zum Erstellen

eines Binderprogramms verwendet wird. Modulobjekte werden als Ausgabe
der CRTxxxMOD-Befehle erstellt.
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*MSGF
Das Objekt Nachrichtendatei (*MSGF) enthilt Nachrichtenbeschreibungen,
die zum Beschreiben der Status- und Fehlerbedingungen verwendet werden.

*MSGQ

Das Objekt Nachrichtenwarteschlange (*MSGQ) enthilt Nachrichten, die an
eine Person, an ein Programm oder an das System gesendet oder von diesen
abgerufen werden.

*NODGRP

Ein Knotengruppenobjekt (*NODGRP) dient zur Identifizierung einer
Gruppe von Systemen, tiber die eine verteilte Datei erstellt werden kann. Eine
Knotengruppe enthilt aufSerdem Informationen dartiber, wie Daten tiber die
verschiedenen Systeme (Knoten) verteilt werden. Das Knotengruppenobjekt
kann beim Erstellen einer physischen Datenbankdatei mit dem Befehl CRTPF
(Physische Datei erstellen) oder bei Verwendung der Anweisung CREATE
TABLE in SQL (Structured Query Language) angegeben werden.

*NODL

Das Objekt Knotenliste (*NODL) enthilt eine Liste der SNA-Knoten. Der
Name eines SNA-Knotens besteht aus einer Netzwerk-ID und einem Kon-
trollpunktnamen.

*NTBD
Eine NetBIOS (Network Basic Input/Output System) -Beschreibung (*NTBD)
enthdlt Werte, die als Verfahrensmerkmale fiir NetBIOS-Sitzungen dienen.
NetBIOS-Sitzungen werden von FSIOP-Hardware- und Softwarekomponen-
ten verwendet. Die NetBIOS-Beschreibung wird fiir die Konfiguration
benutzt.

*NWID

Das Objekt Netzwerkschnittstellenbeschreibung (*NWID) enthilt Informa-
tionen zur Konfiguration einer Schnittstelle. Informationen, die vom System
benotigt werden, um iiber die Schnittstelle mit einem dienstintegrierenden
digitalen Fernmeldenetz (ISDN) kommunizieren zu kénnen.

*NWSCFG

Das NWS-Konfigurationsobjekt (*NWSCFG) definiert Attribute, die von
einer NWS-Beschreibung (NWSD) mit iSCSI-Anschluss dazu verwendet
werden, Verbindungssicherheit, Hardware und Konfiguration eines fernen
Systems sowie Serviceprozessorattribute zu beschreiben.

*NWSD

Das Objekt Netzwerk-Server-Beschreibung (*NWSD) enthilt Informationen
zur Konfiguration eines Netzwerk-Servers, Informationen, die vom System
benotigt werden, um tiber die Systemschnittstelle kommunizieren und die
Systemschnittstelle fiir einen FSIOP (File Serving Input/Output Processor)
beschreiben zu konnen.
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*OUTQ
Das Objekt Ausgabewarteschlange (*OUTQ) enthilt eine Liste von Spool-
Dateien, die tiber ein Ausgabeprogramm an eine Ausgabeeinheit geschrieben
werden.

*OVL
Das Objekt Schablone (*OVL) enthilt elektronische Versionen vordefinierter
Informationen, z. B. von Briefkopfen etc.

*PAGDFEN

Das Objekt Seitendefinition (*PAGDEN) enthilt Formatsteuerzeichen fiir
Zeilendaten, Zeilenanzahl, Schriftartdruckrichtung und die Anordnung der
Felder auf einer Seite.

*PAGSEG

Das Objekt Seitensegment (*PAGSEG) enthilt eine Darstellung der Standard-
teile einer Seite (z.B. Standardabsatz- und Standardunterschriftsinformati-
onen).

*PDFMAP

Eine PDF-Maske (*PDFMAP) ist ein von PSF verwendetes Objekt, das Spool-
Dateiattributen Aktionen zuordnet, die beim Konvertieren einer Spool-Datei
in eine PDF-Datei ausgefiihrt werden. Dazu gehort das Versenden als E-Mail,
das Speichern der PDF-Datei im IFS oder das erneute Spoolen der PDF-Datei.

*PDG
Das Objekt Druckdeskriptorgruppe (*PDG) enthilt Druckdeskriptoren, die
Benutzerauswahlmoglichkeiten zum Drucken enthalten.

*PGM

Das Objekt Programm (*PGM) enthilt eine Reihe von Anweisungen, die
einem Computer mitteilen, wo sich eine Eingabe befindet, wie diese verarbei-
tet werden soll und wohin die Ergebnisse gestellt werden sollen. Programme
konnen in verschiedenen Sprachen abgefasst sein (z. B. C, CL oder RPG).

*PNLGRP
Das Objekt Anzeigengruppe (*PNLGRP) enthidlt Anzeigeninformationen
oder Onlinehilfetexte, die an einem Bildschirm dargestellt werden.

*PRDAVL

Das Produktverfiigbarkeitsobjekt (*PRDAVL) enthdlt Datensitze aller
bekannten IBM Software- und Kundenprodukte, die fiir das System zumin-
dest definiert sind.
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*PRDDFN

Das Objekt Produktdefinition (*PRDDFN) enthilt Produktinformationen,
die geladen werden, wenn ein Lizenzprogramm auf dem System installiert
wird. Zu diesen Informationen gehéren Sonderumgebungen, Programmier-
code und Produktsteuerinformationen, z.B. Programmname, Produkt-1D,
Copyright und Modifikationsstufe.

*PRDLOD
Das Objekt Produktlademodul (*PRDLOD) enthilt Produktinformationen,
die geladen werden, wenn ein Lizenzprogramm auf dem System installiert
wird. Diese Informationen umfassen detaillierte Angaben u. a. zu Standort
und Inhalt.

*PSFCFG

Das Objekt PSF-Konfiguration (*PSFCFG) enthilt zusitzliche Einheitenkon-
figurationsdaten fiir einen AFP-Drucker. Diese Daten werden zusammen mit
den Daten verwendet, die bei der mit dem Befehl CRTDEVPRT (Einheitenbe-
schreibung erstellen — Drucker) erstellten Druckereinheitenkonfiguration
angegeben wurden.

*QMFORM

Das Objekt Abfrageverwaltungsformular (*QMFORM) enthilt das Format
einer Abfrage oder eines Berichts, die/der vom Benutzer des Lizenzpro-
gramms IBM Query fiir IBM i und der Systems Application Architecture
(SAA) definiert wurde.

*QMQRY

Das Objekt Abfrageverwaltungsabfrage (*QMQRY) enthilt die Daten, die
von einer Abfrage oder einem Bericht zuriickgegeben werden sollen, die/der
von einem Benutzer des Lizenzprogramms IBM Query fiir IBM i und der
Systems Application Architecture (SAA) definiert wurde.

*QRYDEN

Das Objekt Abfragedefinition (*QRYDEFN) enthilt Informationen tiber eine
Abfrage oder einen Bericht, die/der von einem Benutzer des Lizenzpro-
gramms IBM Query fiir IBM i definiert wurde.

*RCT
Das Objekt Referenzcodeumsetztabelle (*RCT) enthilt Informationen zur
Unterstiitzung bei der Problemanalyse von Hardwarefehlern.

*SBSD
Das Objekt Subsystembeschreibung (*SBSD) enthilt eine Definition eines
Subsystems und seiner Betriebsumgebung im System.
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*SCHIDX
Das Objekt Informationssuchindex (*SCHIDX) enthilt Informationen, die
von der Suchfunktion (STRSCHIDX) verwendet werden.

*SPADCT
Das Objekt Benutzerdefiniertes Worterverzeichnis (*SPADCT) enthilt eine
Liste von Wortern, Synonymen und Silbentrennungsangaben.

*SQLPKG

Das Objekt SQL-Paket (*SQLPKG) enthilt Informationen, die von SQL zum
Durchfiihren einer Anforderung eines Programms oder eines fernen Systems
benotigt werden.

*SQLUDT

Ein SQL-Objekt der Art UDT (User Defined Type) (*SQLUDT) enthilt
Informationen zu einer bestimmten Datenart, die in SQL mit der Anweisung
CREATE DISTINCT TYPE erstellt wird. Diese Informationen werden von
SQL verwendet, um Operationen unter Verwendung dieser speziellen Daten-
art durchzufithren.

*SQLXSR

Ein *SQLXSR-Objekt (SQL Extensible Markup Language Schema Reposi-
tory) enthilt Informationen zur Verwendung einer XML-Spalte in einer
Tabelle. Die Informationen im Objekt SQLXSR enthalten die Definition zur
Strukturierung der Daten in der XML-Spalte der Tabelle. Beim Einfiigen von
Daten in die XML-Spalte werden sie anhand der Definition im Objekt
SQLXSR validiert.

*SRVPGM

Ein Serviceprogrammobjekt (*SRVPGM) enthilt Anweisungen, die einem
Computer mitteilen, wo sich die Eingabe befindet, wie diese verarbeitet wer-
den soll und wohin die Ergebnisse gestellt werden sollen. Ein Servicepro-
gramm wird mit dem Befehl CRTSRVPGM (Serviceprogramm erstellen)
erstellt. Es kann nicht auf dieselbe Weise wie ein Objekt *PGM aufgerufen
werden.

*SSND
Das Objekt Sitzungsbeschreibung (*SSND) enthilt fiir die Funktion Job-
ferneingabe (RJE) alle Objekte und Einheiten fiir die RJE-Betriebsumgebung.

*SVRSTG
Das Objekt Server-Speicherbereich (*SVRSTG) enthilt Systemdateien und
Daten, die von einer Netzwerk-Server-Beschreibung benutzt werden.

*$36

Ein Objekt IBM System /36 (*S36) enthilt Konfigurationsdaten, die von der
System /36-Umgebung zum Ausfithren von System /36-Jobs auf einem
IBM i-System verwendet werden.
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*TBL
Das Objekt Umsetztabelle (*TBL) enthilt eine Gruppe von Werten fiir Byte-
to-Byte-Daten, oder zum Definieren einer Sortierfolge.

*TIMZON
Das Objekt Zeitzonenbeschreibung (*TIMZON) enthilt Informationen zur
Berechnung der Ortszeit.

*USRIDX
Das Objekt Benutzerindex (*USRIDX) enthilt Suchfunktionen und ordnet
Daten automatisch gemif ihrem Wert an.

*USRPRF

Das Objekt Benutzerprofil (*USRPRF) enthilt Angaben, die einen Benutzer
gegeniiber dem System kennzeichnen, und steuert, welche Systemfunktionen
und Anzeigen dem Benutzer zur Verfiigung stehen.

*USRQ
Das Objekt Benutzerwarteschlange (*USRQ) enthilt eine Liste der Nachrich-
ten fiir andere Anwendungsprogramme.

*USRSPC
Das Objekt Benutzerbereich (*USRSPC) enthilt eine grofie Menge Daten, die
vom Benutzer gedndert und verwendet werden konnen.

*VLDL
Das Objekt Priifliste (*VLDL) enthilt Daten, die eine ID beinhalten, Daten,
die beim Speichern verschliisselt werden, und Daten im freien Format.

*WSCST

Das Objekt Datenstationsbenutzeranpassung (*WSCST) enthilt angepasste
Tabellen mit Informationen tiber lokale und ferne Datenstationssteuerein-
heiten zur Unterstiitzung weiterer Bildschirme und Drucker oder neudefi-
nierter Tastaturen.
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9.12.4 Integriertes Dateisystem (IFS) 9.12.4 |

Sie wissen aus den vorherigen Kapiteln, dass alle i5/0S-Objekte in Biblio- Seite 1
theken organisiert werden. Dabei konnte leicht der Eindruck entstehen, dass

dieses Bibliothekskonzept das alleinige Ordnungssystem auf einem i5-Server

ist.

Doch auf einem i5-Server miissen nicht nur klassische 15/OS-Daten gespei-
chert werden; auch Videos, Bilddateien u. v. m. sollten auf einem Datenbank-
server abgelegt werden. Auch muss es moglich sein, i5/0OS-Daten anderen
Systemen zur Verfiigung zu stellen. Andere Systeme haben aber andere
Dateisysteme — und jedes dieser Systeme hat eine individuelle logische Struk-
tur und vor allem eigene Regeln, wenn es um den Datenzugriff geht. Aus die-
sem Grund unterstiitzt das Betriebssystem i5/OS bereits seit einigen Jahren
unterschiedliche Dateisysteme, die alle unter dem Begriff Integrated File
System (IFS) vereint wurden. Dabei unterstiitzt das IFS sowohl das Biblio-
thekskonzept eines i5-Servers, kennt aber auch die Eigenschaften eines Win-
dows- oder Unix-Dateisystems. Nur dadurch ist es moglich, dass Sie beispiels-
weise auf dem i5-Server eine Unix-Shell 6ffnen konnen — ohne eine Unix-
oder Linux-Partition einzurichten. Geben Sie hierzu einfach den folgenden
Befehl auf einer i5/0S-Befehlszeile ein:

CALL QP2TERM

Daraufhin 6ffnet sich ein neues Fenster, das die Eingabe diverser Unix-Befehle
erlaubt:

include 1bin lpp
krb5 lib sbin

Unix-Shell

Das IFS sehen Sie im 5250-Umfeld immer nur partiell; auch die Administra-
tion dieser Dateisysteme ist in diesem 5250-Umfeld recht aufwendig.
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IBM hat aber die Dateisysteme als eigenstdandigen Bereich in den iSeries Navi-
gator integriert. Offnen Sie im iSeries Navigator die Verbindung zu Threm
Server und erweitern Sie anschlieflend den Eintrag: ,,Dateisysteme®.

{!} Management Central (172,16,110,22)
Ela Meine Werbindungen

-l 1721611022

55 Basisoperationen

@ Ablaufsteuerung

g Konfiguration und Service

L Metzwerk

-- [ Werwaltung Fir integrierten Server
-- 28l Sicherheit

g“ Benutzer und Gruppen

% Datenbanken
*EI--DE Dateisystems

=R Finteqrated Fi

% QOpenSys
-2 QoLs

{83 QsYS.LIB
-{%3 QFilegvr.400
%3 QOPT

{83 QNTC

----- (] Dateifreigaben
| - Sicherung

EJ---@ Anwendungsentwicklung
-, AFP Manager
172.16.111.1

Itpservil

- I
- i

iSeries Navigator — Dateisysteme

Der Bereich ,,Dateisysteme® im iSeries Navigator dient der Verwaltung des
»Integrated File Systems“(IFS) im i5/0S. Die gezeigte Struktur ist vergleich-
bar mit einem PC- oder Unix-System und sollte daher schnell zu erlernen
sein. Durch eine hierarchische Struktur werden die Daten logisch angeord-
net, so dass — eine verniinftige Struktur vorausgesetzt — auf sie optimal zuge-

griffen werden kann.

Wenn Sie — wie ich es bereits getan habe — den Eintrag ,Integrated Files
System® erweitern, sehen Sie eine Liste aller verfiigbaren Dateisysteme fiir die
Sie berechtigt sind. Schauen wir uns zunichst die einzelnen Verzeichnisse im

Uberblick an:

www.midrange.de
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Verzeichnis ,,ROOT“

Root ist das sogenannte Windows- oder OS/2-kompatible Dateisystem. Wenn
Sie hier Daten speichern, werden die Daten im ASCII-Format als ,,Stream-
files“ abgelegt. Die Namenskonventionen und Eigenschaften dieses Dateisys-
tems entsprechen denen der Windows-Welt.

Verzeichnis ,,QOpenSys*

Dieses Dateisystem ist Unix-kompatibel. Daten, die hier gespeichert werden,
sind ebenfalls im ASCII-Format als sogenannte Streamfiles vorhanden. Aller-
dings entsprechen die Namenskonventionen denen der Unix-Welt.

Verzeichnis ,,QDLS“

Das ,Document Library System“(QDLS) beinhaltet heute vorwiegend PC-
Dateien. Frither wurden in diesen Verzeichnissen auch Office-Vision-Doku-
mente gespeichert. Der Unterschied zum Dateisystem ,ROOT“ besteht
vor allem im verwendeten Zeichensatz: Daten in ,,QDLS® werden niamlich
im EBCDIC-Format als Streamfiles abgelegt. Die Namenskonventionen in
diesem Bereich entsprechen denen der MS-DOS-Welt.

Verzeichnis ,,QSYS.LIB“

Auch das Bibliothekskonzept der i5 ist nichts anderes als ein Verzeichnissys-
tem. Dieses klassische Ordnungssystem finden Sie im FEintrag ,,QSYS.LIB®
Daten, die hier gespeichert sind, werden im EBCDIC-Format als sogenannte

Record-Files abgelegt. Die Namenskonventionen entsprechen denen der
15/0S-Welt.

Verzeichnis ,,QfileSvr.400“

»,QfilsSrv ist ein Briickenverzeichnis. Wenn Sie unterhalb von QfileSvr.400
ein Verzeichnis erzeugen, das den Host-Namen oder die IP-Adresse eines ent-
fernten iSeries-Servers tragt, gelangen Sie automatisch in das ,, Integrated File
System® des entfernten Systems.

|i||tij JUpEraYs

% QoLS ‘/

H- 545, LIB

=9 k IP Adresse des entfernten Servers.
1

(=B ER OFileSyr, 400
B3 172.16.111.
m bir
Im_—| dew
&[] DLF

- ete Verzeichnisse und darin
-1 Help Systems enthaltene Daten des

m hiorme ;
515 M Director entfernten i5-Servers.

-2 Javaspp
E' lib
Ii"l osinstal
m ptf

Wirkungsweise des Verzeichnisses ,,QFileSvr.400
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Verzeichnis ,,QOPT*
»QOPT erlaubt den Zugriff auf optische Speichermedien. So erhalten Sie
Zugriff auf das CD-Rom-Laufwerk Thres Servers.

Verzeichnis ,,QNTC“

Auch das Verzeichnis ,QNTC ist ein Briickenverzeichnis zu anderen Syste-
men. Es ermoglicht den Zugriff auf andere Windows-Systeme. Wenn Sie
unterhalb von ,QNTC* ein Verzeichnis mit dem Computernamen eines im
Netzwerk befindlichen Windows-Systems erzeugen, so erhalten Sie hiertiber
einen Zugriff auf die freigegebenen Ressourcen dieses Systems. Vorausset-
zung daftr ist allerdings eine lauffihige Konfiguration des iSeries-Net
Servers.

Nachdem wir nun die einzelnen Verzeichnisse im Uberblick kennen, ist es an
der Zeit, herauszufinden, welche Funktionen das IFS bereitstellt.
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9.12.5 Grundfunktionen - ,Integriertes Dateisystem"

Ich werde sicherlich im Folgenden nicht jedes Kontextmenii und jede Funk-
tion detailliert erldutern konnen. Dies wiirde einerseits den Rahmen dieses
Buchs sprengen, andererseits wiirden sich viele Erklirungen wiederholen,
da hdufig die Kontextmeniis der verschiedenen Verzeichnissysteme sowie der
in den Verzeichnissen gespeicherten Objekte identisch aufgebaut sind.
Schauen wir uns zunichst stellvertretend das Kontextmenti des Dateisystems
»ROOT* an:

Y =¥
- Dateisysteme
|_:_|[§| Integrated File System

%‘E_ Inhalt anzeigen
I% 9 BFfnen

: Verknipfung erstellen
Ell% Qs

Diese Ansicht anpassen SArLieren,

|: Nt Ordner Anzeigeoptionen, ., Fi1
|: i Spalten... Fiz
|: Infarmationen dber Srdnerattribute  # Automatisches Aktualisieren. ..
@2 MFS-Export r

E E Einfigen

|: 2 "

|: reiga n.a

I: Berechtigungen

E Eigenschaften

Kontextmenii des Dateisystems ,,ROOT

Der Kontextmentiaufbau ist fiir alle Dateisysteme identisch. Wie in den ande-
ren Kontextmentis des iSeries Navigators finden wir zunichst die Standard-
funktionen: , Inhalte anzeigen®, ,,Verkniipfungen auf dem Desktop erstel-
len“ usw. Auch die Ansicht ldsst sich wie in anderen Anzeigen individuell
anpassen. Sie konnen Filter setzen (,,Anzeigeoptionen®), um das angezeigte
Datenvolumen einzuschranken, aber auch die Spaltenreihenfolgen im Ausga-
bebildschirm individuell bestimmen.
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Auch der Eintrag ,Neuer Ordner spricht fiir sich. Wihlen Sie diese Funk-
tion, so Offnet sich folgender Dialog:

3 Neuer Ordner - 172.16.110.22 x|
Ffad: !

Mame des neuen Ordners; |Ih|:|meﬂ'estCR|

I Qrdner erstellte Objekte dberwachen: |Systemwert verwenden ;l

In Ordner erstellte Objekte Gherprifen: Ivnn hergeordnetem Element Ubernehmen;l

[ Umhenennen und Yerbindung autheben beschranken

(5]24 Abbrechen | Hilfe |‘?|

Neuer Ordner erstellen

In das Eingabefeld tragen Sie den Namen des neuen Ordners ein. In diesem
Fall wird der Ordner ,,TESTCR® im ,,ROOT “-Verzeichnis unterhalb des Ord-
ners ,HOME® erstellt. Beabsichtigen Sie — so wie ich es getan habe —, den
Ordner unterhalb von ,,/Home* zu erstellen, dann miissen Sie entweder im
oben gezeigten Dialog den kompletten Pfad eintragen oder das Kontextmenti
des entsprechenden Unterordners verwenden. Ob i5/0S einen Uberwa-
chungseintrag an das Systemprotokolljournal (Objekt QAUDJRN in der Bibli-
othek QSYS) sendet, wenn das Objekt verwendet oder gedndert wird, bestimmt
die Option ,,Im Ordner erstellte Objekte tiberwachen®. Weiterfithrende Infor-
mationen hierzu enthilt das Kapitel 2.3.2.4. Die Option ,,In Ordner erstellte
Objekte tiberpriifen” gibt an, ob die im Ordner erstellten Objekte iiberpriift
werden, wenn Exit-Programme entsprechend registriert sind. Diese Option
kann nur fiir Dateien in den Dateisystemen ,,Root® (/), ,,QOpenSys“ sowie in
benutzerdefinierten Dateisystemen angegeben werden. Obwohl dieses Attri-
but fiir Objekte in i5/OS-Bibliotheken (Ordnertyp 1) definiert werden kann,
werden nur Objekte in Ordnern vom Typ 2 tiberpriift.
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Kommen wir wieder zuriick zum urspriinglichen Kontextmenii: 9.12.5|
&2 Dateisysteme o=k Seite 3
=-[&) Integrated Fie System CAQTCPTMM
B - tl ;
Inhalt anzeigen M aELEn
Bffrien _mpl i
Merknipfung erstellen oeianer
Diese Ansicht anpassen p =
ar
Meuer Crdret. .. T
Informationen dber Ordnerattribute  # Attribute erfassen
MFS-Export r Erfasste Attribute anzeigen

»Informationen iiber Ordnerattribute®

Sie konnen tiber die im Ordner gespeicherten Objekte ,,Attribute erfassen
lassen. Wenn Sie die Attribute erfassen lassen, 6ffnet sich zunichst ein neuer
Dialog:

B Attribute erfassen x|

Ffad: fhomeirasche

[ Inhalt der in diesem Crdner enthaltenen Unterordner einschliefen:

i Enareitert

Drateiprafix; |Generieren vI

Bibliothek: [QUSRSYS x| | Durchsuchen..

]34 | Abhrechenl Hilfe |?

»Attribute erfassen®

Im Dialog legen Sie ein Dateiprifix und die Bibliothek fest, um die Daten zu
speichern. Anschlieflend erhalten Sie zwei Dateien, die die generierten Daten
enthalten. Diese Daten enthalten Angaben tiber die Grofle der gespeicherten
Objekte, Datum der Erstellung, Datum der letzten Anderung u.v.m. Probie-
ren Sie es einfach einmal aus. Die erfassten Daten lassen sich im Ubrigen sehr
einfach tiber SQL anzeigen und natiirlich auch individuell auswerten.

Wenn Sie mit Unix-Servern arbeiten, konnen Sie das gewidhlte Dateisystem
mit der Funktion ,NFS-Export® in die Unix-Umgebung exportieren.

Die Kontextfunktion ,Einfiigen ist nur verfiigbar, wenn Sie zuvor ein
Objekt in das Windows-Clipboard kopiert haben. Anschlieflend kann es mit-
hilfe der Funktion ,Einfiigen® in einen anderen Ordner des Dateisystems
kopiert werden.
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ENFET Mit der Funktion ,,Freigabe“ sollten wir uns ein wenig ausfiihrlicher beschif-

Seite 4 tigen. Hier arbeiten Sie mit Objekten und Funktionen des i5/0S Netservers.
Der Netserver ist seit OS/400 VAR2 eine Komponente, die die NETBIOS-
Schnittstelle im TCP/IP-Protokollstapel aktiviert und damit den i5-Server
Microsoft-Netzwerk-kompatibel macht. Wihlen Sie im Kontextmenii eines
Verzeichnisses die Funktion ,,Freigabe®, dann 6ffnet sich ein entsprechender
Dialog, der es Thnen ermdglicht, den Ordner freizugeben.

3.i5/05 NetServer-Dateifreigabe erstellen - 172.16.110.22

I Textumsetzung |

510 5-Unterstitzung flir Windows-Metawerkumoehung
Freigabename: W

Beschreibung: |
ZUgriff. |Schreibgeschﬂ1zt;|
Fradnarme |I

Maximale Anzahl Benutzer

& Kein Maximum

" Benutzer maximal (0 - 2147483647} I i

Ok I Abhrechen Hilfe |'?|

Dateifreigaben erstellen

Als Erstes miissen Sie einen Freigabenamen wiéhlen. Vorgeschlagen wird stets
der Name der freizugebenden Ressource. Auch einen beschreibenden Text
konnen Sie hinzuftgen. Fiir den Zugriff haben Sie die Wahl zwischen:

— Lesezugriff:
Nur lesender Zugriff ist tiber diese Freigabe moglich.

— Schreib-/Lesezugriff:
Lesender und schreibender Zugriff ist tiber die Freigabe moglich.

Auflerdem konnen Sie bestimmen, wie viele Benutzer die Ressource gleich-
zeitig verwenden diirfen.
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Im Register , Textumsetzung“ wird die Ubersetzung von EBCDIC-Inhalten
nach ASCII gesteuert.

¥3.i5/05 NetServer-Dateifreigabe erstellen - 172.16.110.22 i ﬂ

Allgemein  Texdumsetzung

¥ Dateitedtumsetzung zulassen

¢ Einfache Umsetzung

" Einfache und kamplexe Umsetung

I des codierten Zeichensatzes: 1141 - Deutsch mit Euro Durchsuchen... |

 Dateierweiterungen fiir automatische EBCDICASCI-Texdumsetzung

i Hirzufiigen |
. = Entfernen |
THT

T'T

T =]

Ok I Ahhrechenl Hilfe |‘?|

Dateifreigaben — Textumsetzung

Im Vordergrund steht hier die automatische Zeichenumsetzung. Zundchst
miissen Sie aber die automatische Textumsetzung aktivieren, indem Sie die
Option ,,Dateitextumsetzung zulassen markieren. Wihlen Sie diese Option
aus, um die Unterstiitzung fiir die automatische Textumsetzung fiir Dateien
mit Erweiterungen zu aktivieren. Die betroffenen Dateien geben Sie anschlie-
end im Feld ,,Dateierweiterungen fiir automatische EBCDIC-ASCII-Umset-
zung“ an. Wenn Sie diese Option nicht zulassen, sind alle anderen Felder
deaktiviert. Welche CCSID vom System zum Umsetzen der Objekte von EBC-
DIC in ASCII verwendet wird, konnen Sie individuell bestimmen, indem Sie
auf die Schaltfliche ,,Durchsuchen...“ klicken. Abschlieffend definieren Sie
noch, welche Objekte umgesetzt werden sollen. Hierzu erstellen Sie Schablo-
nen fiir entsprechende Dateierweiterungen. Folgende Moglichkeiten stehen
Thnen zur Verfiigung:
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Em Zeichen Bedeutung

Seite 6 * Alle Dateien — unabhangig von deren Endung — werden umge-
setzt.
Es werden nur Dateien umgesetzt, die keine Dateiendung
haben.
Beliebige Alle Dateien mit der hier genannten Dateiendung werden
Zeichenfolge umgesetzt. Wenn Sie beispielsweise die Zeichenfolge ,TXT"

wahlen, dann wiirde die Datei ,BSPTXT" von EBCDIC nach
ASCII konvertiert werden.

Platzhalter: 7 oder * | Innerhalb der Zeichenfolge kénnen Sie Platzhalter verwenden,
um einzelne oder mehrere Zeichen zu maskieren. Sie kdnnten
beispielsweise die Endung ,T?T" flir die Umsetzung erfassen.
Eine Datei mit der Endung ,TBT", wird dann automatisch
umgesetzt werden. Das Fragezeichen (,?") steht damit
stellvertretend fiir ein Zeichen. Wenn mehrere Zeichen
maskiert werden sollten, dann miissen Sie einfach anstelle des
Fragezeichens das Sternzeichen (,*") verwenden.

Wenn alle Eingaben fertig sind, klicken Sie auf ,,OK®, um die Freigabe zu
erstellen. Alternativ steht Thnen aber auch der Eintrag ,,Dateifreigaben® zur
Verfiigung. Wenn Sie den Eintrag ,Dateifreigaben markieren, konnen Sie
auf der rechten Bildschirmseite alle freigegebenen Objekte sehen.

Marme | Pfad | Beschreibung | Akkuelle Benutzer | Zugriff | Benutzer maximal |
1%ibm TQIEM IBM Product Directories a LesenySchreiben Kein Maximum
odirsey IQIBM/ProdData/05400,,,  OSf400 -- Directary Services ] Lesen)Schreiben 2147483647
Montap IQIEM PradData/NTAP MT Service Directory ] Schreibgeschiitzt Kein Maximum
Rk . ] Leseniachreiben Kein Maxirmum
Phpons. .. Offnen ] Lesenyschreiben Kein Maximum
1M zlspa... Informationen a Schreibgeschitzt Kein Maximum
Y Casetup Pt b ] Schreibgeschitzt Kein Maximurm
1 Home ] Leseni3chreiben Kein Maximum
odls Freigabe stoppen... ] Schreibgeschitzt  Kein Maximurm
Wcaimage Berechtigungen o Schreibgeschidtzt Kein Maximum
Metzlaufwerk zuordnen. ..
Eigenschaften
Kontextmenii der Dateifreigaben
iz
I~ 7
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Zusitzlich sehen Sie, wie viele Benutzer derzeit mit dem freigegebenen Objekt
arbeiten. Auflerdem werden die Freigabeeigenschaften dargestellt. Wenn Sie
das Kontextment einer Freigabe 6ffnen, dann stehen weitere Moglichkeiten
der Bearbeitung zur Verfiigung:

Offnen: Offnet das mit der Freigabe verbundene Verzeichnis direkt im
Microsoft Explorer.

Informationen: Offnet ebenfalls das mit der Freigabe verbundene
Verzeichnis im Microsoft Explorer, jedoch aus der Sicht der Microsoft-Netz-
werkumgebung heraus.

Neu: Erstellt eine neue Freigabe aufgrund der Eigenschaften der markierten
Freigabe.

Berechtigungen: Es konnen Berechtigungen fiir die freigegebene Ressource
erteilt werden, um den Zugriff auf einzelne Personen oder Personengruppen
zu beschranken.

Netzwerklaufwerk zu ordnen: Ordnet einer freigegebenen Ressource ein
Laufwerk auf Threm Desktop zu.

Netzlaufwerk zuordnen I ﬂﬂ

Freigabename: oot
Lokales Laufwerk: IGZ |
Werbinden als: IHE'SEhE

Ixxxxx’-1

F.enrmort:

v Eeisnmeldung wiederverbinden

k. I Abbrechen

Netzwerklaufwerk zuordnen

Es werden hier nur Laufwerksbuchstaben zur Verfiigung gestellt, die auf Threm
Desktop noch frei sind. Standardmiflig wird der Windows-Benutzer an die
iSeries zur Verbindungsanmeldung tibergeben. Sind Windows- und iSeries-
Benutzer nicht identisch, dann geben Sie hier einen iSeries-Benutzer und des-
sen Kennwort ein. Auflerdem konnen Sie festlegen, dass bei jedem Neustart
Thres Windows-PC die Laufwerkszuordnung automatisch erfolgen soll.

Eigenschaften: Wenn Sie nachtriglich die Freigabeoptionen korrigieren wol-
len, miissen Sie den Dialog ,, Eigenschaften 6ffnen.
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9.12.6 Mit Ordnern und Objekten arbeiten 9.12.6 |

Wenn Sie sich das Kontextmenii eines Ordners ansehen, werden Sie feststel- Seite 1
len, dass Sie viele der Funktionen bereits von den Dateiverzeichnissen her
kennen:

] | gy )

-] Epswozn;
D EPSwn=A, Cffren

w12 EPswi4,L Werknidpfung erstellen

m Epswiodn  Diese Ansicht anpassen 3
-] EPSwO40;
(-2 EPSwO40;
(-2 EPSwWoBC
-2 EPSwWO9A
m EPSWORC  Informationen dber Ordnerattribuke  »
- EPSWO9D  pes pypart ,
-2 EPswi0 L
-3 EPswioR|  Ausschneiden

-[Z] EPS¥MLL  Kopieren

-0 EPSYS.LIE  Einfligen

&[] EPSOD2CF Freigabe .
-] EPSO0ZKF Berechtigungen

-] EPsn04zC
-] EPsoosee Senden..
-2 EPSO0SCR
-] EPSO06BC  Eigenschaften
e | EPso0cCR.LIE

Inhalt anzeigen

Meuer Crdret. ..
Laschen...
Umbernennen...

Kontextmenii eines Ordners

Die Dateifunktionen werden lediglich um einige Funktionen erganzt:

Neuer Ordner:

Sie konnen einen neuen Ordner innerhalb des Verzeichnisses erstellen. Man-
cher mag sich wundern, wenn er die obere Abbildung genau betrachtet. Geoff-
net ist das Kontextmenti der Bibliothek ,,EPSO006CR®. Eine Bibliothek kann
doch gar keinen weiteren Ordner beinhalten? Wie soll dieser Mentipunkt
dann gedeutet werden? Ganz einfach. Wenn Sie tiber das Kontextmenii einer
Bibliothek einen Ordner erstellen, wird eine physische Datei erstellt. Sie miis-
sen daher auch die Namenskonvention ,,.file“ verwenden — wie folgende Gra-
fik zeigt:

¥ @ Neuer Ordner - 172.16.110.22 x|
| Pfad: IQ5YS. LIBIEPSO06CR.LIB

= Mame des neuen Ordners: Itestcr.ﬂle

'| Im Qrdner erstellte Objekte Ghemwvachen: |5y5temwen YERWENDEN ;I

' oK Abnrechen| Hilfe |?|
|

Neuer Ordner
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Die Funktionen ,,Loschen, ,,Umbenennen®, ,,Ausschneiden®, ,,Kopieren
und ,,Einfiigen“ sollten Thnen aus der Windows-Welt hinlidnglich bekannt
sein; sie bergen auch im IFS keine Besonderheiten.

Senden:

Die Funktion ,,Senden ist eine ,Management-Central-Funktion®. Sie erlaubt
das entsprechende Verzeichnis an ein oder mehrere entfernte System zu sen-
den. Voraussetzung fiir das Versenden von Dateien oder Ordnern ist dem-
nach eine Verbindung zum Management-Central-System. Wenn die Verbin-
dung erfolgreich hergestellt werden konnte, erscheint folgender Dialog:

Aligemein | Optionen |

Werfughare Systeme und Gruppen:

Dateien senden von 172.16.110.22 ! 2]

EI! Endpunktzysteme -
172.16.110.22

172161111

Eposibl
Epogibl. epozhbint. I
|tpiz02. eposhbint loc:

B Ros11022 -
4| |

Hinzufigen |
Entferner |

Zielzystemne und -gruppen;

[ B 172161111

—Auggewahlte Dateien und Ordner

[uellenpfad

| Zielpfad

(1 /055 LIBATPCR.LIE

AOSYS.LIBATPCR.LIB

»,Dateien senden

Sie miissen lediglich das oder die Zielsysteme in der Liste der Endpunktsys-
teme auswihlen. Die zu sendenden Objekte stehen bereits im unteren Bild-
schirmbereich. Das Register ,,Optionen® bietet weitere Einstellungen:

Dateien senden yon 172.16.110.22 i

fillgemein  Dptionen |

¥ Urterordner beim Packen und Senden bericksichtigen

Aktion, fallz D atel bereits auf dem Zielsystem vorhandern ist

" “orhandene Datei erhalten

' ‘orhandene D atei durch gesendete D atei ersetzen

2l

E naeitert I

Dateien senden — Optionen
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Uber ,,Optionen” kénnen Sie Unterordner in die Verteilung miteinbeziehen 9.12.6 |
und entscheiden, was passieren soll, wenn die Daten bereits auf dem empfan- Seite 3
genden System vorhanden sind. Zusitzlich konnen Sie noch den Button

»Erweitert“ nutzen, der Thnen weitere Optionen zur Verfiigung stellt:

Dateien senden von 172.16.110.22 ﬂﬁl

&llgemein  Optionen |

Erweiterte Optionen 7] x|

E nweiterte Optiohen fur Sichern und \Wiederherstellen:

ZielReleaze;

Sichern fartzetzen, wenn eimige Objekte nicht gesichert werden konnen:
& la
£ Mein

Objekte sichern, wahrend zie aktiv zind:
Cila
% Mein

Objektunterschiede beim Wiederherstellen zulazzen;
" Ja
& Mein

Dateien senden — Erweiterte Optionen

Sobald Sie alle Einstellungen vorgenommen haben, klicken Sie auf den But-
ton ,,OK®, um die Ubertragung zu starten. Den Job finden Sie anschliefend
im Management Central im Eintrag ,Task-Aktivitit“ — ,Pakete und Pro-
dukte“. Hier konnen Sie auch priifen, ob die Ubertragung erfolgreich verlau-
fen ist.

Auf Objektebene des iSeries Navigator sind sogar ,,Drag-and-Drop“-Funkti-
onen aktiviert, um Dateien zu verschieben. Wenn Sie eine Datei markieren
und anschlieflend bei gedriickter Maustaste in einen anderen Ordner ver-
schieben, werden Sie feststellen, dass sich der Mauszeiger entsprechend veran-
dert. Haben Sie den Zielordner erreicht, wird das Objekt in den neuen Ziel-
ordner kopiert. Die ,,Drag-and-Drop“-Funktion ist auch tiber Systemgrenzen
hinweg einsetzbar. Sollten Sie Verbindungen zu zwei oder mehr Systemen
unterhalten, dann expandieren Sie einfach das Dateisystem auf dem zweiten
System und ziehen das zu versetzende Objekt mit der Maus auf das gewiinschte
Verzeichnis des zweiten Systems.
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Auch mit Objekten in den 15/OS-Bibliotheken kénnen Sie so verfahren. Hier-
fir miissen Sie das Dateisystem ,,QSYS.LIB® erweitern. Es stellt die Biblio-
theken des i5-Servers dar. Natiirlich gelten hier die Namenskonventionen der
eigentlichen i5-Umgebung: 10-stellige Namen, ausschliellich Grof3schrei-
bung usw. Etwas gewohnungsbediirftig ist die Darstellung der einzelnen
Objektarten, die als Namenserweiterungen abgebildet werden.

-] EPSw04.LIE =] [ame e | Tom

- (2] EPSWO402,LIB
(-2 EPSWO402MEK.LIE
F#-[Z) EPSWO402P LIE

[8] TR_100001 .PGM
(8] osqIrnO033. RN

[8] TRG_DEL.PGM h}! Programm I

(2] EPSWOBCR.LIE
ER FEP'S' 09 APP LI
-2 EPSWOSCR.LIE

B <= Journal und Empfénger I

[ AUDITFIL.FILE

8] BTLD0z FILE Physische Datei |

CACTLFLE FILE *—-—-

Objekte der Bibliothek ,, EPSW09APP.LIB

(-] EPSWOSDTALIE
-7 EPSW10.LIE

Die Bibliothek ,, EPSW09APP heifdt im IFS ,,EPSWO09APP.LIB. In der Bibli-
othek befindet sich das Programm ,TRG_DEL®, das im IFS ,TRG_DEL.
PGM® heifst. Aus der physischen Datei ,,CTLFILE® wird ,,CTLFILE.FILE®
usw. Innerhalb der Bibliothek ,,EPSWO09APP.LIB® existiert auch die Quellen-
datei ,,QSQLSRC, in der sich verschiedene SQL-Skriptdateien als ,,Member
befinden. Mit diesen Membern will ich jetzt arbeiten:

i+ (L] ORDERDTL.FILE CRTSELPGMA.MER 1KB MBRDatei
- (2] ORDERHDR. FILE CRTSELPGMR.MBR 1KB MBRDakei
-] ORG.FILE DELCLST.MER ZKE MBRDatei
---D PRODPIC.FILE [B] DPQRYCUSTL.MER. 1KE  MERDatei 1
-] PROMOTION.FILE DRPQRYCST3.MER LKE MERDakei
RS FOSOLSRC, [B] DR MER. 1KE MERDatei
5 [ RANK_LFD.FILE . ERR.ORPRC.MER ZKE MERDatei
#1771 RAME TOT.FILE et o TR
Mit Membern einer Quellendatei arbeiten
Sie konnen in der Abbildung sehen, dass es im Verzeichnis ,,QSQLSRC.FILE®
das Objekt , DELCUST.MBR® gibt. Hierbei handelt es sich um eine Teildatei,
die ich 6ffnen und editieren mochte. Fiir die Teildatei fordere ich zunichst
das Kontextmenii an.
S
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|_1 8| CRTSELPGMRA. MER 1kKE MEBRDatei m
nl E !M earbmten ' Seite 5

] DPQRYCUSTL.MER

] DRPQRYCST3.MBR Lnschen. v

DRPX . MBR Urnbenernen. ..
ERRORPRC.MBR Uberwachen. ..
FORPROC, MER, Berechtigungen

GRAMTPROC, MBR

Bl LOOPPROC. MER. b
QRYCUST.MER fussschneiden
@ QRYCUSTL.MER Kopieren
[B] QRYCUST4. MBR

Eigenschaften

QRYCUSTS. MER

Kontextmenii der Teildatei

Die einzelnen Mentipunkte sind in den vorherigen Abschnitten hinlianglich
erklirt, so dass ich nur auf die Auswahl ,,Bearbeiten” eingehen werde.

Wenn ich diese Auswahl treffe, dann 6ffnet sich der Editor des iSeries Navi-
gator, mit dem Quellentexte bearbeitet werden konnen.

[fi Bearbeiten - [DELCUST.MBER]

Datei Bearbeiten Ansicht  Fenster Hilfe

| &= @

CRELTE PROCEDURE DELCUST
[IN i cusnbr CHARI(S),
OUT o _errmsg CHAR(1)
LANGULGE S0QL
BEGIN
DECLARE ref error INT DEFAULT O;
DECLARE ref constraint err
CCMDITICHN FOR 'Z23001';
DECLARE CONTINUE HANDLEE FOR ref constraint err
SET ref error = 1;
SET ref error = 0;
DELETE FRCOM customer
WHERE cusnbr = i cusnbr;
IF ref error = 1 THEN

SET o _errmsg = '1';
ELSE

SET o _errmsg = '0';
END IF;

END

iSeries Navigator-Editor
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Diesen Editor diirfen sie natiirlich nicht mit SEU verwechseln. Syntaxprii-
fungen oder dhnliches sind diesem Editor vollkommen unbekannt. Sollten
Sie im Kontextmenii die Auswahl ,,Bearbeiten” deaktiviert finden, so kann
dies unterschiedliche Ursachen haben:

1. Vielleicht sind Sie nicht berechtigt, mit dem Member zu arbeiten. In
diesem Fall miissen zunichst die entsprechenden Rechte vergeben werden.

2. In den Eigenschaften des Integrated File System ist die Namenserweite-
rung fiir die Bearbeitung der Textfiles nicht angegeben. Offnen Sie zur
Uberpriifung die Eigenschaften des Verzeichnisses ,, Integrated File
System®. Daraufhin sollte der folgende Dialog erscheinen:

Integrated File System Eigenschaften - 172.16.110.22 x|

R

e

Text |

— Dateienweiterundgen fir automatische Texdateiumsetzung

Dateiermveiterung: I

mhr Entfernen

— Bearbeitung aktivieren fr
v Texdateien
i Alle Dateien

OK Abbrachen Hite | 2]

Eigenschaften des IFS

Dieser Dialog wird benotigt, um die Bearbeitung von Text- und Daten-
dateien mit dem Editor des iSeries Navigator im Integrated File System
tibergreifend zu steuern. Sie sehen in der Abbildung oben, dass Text-
dateien mit der Namenserweiterung ,,.mbr* direkt verarbeitet werden
konnen. Wenn das Eigenschaftenfenster nicht die entsprechende Dateier-
weiterung enthilt, konnen Sie die Teildatei auch nicht bearbeiten.

Wenn keiner der genannten Griinde zutrifft und dennoch die Funktion
»Bearbeiten deaktiviert ist, greifen Sie eventuell auf eine Textdatei im
Streamfile-Format zu und haben in den Eigenschaften fiir das Integrated File
System die Option , Textdateien“ anstatt ,,Alle Dateien® aktiviert. In diesem
Fall mussen Sie die Eigenschaften des IFS entsprechend dndern.

www.midrange.de
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Zum Schluss muss noch eine Funktion erwidhnt werden, die bislang in allen
Kontextmentis vorhanden war — iiber die wir aber bisher nicht gesprochen

haben.
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Inhalt anzeigen
Cffnen

Yerknipfung erstellen
Diese Ansicht anpassen

Meuer Crdner, .,
Laschen, ..
Umbenennen. .

Informationen tber Crdneratkribute
MFS-Expork

Ausschneiden
Kopieren
Eimfiigen
Freigabe

Berechtigungen

Senden...

Eigenschaften

Funktion ,,Berechtigungen

Um im ,,Integrated File System® mit Berechtigungen zu arbeiten, werden in
den Kontextmentis der diversen Hierarchiestufen entsprechende Auswahlen
zur Verfiigung gestellt. Wenn Sie diese Auswahl treffen, wird der nachfol-

gende Dialog geoftnet:

B Epsw09app.lib Berechtigungen - 172.16.110.22

Chbjekt:

=laix|

IIQSYS.LIBIEPSWDQAPP.LIB

Typ Eigner:

Primérgruppe: Berechtigungsliste (BL):

|Bibliothek Rasche

Berechligungsansicht:|Standard 'l

Jikeiny [iweiry

Werwenden | Andern Alle

8 Rasche (] O 2

I

Hinzufugen..l Enffernen | Anpassen...l

9

Eigner

o

Berechtigungsliste

Primargruppe

i

Meue Chjekte

Ok I Abbrechen Anwendenl Hilfe: |7|

Dialog ,,Berechtigungen®
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Dieser Dialog teilt sich in mehrere Bereiche auf. Im oberen Bereich sehen Sie
das betroffene Objekt sowie den Objekttyp. Sie konnen erkennen, wer Eigen-
tiimer des Objekts ist und ob das Objekt tiber eine Berechtigungsliste geschiitzt
wird. Der mittlere Bereich dient der Arbeit mit Benutzern und deren Rechte
am Objekt. Hier werden Lese-, Schreib und Ausfithrungsrechte sowie soge-
nannte Objektverwaltungsrechte gewdhrt bzw. verweigert.

Uber die Schaltfliche ,,Hinzufiigen...“ werden neue Benutzer, denen Objekt-
zugriffsrechte gewdhrt werden sollen, interaktiv aus der Benutzerverwaltung
iibernommen. Mit dem Button ,,Entfernen®16scht man dagegen einen Benut-
zer aus der Liste der berechtigten Anwender. Mit dem Button ,,Anpassen..."
konnen Sie mittels eines Detaildialogs die einzelnen Rechte veridndern.

Im unteren Bereich des Fensters finden Sie weitere Schaltflichen, mit denen
Sie die Eignerschaft eines Objekts andern. Auch hier greifen Sie wieder direkt
auf die Daten der Benutzerverwaltung zu. Mit der Schaltfliche Berechti-
gungsliste wihlen Sie aus den im System gespeicherten Berechtigungslisten
diejenige aus, durch die Thr Objekt geschiitzt werden soll. Falls Thnen der
Begriff der ,,Berechtigungsliste“ fremd sein sollte und Sie sich bislang noch
nicht mit Berechtigungen auf einem i5-Server auseinandersetzen mussten,
finden Sie weiterfiithrende Informationen im entsprechenden Kapitel.
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9.12.7 Objekte im integrierten Dateisystem

*BLKSF

Eine blockorientierte Datei (*BLKSF) reprisentiert ein benutzerdefiniertes
Dateisystem, das sich in einem bestimmten Zusatzspeicherpool (ASP) befin-
det. Diese Art von Datei ermoglicht es, das benutzerdefinierte Dateisystem als
Einheit anzuzeigen und zu verwalten. Die Benutzer erhalten Zugriff auf ein
benutzerdefiniertes Dateisystem, indem die blockorientierte Datei an den
Namensbereich des integrierten Dateisystems (Integrated File System — IES)
angehdngt wird.

*CHRSF
Ein zeichenorientiertes Gerdtedateiobjekt (*CHRSF) ist einer Einheit oder
Ressource eines Computersystems zugeordnet. Es hat Pfadnamen, die in Ver-
zeichnissen erscheinen und verwendet denselben Zugriffsschutz wie regulire
Dateien.

*DDIR

Das Objekt Verteiltes Verzeichnis (*DDIR) wird im IFS verwendet. Ein
*DDIR-Objekt kann auf einem System vorhanden sein, und die Systeme im
Netzwerk konnen darauf zugreifen.

*DIR
Das Objekt Verzeichnis (*DIR) wird im IFS verwendet.

*DSTMF

Das Objekt Verteilte Datenstromdatei (*DSTMF) wird im IFS verwendet. Ein
*DSTMEF-Objekt kann auf einem System vorhanden sein, und die Systeme im
Netzwerk konnen darauf zugreifen. Eine Datenstromdatei enthilt einen kon-
tinuierlichen Datenstrom. Beispiele fiir Datenstromdateien:

— Dokumente, die in IBM i-Ordnern gespeichert sind

— PC-Dateien

— UNIX-Dateien

*FIFO

Ein First In/First Out-Objekt (*FIFO) ist ein von UNIX definierter Dateityp.
Dabei handelt es sich um eine Datei, die fiir Lese- und Schreibzugriffe geotf-
net werden kann und die die Figenschaft hat, dass alle Daten nach dem FIFO-
Verfahren gelesen werden. Dabei werden die Daten, die am lingsten vorhan-
den sind, zuerst gelesen. Sind die Daten gelesen, werden sie aus der Datei
entfernt. Alle tibrigen Daten werden geloscht, sobald alle gedffneten Instanzen
geschlossen sind. Sind keine Daten verfiigbar oder ist die FIFO-Datei zu
einem bestimmten Zeitpunkt voll, konnen bei Lese- und Schreibzugriffen
Blockierungen auftreten.
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*SOCKET

Das Objekt Lokaler Socket (*SOCKET) ermoglicht die gleichzeitige Ausfiih-
rung zweier Jobs auf dem gleichen System, um eine Kommunikationsverbin-
dung zueinander herzustellen. Das Objekt wird zugeordnet, wenn einer der
Jobs die Socket-Funktion bind() verwendet.

Wenn die Verbindung hergestellt ist, konnen die Jobs Daten untereinander
austauschen, indem sie Socket-Funktionen wie sendto() und recvmsg() oder
die Socket-Funktion connect() gefolgt von Funktionen des IFS, wie write()
und read(), verwenden.

Ist die Kommunikation der Jobs beendet, verwendet jeder Job die Funktion
close(), um die Socket-Verbindung zu beenden. Der lokale Socket verbleibt so
lange im System, bis er mit der Funktion unlink() oder dem Befehl RMVLNK
(Verbindung entfernen) entfernt wird.

Ein lokaler Socket kann nicht gesichert werden.

*STMF

Das Objekt Datenstromdatei (*STMF) wird im integrierten Dateisystem ver-
wendet. Eine Datenstromdatei enthilt einen kontinuierlichen Datenstrom.
Beispiele fiir Datenstromdateien:

— Dokumente, die in IBM i-Ordnern gespeichert sind

— PC-Dateien

— UNIX-Dateien

*SYMLNK

Eine symbolische Verbindung (*SYMLNK) enthélt den Pfadnamen eines IFS,
der auf ein anderes Objekt verweist. Das andere Objekt kann vorhanden sein
oder nicht. Wenn tiber die symbolische Verbindung auf ein Objekt verwiesen
wird, verwendet das System den in der symbolischen Verbindung angege-
benen Pfadnamen, um das Objekt zu lokalisieren.

Sie sehen, es gibt eine schier uniiberschaubare Anzahl verschiedener Objekt-
typen, die man mehr oder weniger oft benéotigt. Ehrlich gesagt, viele dieser
Objekttypen habe ich noch nie benutzt bzw. benétigt.

Allen Objekttypen ist gemeinsam, dass man Benutzern, Gruppen oder
Berechtigungslisten Rechte auf sie zuweisen kann.
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9.12.8 Objektberechtigungen 9.12.8

Um Rechte fiir ein Objekt zu vergeben, kann man verschiedene Moglich- Seite 1
keiten nutzen, die teilweise abhdngig vom Typ des Objekts sind. So unter-

scheidet man grundsitzlich die Berechtigungsvergaben fiir Objekte, die in

Bibliotheken gespeichert und z.B. mit WRKOBJ bearbeitet werden, von

Rechten fiir IFS-Objekte, die z. B. iiber WRKLNK vergeben werden.
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9.12.9 Berechtigungen fiir Bibliotheksobjekte

Wollen Sie sich die Berechtigungen fiir Objekte anzeigen lassen, verwenden

Sie den Befehl DSPOBJAUT (Objektberechtigung anzeigen).

Objektberechtigung anzeigen (DSPOBJAUT)

Auswahl eingeben und Eingabetaste dricken.

Objekt . . . . . . . . . . . . . > SMZ4 Name

Bibliethek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB
Objektart . - - . < . . . . . . > *LIB *ALRTBL, *AUTL, *BNDDIR...
ASP-Einheit S oL * Name, *, *SYSBAS
Ausgabe . . . . . . . . . . . . * *  *PRINT, *OUTFILE

Auswahl bei Objektberechtigungen anzeigen

Nach Eingabe der Auswahlparameter erhalten Sie die Anzeige der Berechti-

gungen.
Objektberechtigung anzeigen
Okbjekt . . . . . . . : SMZ4 Eigner . P SECURITYZ2P
Biblicthek . . . . : QSsYs Primdrgruppe . . . . : *NONE
Okbjektaxt Soe .. *LIB ASP-Einheit - *SYSBAS
Objekt durch Berechtigungsliste geschutzt . . . . . . . . . . : *NONE
Objektbe-
Benutzer Gruppe rechtigung
*PUBLIC *USE
SECURITY2P *ALL
Ende
Eingabetaste --> Weiter
E§=Verlassen Fll=0Objektberechtigungen detailliert anzeigen Fl2=Abbrechen
Fl7=Anfang FlB=Ende

Objektberechtigungen

Die Bedeutung der Werte entnehmen Sie der nachstehenden Erlduterung des

Befehls ,,Objektberechtigungen editieren®.

Die Anzeige ,Objektberechtigung editieren®, die mit Auswahl 2 aus WRKOB]
oder tiber den Befehl EDTOBJAUT aufgerufen werden kann, zeigt eine Liste
der Benutzer an, die momentan objektberechtigt sind, sowie die Berechti-
gungsebenen, die ihnen jeweils zugewiesen wurden. Benutzer konnen der
Liste hinzugefiigt oder aus ihr entfernt werden, und die Berechtigungsebenen

der Benutzer konnen gedndert werden.
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Bei einer Anderung der allgemeinen Berechtigung fiir von IBM gelieferte
Objekte konnen Probleme auftreten. Wird beispielsweise die allgemeine
Berechtigung der Nachrichtenwarteschlange QSYSOPR in eine Berechtigung
gedndert, die weniger Rechte umfasst als die Berechtigung *CHANGE, so
konnen Fehler bei Systemprogrammen auftreten. Die Berechtigung der
Systemprogramme reicht namlich nicht aus, um z.B. Nachrichten an die
Nachrichtenwarteschlange QSYSOPR zu senden.

Berechtigungsebenen konnen auf zwei Arten angegeben werden:

1. Einen der vordefinierten Systemwerte fiir Objektberechtigungsebenen
zuordnen (*USE, *ALL, *CHANGE oder *EXCLUDE).

2. Benutzerdefinierte Berechtigungsebenen zuordnen. Benutzerdefinierte
Berechtigungsebenen werden erstellt, indem die Spalten, die nach dem
Driicken der Funktionstaste 11 beim Anzeigen von Details erscheinen,
mit X gefiillt bzw. die X daraus entfernt werden.

Bei allen Verfahren bestimmt das System die Objektberechtigungswerte bzw.
die speziellen Berechtigungen aufgrund der eingegebenen Informationen.
Wenn fiir einen Benutzer sowohl die Objektberechtigungswerte als auch die
speziellen Berechtigungen eingegeben werden, werden stets die speziellen
Berechtigungen verwendet.

Mit der Taste F11 kann durch drei verschiedene Versionen der Objektberech-
tigungsanzeigen geblittert werden:

* Anzeige ,,Keine Details anzeigen®. Diese Anzeige enthilt systemdefinierte
Berechtigungsuntergruppen und USER DEF:

Objekt-
Benutzer Gruppe berechtg.
*PUBLIC *USE
QSYs *ALL

+ Anzeige ,,Objektberechtigung”

Objekt-  --------------- Objekt--—-—====————
Benutzer Gruppe berechtg. Opr Verw. Exist. Andern Referenz
*PUBLIC *USE X
QSYsS *ATLL g g g g X

* Anzeige ,,Datenberechtigung”™

Objekt-  -——-—-——————-—---= Daten--—-—————————————-
Benutzer Gruppe berechtg. Lesen Hinzuf Aktual Loésch. Ausf.
*PUBLIC *USE X X
QsYs *ALL X X X X X

www.midrange.de
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Um die Berechtigungsebene eines Benutzers zu dndern, werden die entspre-
chenden Spalten der Benutzerzeile tiberschrieben. Aufler bei der Spalte
»Objektberechtigung” wird dem Benutzer durch Eingabe eines ,X” in die
Spalte die genannte Berechtigung erteilt bzw. durch Eingabe einer Leerstelle
in die Spalte die Berechtigung entzogen. Um die Spalte ,,Objektberechtigung”
zu dndern, tiberschreibt man einfach die alte Berechtigung durch die neue.

Um der Liste Benutzer hinzuzufiigen, driicken Sie die Funktionstaste 6 (Neue
Benutzer hinzufiigen). Die daraufhin erscheinende Anzeige erlaubt die Ein-
gabe neuer Benutzer und Berechtigungsebenen.

Neue Benutzer hinzufiigen

Objekt . . . . . . . = #CGULIB Eigner . . . . . . . : QSYS
Bibliothek . . . . : QSYS Primdrgruppe . . . . @ *NONE
Objektaxrt . . . . . : *LIB ASP-Einheit . . . . : *SYSBAS

Neue Benutzer eingeben und Eingabetaste driicken.

Objekt-
Benutzexr berechtyg.

Weitere ...
Eﬂ:Ve:lassen Fll=0Objektberechtigungen detailliert anzeigen Fl2=Abbrechen
Fl7=Anfang Fl8=Ende

Neue Benutzer hinzufiigen

Um Benutzer aus der Liste zu entfernen, werden in alle angezeigten Berechti-
gungsspalten Leerstellen eingegeben (auch in die Spalte ,,Objektberechti-
gung“). Erscheint ,,Weitere...“ rechts unten in der Anzeige, sind weitere Infor-
mationen vorhanden. Taste ,,Bild auf“ (Vorblittern) driicken, um zum Ende
der angezeigten Informationen zu gelangen. Taste ,,Bild ab“ (Zurtickbléttern)
driicken, um zum Anfang zurtickzukehren.

Das System dndert die Berechtigung nur, nachdem die Eingabetaste gedriickt
wurde. Wenn bei der Anzeige einer Liste nach Eingabe von Anderungen die
Eingabetaste erneut gedriickt wird, so wird die Liste mit den entsprechenden
Anderungen angezeigt. Nach erneutem Driicken der Eingabetaste — ohne
Verindern der angezeigten Liste durch Eingabe — wird an den Ausgangspunkt
zurtickgekehrt, von dem aus die Editierfunktion angefordert wurde.
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Objektberechtigung editieren

Objekt . . . . . . . : QTCPMSG Eigner . . . . . . . : QSYsS
Bibliothek . . . . : QSYs Primdrgruppe . . . . @ *NONE
Objektart . . . . . : *ALRTBL ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungen adndern und Eingabetaste driicken.

Objekt durch Berechtigungsliste geschiitzt . . . . . . . . . . *NONE
Objekt-
Benutzer Gruppe berechtg.
*PUBLIC *USE
QSYsS *ALL
Ende

F3=Verlassen F6=Benutzer hinzufiigen Fl2=Abbrechen F24=Weitere Tasten

Objektberechtigung editieren

Objekt
Name des Objekts, fiir das Informationen angezeigt werden.

Bibliothek
Der Name der Bibliothek, die dieses Objekt enthalt.

Objektart
Die Objektart. Sie beschreibt die Art des angezeigten Objekts.

Eigner
Der Eigner des genannten Objekts.

Primérgruppe

Der Name des Benutzerprofils, das die Primargruppe des Objekts ist. Die Pri-
madrgruppe kann mit dem Befehl CHGOBJPGP (Objektprimirgruppe
andern) gedndert werden.

ASP-Einheit

Der Name der ASP-Einheit (ASP = Zusatzspeicherpool), in der sich das Objekt
befindet. *SYSBAS bedeutet, dass sich das Objekt im System-ASP oder einem
Basis-Benutzer-ASP befindet.

Berechtigungsliste

Der Name der Berechtigungsliste, mit der das genannte Objekt gesichert wird.
Der Wert *NONE zeigt an, dass bei der Bestimmung der Berechtigung fiir das
Objekt keine Berechtigungsliste verwendet wird.

Den gezeigten Wert iiberschreiben, um die Berechtigungsliste zu dndern, die
zur Sicherung des Objekts verwendet wird. *NONE oder Leerstellen einge-
ben, falls keine Liste verwendet werden soll.
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Benutzer

Die Benutzerprofilnamen der Benutzer, die tiber spezielle Berechtigungen fiir
dieses Objekt verfiigen. Der Wert *PUBLIC legt die Berechtigungen aller
Benutzer fest, die nicht speziell genannt werden und keine Mitglieder der
Berechtigungsliste sind, die zur Sicherung dieses Objekts verwendet wird.
Der Wert *GROUP bestimmt die Berechtigungen fiir das Gruppenprofil des
aktuellen Benutzers, das in der Spalte ,,Gruppe® erscheint. *\GROUP kann
mehrmals erscheinen, wenn der Benutzer die Berechtigung fir das Objekt
aus mehreren Gruppen erhilt.

Der Wert *ADOPT definiert alle Berechtigungen, die das Objekt vom aktu-
ellen Job tibernimmt. Wird *ADOPT angezeigt, fiihrt dieser Job ein Pro-
gramm aus, welches das Benutzerprofil des Programmeigners angenommen
hat und dessen Eigner fiir das Objekt berechtigt ist.

Gruppe

Der Name des Gruppenprofils, aus dem der Benutzer die Berechtigung erhilt.
Der Name eines Gruppenprofils wird angezeigt, wenn der Wert der Benutzer-
spalte *GROUP lautet.

Objektberechtigung

Die Berechtigungen, die ein Benutzer fiir ein Objekt besitzt. Benutzern kon-
nen mehrere verschiedene Objektberechtigungsebenen zugeordnet werden.
Dabei handelt es sich um folgende Ebenen:

*ALL

Erlaubt alle Operationen am Objekt bis auf diejenigen, die auf den Eigner
begrenzt sind oder die durch die Berechtigung zur Verwaltung der Berech-
tigungsliste kontrolliert werden.

*CHANGE

Erlaubt alle Operationen am Objekt bis auf diejenigen, die auf den Eigner
begrenzt sind oder die durch die Objektexistenzberechtigung, die Objek-
tinderungsberechtigung, die Objektreferenzberechtigung und die Objekt-
verwaltungsberechtigung gesteuert werden.

*EXCLUDE
Alle Operationen am Objekt sind verboten.

*USE
Erlaubt den Zugriff auf die Objektattribute sowie die Benutzung des
Objekts. Der Benutzer kann das Objekt nicht dndern.

USER DEF

Wird vom System angezeigt, wenn die Sonderobjektberechtigungen und
Sonderdatenberechtigungen keiner der vordefinierten oben angegebenen
Objektberechtigungsebenen entsprechen. Die Sonderberechtigungen wer-
den angezeigt, wenn die Funktionstaste ,,Details anzeigen“ gedriickt wird.
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Der Wert *AUTL ist auch giiltig, wenn allgemeine Berechtigungen definiert
werden. Er zeigt an, dass die in der von diesem Objekt verwendeten Berech-
tigungsliste angegebenen Angaben zur allgemeinen Berechtigung verwen-
det werden sollen, um die Berechtigung festzulegen.

Die Objektberechtigung kann gedndert werden, indem der aktuelle Wert
mit einem neuen Wert tiberschrieben wird.

Berechtigungen auf das Objekt

Die speziellen Berechtigungen, tiber die der Benutzer fiir das Objekt verfiigt.
Ein ,, X“ in der Spalte zeigt an, dass der Benutzer die angegebene Berechtigung
tiir das aufgefithrte Objekt besitzt.

Bei bestimmten Objekten mit der Angabe *FILE wird moglicherweise ein
Schrigstrich (/) in der Spalte angezeigt. Er besagt, dass der Benutzer tiber die
angegebene Berechtigung fiir einige, aber nicht alle Felder in der Datei ver-
fugt.

Die speziellen Datenberechtigungen sind:

Opr

Objektverwendungsberechtigung (gelegentlich abgekiirzt als Objopr) bie-
tet die Berechtigung, sich die Objektattribute anzeigen zu lassen und das
Objekt so zu verwenden, wie es durch die Datenberechtigung des Benutzers
fiir das Objekt angegeben ist.

Verwaltung

Objektverwaltungsberechtigung umfasst die Berechtigung, die Sicherheits-
stufe anzugeben, das Objekt zu verschieben oder es umzubenennen sowie
dem Objekt Teildateien hinzuzufiigen, wenn es sich um eine Datenbank-
datei handelt.

Existenz
Objektexistenzberechtigung umfasst die Berechtigung, die Objektexistenz
und das Eigentumsrecht zu kontrollieren.

Anderung

Objektinderungsberechtigung umfasst die Berechtigung zum Andern der
Attribute eines Objekts, wie z.B. Ausloser fiir eine Datenbankdatei hinzu-
fiigen oder entfernen und einer Datenbankdatei Teildateien hinzufiigen.

Referenz
Objektreferenzberechtigung umfasst die Berechtigung, das Objekt als erste
Ebene in einer referenziellen Integrititsbedingung anzugeben.

Durch FEingabe von ,X“ bzw. einer Leerstelle konnen spezielle Objektberech-
tigungen erteilt oder entfernt werden.
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Berechtigung auf Daten

Die speziellen Berechtigungen eines Benutzers fiir die in einem Objekt ent-
haltenen Daten. Ein ,,X* in der Spalte zeigt an, dass der Benutzer die angege-
bene Berechtigung besitzt.

Bei bestimmten Objekten mit der Angabe *FILE wird moglicherweise ein
Schrigstrich (/) in der Spalte angezeigt. Ein Schrégstrich zeigt an, dass der
Benutzer tiber die angegebene Berechtigung fiir einige, aber nicht alle Felder
in der Datei verfiigt.

Die speziellen Datenberechtigungen sind:

Lesen
Die Leseberechtigung erlaubt den Zugriff auf den Inhalt eines Objekts.

Hinzufiigen
Die Hinzufiigeberechtigung erlaubt es, einem Objekt Eintrage hinzuzufii-
gen.

Aktualisieren
Die Aktualisierungsberechtigung erlaubt es, den Inhalt der vorhandenen
Eintrdge eines Objekts zu dndern.

Loschen
Die Loschberechtigung erlaubt es, Eintrige aus einem Objekt zu entfernen.

Ausfiihren

Die Ausfithrungsberechtigung umfasst die Berechtigung zur Ausfithrung
eines Programms oder zur Suche in einer Bibliothek oder in einem Ver-
zeichnis.

Durch Eingabe von ,,X“ bzw. einer Leerstelle konnen Datenberechtigungen
erteilt oder entfernt werden.

Objektberechtigungen konnen jedoch nicht nur interaktiv vergeben werden,

sondern werden oftmals auch via Command zugewiesen. Dafiir gibt es den
Befehl GRTOBJAUT.
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Objektberechtigung erteilen (GRTOBJAUT)
Auswahl eingeben und Eingabetaste driicken.
Objekt . . . . . . o . . . . L. . Name, generisch*, *ALL
Bibliothek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB, *ALL...
Objektart . . . . . . . . . . . *ALL, *ALRTBL, *BNDDIR...
ASP-Einheit . . . . . . . . . . * Name, *, *SYSBAS
Benutzer . . . . . . . . . . . . Name, *PUBLIC
+ fir weitere Werte
Berechtigung . . . . . . . . . . *CHANGE *CHANGE, *ALL, *USE...
+ fir weitere Werte
Berechtigungsliste . . . . . . . Name, *NONE
Bezugsobkjekt . . . . . . . . . . Name
Bibliothek . . . . . . . . . . *LIBL Name, *LIBL, *CURLIB
Bezugsobjektart . . . . . . . . *OBJTYPE *OBJTYPE, *ALRTBL, *BNDDIR...
Referenz-ASP-Einheit . . . . . . * Name, *, 6 *SYSBAS
Berechtigung ersetzen . . . . . *NO *NO, *YES
Ende
Eﬂ=Verlassen Eﬂ=Bedienerf. E§=Aktualisieren Elg=Abbrechen
El§=Verwendung der Anzeige E££=Weitere Tasten

Objektberechtigungen erteilen

Hier konnen Sie die oben beschriebenen Parameterwerte einem Objekt direkt
tiber die Befehlsschnittstelle zuweisen.

Berechtigungen werden erteilt fiir:
* Benannte Benutzer

*+ Benutzer (*PUBLIC), die keine besonderen Berechtigungen fiir ein Objekt
oder eine Berechtigungsliste haben.

* Benutzer eines Objekts, auf das durch die Parameter Bezugsobjekt
(REFOB]J) und Bezugsobjektart (REFOBJTYPE) verwiesen wird.

* Berechtigungslisten

Bei Angabe von AUT(*AUTL) wird die allgemeine Berechtigung fiir ein
Objekt aus der allgemeinen Berechtigung der Berechtigungsliste ibernom-
men, die das Objekt schiitzt.

Mit dem Parameter AUTL wird ein Objekt durch eine Berechtigungsliste
geschiitzt oder die Berechtigungsliste fiir ein Objekt entfernt.

Benutzerprofile konnen nicht durch eine Berechtigungsliste (*AUTL)
geschiitzt werden.

Dieser Befehl kann von einem Objekteigner oder von einem Benutzer mit
Objektverwaltungsberechtigung fiir ein angegebenes Objekt verwendet wer-
den. Ein Benutzer mit Objektverwaltungsberechtigung kann anderen Benut-
zern jede Berechtigung erteilen, tiber die er selbst verfiigt, mit Ausnahme der
Objektverwaltungsberechtigung. Nur der Eigner eines Objekts oder ein
Benutzer mit der Sonderberechtigung fiir alle Objekte (YALLOBJ) kann einem
Benutzer die Objektverwaltungsberechtigung erteilen.
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Ein Benutzer mit der Berechtigung *ALL kann eine neue Berechtigungsliste 9.12.9 |

zuordnen. Seite 9

Beim Erteilen von Benutzerberechtigungen wird mit dem Parameter
REPLACE festgelegt, ob die angegebenen Berechtigungen die Berechtigungen,
tiber die der Benutzer verfiigt, ersetzen sollen. Mit dem Standardwert
REPLACE(*NO) wird die angegebene Berechtigung erteilt, aber keine Berech-
tigung entzogen, die die angegebene tiberschreitet, es sei denn, die Berechti-
gung *EXCLUDE wird erteilt.

Mit REPLACE(*YES) werden dem Benutzer seine aktuellen Berechtigungen
entzogen und dann die angegebene Berechtigung erteilt. Bei der Berechti-
gungsvergabe tiber ein Bezugsobjekt wird mit diesem Befehl die angegebene
Berechtigung erteilt, aber keine Berechtigung, die die angegebene tiberschrei-
tet, entzogen, es sei denn, die Berechtigung *EXCLUDE wird erteilt.

Mit diesem Befehl wird die angegebene Berechtigung erteilt, aber es werden
keine Berechtigungen entzogen, die mehr Rechte umfassen als die angege-
benen Berechtigungen. Eine Ausnahme besteht beim Erteilen der Berechti-
gung *EXCLUDE oder der Angabe REPLACE (*YES).

Einschrankungen:

Dieser Befehl GRTOBJAUT muss eine exklusive Sperre fiir eine Daten-
bankdatei erhalten, bevor einem Benutzer die Lese- oder Objektverwen-
dungsberechtigung erteilt werden kann.

Fordert ein Benutzer die Berechtigung fiir einen anderen angegebenen
Benutzer fiir eine Einheit an, die momentan von einem weiteren berech-
tigten Benutzer verwendet wird, so wird keine Berechtigung fiir die Ein-
heit erteilt.

Die Objektart *AUTL kann nicht angegeben werden.
AUT(*AUTL) ist nur giltig in Verbindung mit USER(*PUBLIC).

Ein Benutzer muss entweder der Eigner des Objekts sein oder iiber die
Berechtigung *ALL verfiigen, um den Parameter AUTL verwenden zu
konnen.

* Der Benutzer muss tiber die Objektverwaltungsberechtigung fiir das

Objekt verfiigen.

Handelt es sich bei dem Objekt um eine Datei, muss der Benutzer tiber die
Objektverwendungs- und die Objektverwaltungsberechtigung verfiigen.
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+ Fir Datensichtgerite oder Nachrichtenwarteschlangen von Datenstati-
onen, die einem Datensichtgerit zugeordnet sind, gilt au8erdem, dass
diesem Befehl der Befehl ALCOBJ (Objekt zuordnen) vorangehen und der
Befehl DLCOB]J (Objekt freigeben) folgen muss, wenn dieser Befehl
GRTOBJAUT nicht an der Einheit eingegeben wird, fiir die die Berechti-
gungen erteilt werden.

+ Fiir die ASP-Einheit (ASP = Zusatzspeicherpool) ist die Berechtigung
*USE erforderlich, sofern eine solche Einheit angegeben ist.

Es wird empfohlen, die allgemeine Berechtigung fiir von IBM gelieferte
Objekte nur nach Priifung aller moglichen Folgen zu dndern. Wird die allge-
meine Berechtigung fiir die Nachrichtenschlange QSYSOPR in eine ein-
schrinkendere Berechtigung als *CHANGE gedndert, konnen einige System-
programme beispielsweise nicht mehr ausgefithrt werden. Die Systempro-
gramme verfiigen dann nicht mehr tiber die erforderliche Berechtigung zum
Senden von Nachrichten an die Nachrichtenwarteschlange QSYSOPR. Wei-
tere Informationen enthilt das Handbuch System i Security Reference, IBM
Form SC41-5302.
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9.12.10 Berechtigungen fiir IFS-Objekte 9.12.10|
Wollen Sie sich die Berechtigungen fiir IFS-Objekte anzeigen lassen, verwen- Seite 1

den Sie den Befehl DSPAUT (Objektberechtigung anzeigen).

Berechtigung anzeigen (DSPAUT)

Auswahl eingeben und Eingabetaste driicken.

Objekt . . . . . . . . . . L . . '/temp'
Symbolische Verbindung . . . . . *NO *NO, *YES
Ausgake . . . . . . . . . . . . * *, *PRINT

Auswahl bei IFS-Objektberechtigungen anzeigen

Nach Eingabe der Auswahlparameter erhalten Sie die Anzeige der Berechti-
gungen.

Berechtigung anzeigen

Objekt . . . . . . . . . . . . : /temp
Art Ce e e e e e e e DIR
Eigner . . . . . . . . . . . . =z QSECOFR
Primidrgruppe . . . . . . . . . *NONE
Berechtigungsliste . . . . . . : *NONE

Daten- ----Objektberechtigungen----
Benutzer berecht. Exist Verw Ander Referenz
*PUBLIC *RWX X X X X
QSECOFR *RWX X X X X

Ende
Eingabetaste --> Weiter

Eg:Verlassen Fll=Datenberechtigungen detailliert anzeigen Fl2=Abbrechen
Fl7=Anfang F18=Ende

IFS-Objektberechtigungen

Die Bedeutung der Werte entnehmen Sie der nachstehenden Erlduterung des
Befehls ,,IFS-Objektberechtigungen editieren®.

Die Anzeige ,Mit Berechtigungen arbeiten®, die mit Auswahl 9 aus WRKLNK
vor einem Objekt aufgerufen werden kann, enthilt eine Liste der Benutzer,
die iiber die Berechtigung fiir das angeforderte Objekt verfiigen, sowie die
speziellen Berechtigungen dieser Benutzer. Die gleiche Anzeige kann tiber
den Befehl WRKAUT erreicht werden, bei dem allerdings der Objektname als
Parameterwert mitgegeben werden muss.

N
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Die allgemeine Berechtigung, die Eignerberechtigung und die Berechtigung
der Primargruppe werden ebenfalls angezeigt.

Es konnen auch Parameter in die Befehlszeile eingegeben und die Eingabeta-
ste gedriickt werden, um den Befehl sofort auszufithren. Sollen weitere Para-
meterwerte angegeben werden, die Funktionstaste 4 (Bedienerfithrung) dri-
cken. Wenn Parameter eingegeben werden und mehr als eine Auswahl
getroffen wird, gelten die Parameter fiir alle eingegebenen Auswahlmoglich-
keiten.

Um einen Befehl unmittelbar auszufiihren, den Befehl eingeben und die Ein-
gabetaste driicken. Fiir Hilfe bei der Befehlseingabe: den Befehl eingeben und
Funktionstaste 4 (Bedienerfithrung) driicken.

Mit der Taste F11 kann durch zwei verschiedene Versionen der Berechtigungs-
anzeigen geblittert werden:

+ Die Anzeige ,,Objektberechtigung anzeigen®, in der die systemdefinierten
Datenberechtigungsgruppen und die Objektberechtigungen aufgelistet
werden.

* Die Anzeige ,Datenberechtigungen detailliert anzeigen®.

Ist diese Anzeige abgeschlossen, kehrt der Benutzer durch Driicken der Ein-
gabetaste wieder in die Anzeige zuriick, von der aus diese Anzeige aufgerufen
wurde.

Mit Berechtigung arbeiten

Objekt . . . . . . . . . . . . : /alex

2 o DIR
Eigner . . . . . . . . . . . . RAZLEEIL
Primdrgruppe . . . . .+ .« . . . @ *NONE
Berechtigungsliste . . . . . . : *NONE

Auswahl eingeben und Eingabetaste driicken.
1=Benutzer hinzufiigen 2=Benutzerberechtigung &dndern
4=Benutzer entfernen

Daten- = ---------——-- Datenberechtigungen-------------

Ausw Benutzer berecht. Objopr Lesen Hinzu Aktual Lésch. Ausfih.
N *PUBLIC *RWX X X X X X X
B RAZLEEIL *RWX X X X X X X
B QDIRSRV *X X X
N Ende

Parameter oder Befehl

===>

F3=Verlassen F4=Bedienerfithrung F5=Aktualisieren F9=Auffinden
Eil=0bjektberecﬂ€igungen anzeigen E13=Abbrechen E§£=Weitere Tasten

Objektberechtigung fiir IFS-Objekte
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Der Pfadname des Objekts, fiir das Informationen angezeigt werden sollen. Seite 3

Art
Die Art des Objekts.

Hiaufig vorkommende Objektarten, die wahrscheinlich in dieser Anzeige ent-
halten sind:

AUTL Berechtigungsliste

BLKSF Blockorientierte Einheitendatei
CFGL Konfigurationsliste

CHRSF Zeichenorientierte Einheitendatei
CLS Klasse

CMD Befehl

CTLD Steuereinheitenbeschreibung
DDIR Verteiltes Verzeichnis

DEVD Einheitenbeschreibung

DIR Verzeichnis

DOC Dokument

DSTMF Verteilte Datenstromdatei

FIFO First-In/First-Out-Einheitendatei
FILE Datenbank- oder Einheitendatei
FLR Ordner

JOBD Jobbeschreibung

JOBQ Jobwarteschlange

LIB Bibliothek

LIND Leitungsbeschreibung

MSGQ Nachrichtenwarteschlange
ouTQ Ausgabewarteschlange

PGM Programm

SBSD Subsystembeschreibung

STMF Datenstromdatei

SYMLNK Symbolische Verbindung
USRPRF Benutzerprofil

IBM POWER Systems i Systemmanagement Ein ITP Handbuch
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Datenbankteildateien werden ebenfalls als Objektart MBR angesehen. Ein-
zelheiten tiber alle Objektarten enthilt das Handbuch CL-Themensammlung
in der Kategorie Programmierung im IBM i Information Center unter http://
www.ibm.com/systems/i/infocenter/.

Eigner
Der Eigner des genannten Objekts.

Primirgruppe

Der Name des Benutzerprofils, das die Primargruppe des Objekts ist. Die Pri-
margruppe kann mit dem Befehl CHGPGP (Primérgruppe dndern) gedndert
werden.

Berechtigungsliste

Der Name der Berechtigungsliste, mit der das genannte Objekt gesichert wird.
Der Wert *NONE zeigt an, dass bei der Bestimmung der Berechtigung fiir das
Objekt keine Berechtigungsliste verwendet wird.

Benutzer

Die Namen der Benutzer, die zur Verwendung des Objekts berechtigt sind.
Der Wert *PUBLIC zeigt die Berechtigungen der Benutzer an, die nicht spezi-
ell genannt werden und sich nicht auf der Berechtigungsliste des Objekts
befinden. Der Wert *NOUSRRPRP zeigt an, dass das Benutzerprofil, das eine
Berechtigung fiir dieses Objekt besitzt, auf diesem System nicht vorhanden
1st.

Berechtigung auf Daten

Die Datenberechtigung, tiber die der Benutzer fiir ein Objekt verfiigt. Benut-
zern konnen verschiedene systemdefinierte Datenberechtigungsebenen zuge-
ordnet werden. Dabei handelt es sich um folgende Ebenen:

*RWX

Erlaubt die Ausfiihrung sémtlicher Operationen fiir das Objekt, mit Aus-
nahme der Operationen, die auf den Eigner beschriankt sind oder durch
die Objektrechte gesteuert werden.

*RX
Erlaubt Zugriff auf die Objektattribute sowie die Benutzung des Objekts.
Der Benutzer kann das Objekt nicht dandern.

*RW

Erlaubt Zugriff auf die Objektattribute sowie die Anderung des Objekts.
Der Benutzer hat keine Berechtigung zum Verwenden des Objekts.

*WX

Erlaubt die Verwendung und die Anderung des Objekts. Der Benutzer hat
keinen Zugritf auf die Objektattribute.

*R

Erlaubt Zugriff auf die Objektattribute.

www.midrange.de
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Erlaubt die Anderung des Objekts.
*X

Erlaubt die Verwendung des Objekts.

*EXCLUDE
Alle Operationen am Objekt sind verboten.

*NONE
Wird vom System angezeigt, wenn der Benutzer keine Datenberechti-
gungen hat.

USER DEF

Wird vom System angezeigt, wenn die speziellen Datenberechtigungen
nicht mit den zuvor aufgefithrten, vordefinierten Datenberechtigungsebe-
nen iibereinstimmen. Die speziellen Datenberechtigungen konnen mit der
Funktionstaste zum detaillierten Anzeigen der Berechtigungen aufgelistet
werden.

Der Wert *AUTL ist auch giiltig, wenn allgemeine Berechtigungen definiert
werden. Er zeigt an, dass die Angaben in der von diesem Objekt verwendeten
Berechtigungsliste zur allgemeinen Berechtigung verwendet werden sollen,
um diese Berechtigungen festzulegen.

Berechtigungen auf Objekte

Die Objektberechtigungen, tiber die der Benutzer fiir das Objekt verfiigt. Ein
»X“1in der Spalte bedeutet, dass der Benutzer iiber die angegebene Objektbe-
rechtigung fiir das aufgefithrte Objekt verfiigt. Die speziellen Objektberechti-
gungen sind:

Existenz
Objektexistenzberechtigung umfasst die Berechtigung, die Objektexistenz
und das Eigentumsrecht zu kontrollieren.

Verwaltung

Objektverwaltungsberechtigung umfasst die Berechtigung, die Sicher-
heitsstufe anzugeben, das Objekt zu verschieben oder es umzubenennen,
sowie dem Objekt Teildateien hinzuzufiigen, wenn es sich um eine Daten-
bankdatei handelt.

Anderung

Objektinderungsberechtigung umfasst die Berechtigung zum Andern der
Attribute eines Objekts, wie z. B. Ausloser fiir eine Datenbankdatei hinzu-
figen oder entfernen und einer Datenbankdatei Teildateien hinzuftigen.

Referenz
Objektreferenzberechtigung umfasst die Berechtigung, das Objekt als
erste Ebene in einer referenziellen Integrititsbedingung anzugeben.
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9.12.11 Objekteigner

Vorstehend haben wir schon mehrfach den Begriff ,,Objekteigner” gelesen.
Was hat es damit auf sich?

Wie in vielen Betriebssystemen gibt es auch im IBM i einen Besitzer eines
Objekts. Das ist in der Regel der Benutzer, der das Objekt erstellt hat oder der
dessen Eignerschaft spiter iibernommen hat.

Der Eigner eines Objekts verfiigt immer tiber alle fiir das Objekt zutreffenden
Berechtigungen, wenn diese nicht ausdriicklich entzogen wurden. Der
Objekteigner hat die Berechtigung, allen Benutzern beliebige Berechtigungen
fir das Objekt zu erteilen. Eigner konnen auflerdem sich selbst Berechti-
gungen erteilen, die zuvor entzogen wurden. Sie konnen z.B. als Vorsichts-
mafinahme einige ihrer speziellen Berechtigungen aufheben und dann im
Bedarfsfall wieder erteilen.

Ein Benutzer mit der Sonderberechtigung *ALLOBJ verfiigt tiber die vollstdn-
dige Berechtigung fiir alle Objekte und kann das Eigentumsrecht an jedem
Objekt iibertragen. Alle Benutzer verfiigen tiber die Hinzufiige- und Losch-
berechtigung fiir ihre eigenen Benutzerprofile, d.h., die Benutzer konnen
durch Ubertragen des Objekteigentumsrechts Objekte in ihren Benutzerpro-
filen hinzufiigen oder (selbst erstellte) Objekte aus ihren Benutzerprofilen
16schen.

Einschrinkungen:

+ Um das Eigentumsrecht tibertragen zu konnen, muss jeder Benutzer
(einschliefilich des derzeitigen Objekteigners) tiber folgende
Berechtigungen verfiigen:

— Objektexistenzberechtigung (*OBJEXIST) fiir das Objekt
(auf3er fiir die Berechtigungsliste)

— Objektverwendungsberechtigung (*OBJOPR) und
Objektexistenzberechtigung (*OBJEXIST), wenn es sich bei
dem Objekt um eine Datei, eine Bibliothek oder eine
Subsystembeschreibung handelt.

— Die Sonderberechtigung fiir alle Objekte (*ALLOB]J) oder das
Eigentumsrecht, wenn das Objekt eine Berechtigungsliste ist.

— Hinzuftgeberechtigung (*ADD) fiir das Benutzerprofil des neuen
Eigners

— Loschberechtigung (*DLT) fiir das Benutzerprofil des
gegenwartigen Eigners
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— Die Sonderberechtigung fiir alle Objekte (*ALLOBJ) oder die
Sonderberechtigung des Sicherheitsadministrators (*SECADM),
um den Objekteigner eines Programms oder eines SQL-Pakets,
das die Berechtigung des Eigners tibernimmt, dndern zu konnen.

— Benutzungsberechtigung (*USE) fiir die ASP-Einheit (ASP =
Zusatzspeicherpool), sofern eine angegeben ist.

Wird bei Datensichtgeriten dieser Befehl nicht an der Einheit eingegeben,
dessen Eigentumsrecht oder von dessen Warteschlange das
Eigentumsrecht geandert werden soll, dann sollten vor diesem Befehl
zuerst der Befehl ALCOBJ (Objekt zuordnen) und dann der Befehl
DLCOBJ (Objekt freigeben) ausgefiithrt werden.

Die Objektarten *DOC und *FLR konnen nicht angegeben werden, der
Benutzer muss DLO-Unterstiitzung (Dokumentaustausch) verwenden.

Eine Anderung des Eigentumsrechts fiir ein Objekt, dem ein
Berechtigungsobjekt zugeordnet ist, bewirkt auch eine Anderung im
Eigentumsrecht des Berechtigungsobjekts.

Mit dem Befehl CHGOBJOWN kann die Eignerschaft eines Objekts an ein
anderes Benutzerprofil tbertragen werden. Die Berechtigungen anderer
Benutzer fir das Objekt werden davon nicht beriihrt:

Auswahl eingeben und Eingabetaste driicken.
Objekt
Okbjektart

ASP-Einheit *
Neuer Eigner

Objekteigner &dndexrn (CHGOBJOWN)

Name

Bibliothek *LIBL Name, *LIBL, *CURLIB
*ALRTBL, *AUTL, *BNDDIR...
Name, *, *SYSBAS

Name

Aktuelle Eignerberechtigung

*REVOKE

*REVOKE,

*SAME

Objekteigner dndern

Neuer Eigner (NEWOWN)

Gibt das Benutzerprofil oder den neuen Eigner eines Objekts an. Das Benut-
zerprofil muss bereits vorhanden sein, wenn dieser Befehl ausgefiihrt wird.

Aktuelle Eignerberechtigung (CUROWNAUT)
Gibt an, ob die Berechtigungen fiir den aktuellen Eigner entzogen werden,
wenn die Angabe fiir den Figner geindert wird.
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*REVOKE
Dem aktuellen Eigner wird die Berechtigung entzogen, wenn das Objekt-
eignerrecht einem neuen Eigner tibertragen wird.

*SAME
Die Berechtigung des aktuellen Eigners bleibt als personliche Berechtigung
fur das Objekt bestehen.

www.midrange.de
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CHGOBJOWNOBJ (USERLIB/PROGRAM1) OBITYPE(*PGM) NEWOWN (ANN)
Mit diesem Befehl wird dem Benutzer ANN das Eigentumsrecht an dem Pro-
gramm PROGRAMLI, das sich in der Benutzerbibliothek USERLIB befindet,
zugeordnet. Dem aktuellen Eigner wird die Berechtigung entzogen.
S
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9.12.12 Primargruppe
Ein weiterer Begriff, der erwidhnt wurde, ist die Primargruppe. Was ist das?

Sie konnen eine Primidrgruppe fiir ein Objekt festlegen. Der Name der Pri-
margruppe und die Primédrgruppenberechtigungen werden zusammen mit
dem Objekt gespeichert. Die Verwendung von Primargruppen resultiert in
einer besseren Performance als die Verwendung der Gruppenberechtigung,
wenn Rechte auf ein Objekt gepriift werden.

Ein Profil muss ein Gruppenprofil sein (eine GID — Parameter im Benutzer-
profil — haben), um als Primargruppe zu einem Objekt zugewiesen werden zu
konnen. Das gleiche Profi kann nicht zugleich der Eigner des Objekts und die
Primirgruppe sein.

Wenn ein Benutzer ein neues Objekt erstellt, steuern die Parameter im
Benutzerprofil, ob die Gruppe des Benutzers die Berechtigung an das Objekt
weitergibt und welcher Typ von Berechtigungen vergeben wird.

Der Parameter ,,Gruppenberechtigungstyp® (GRPAUTTYP) im Benutzer-
profil kann verwendet werden, um die Benutzergruppe zur Primargruppe fiir
ein Objekt zu machen. Die Zuweisung von Berechtigung und Eignerschaft zu
neuen Objekten zeigt, wie Berechtigung zugeordnet wird, wenn neue Objekte
erstellt werden. Fiir ein verzeichnisbasiertes Objekt in einigen Dateisystemen
erbt das Objekt die Primérgruppe des tibergeordneten Verzeichnisses. Wenn
z.B. das tibergeordnete Verzeichnis als Primargruppe RUD hat, wird RUD
Probleme bekommen, wenn er versucht irgendetwas im tibergeordneten Ver-
zeichnis zu erstellen. Dies passiert deshalb, weil das gleiche Profil nicht gleich-
zeitig beides sein kann, Eigner und Primérgruppe fir das gleiche Objekt.

Sie konnen die Primirgruppe fiir ein bibliotheks- oder verzeichnisbasiertes
Objekt mit Hilfe der folgenden Befehle dndern:

* Primidrgruppe des Objekts éndern (CHGOBJPGP)
* Primirgruppe dndern (CHGPGP)

+ Option 9 aus ,Mit Objekten iiber Primérgruppen arbeiten®
(WRKOBJPGP)

Sie konnen die Berechtigung der Primdrgruppe mit dem Befehl ,,Objektbe-
rechtigungen bearbeiten® (EDTOBJAUT) oder den Grant- und Revoke-
Befehlen dndern. Sie konnen die Primargruppenberechtigung fiir ein biblio-
theks- oder verzeichnisbasiertes Objekt mit dem Befehl ,Berechtigung
andern“ (CHGAUT) oder mit dem Befehl ,Mit Berechtigung arbeiten®
(WRKAUT) dndern.
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9.13 Ressourcenschutz EXE]
Seite 1

P‘rugrnmml:

Dateien *FILE Berechtigung??? )

Wer darf was?

Wir wissen jetzt, wie Objekte organisiert werden, aber wie steuern wir die
Zugriffsberechtigungen auf die einzelnen Objekte?

Fiir jedes iSeries-Objekt gibt es eine eigene Liste, wer was mit dem Objekt tun
kann. Das nennt man Ressourcenschutz. Sicherheitsberechtigungen auf
Objektebene unterscheiden sich von Berechtigungen auf Benutzerebene.
Benutzerberechtigungen benennen fiir jeden Benutzer Vollmachten auf brei-
ter Ebene, wohingegen Objekte tiber eine Liste von Benutzern verfiigen, die
mit dem Objekt arbeiten diirfen. Zundchst ist relevant, wer das Eigentums-
recht an dem Objekt besitzt. Es gibt eine Vielzahl von Benutzern und nur
einer kann das Eigentumsrecht besitzen. Anderen Benutzern muss der Zugriff
tiber spezifische Berechtigungen gewihrt werden.
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9.13.1 Objektberechtigungen verwalten

OD Sie Objekte bearbeiten konnen, ist somit von Thren spezifischen Objektbe-
rechtigungen abhingig.

Objektberechtigung anzeigen (DSPOBJAUT)

Auswahl eingeben und Eingabetaste driicken.

Objekt . . . . . . . . . . . .. > PAKNDOO Name

Bibliothek . . . . . . . . . . >  RASCHECR Name, #LIBL, =CURLIB
Objektart . . . . . . . . . .. > *FILE *ALRTBL, =*AUTL, =*BNDDIR..
ASP-Einheit . . . . . . . . . . * Name, #, *SYSBRS
Ausgabe . . . . . . . . . . .. i #, *PRINT, =0UTFILE
Berechtigungsart . . . . . . . . *0BJECT *0BJECT, #*FIELD, #ALL

/

Wenn Sie die Ohjektherechtigungen mit 5QL
Befehlen vergeben, haben Sie zusétzlich die
Méglichkeit den Zugriff auf einzelne
Felder{Spalten) der Tahell hysiscl
Dateien)zu begrenzen.

Objektberechtigung anzeigen

Die Objektberechtigungen werden in personliche Berechtigungen und o6ffent-
liche Berechtigungen unterteilt. Personliche Berechtigungen sind Berechti-
gungen, die an bestimmte Benutzer vergeben werden. Allgemeine Berechti-
gungen gelten fir alle nicht explizit genannten Benutzer und werden mit
*PUBLIC gekennzeichnet. Zusitzlich wird zwischen Objektberechtigungen,
d.h. Berechtigungen, die das Objekt selbst betreffen und den Datenberechti-
gungen differenziert. Die Datenberechtigungen beziehen sich auf den Inhalt
des Objektes.
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Objektberechtigung editieren

Objekt . . . . . . . : PAKNDOO Eigner . . . . . . . : RASCHECR
Bibliothek . . . . : RASCHECR Primdrgruppe . . . . : *NONE
Objektart . . . . . : *FILE ASP-Einheit . . . . : *SYSBAS

Aktuelle Berechtigungen @ndern und Eingabetaste dricken.

Objekt ohrch Berechtigungsliste geschiitzt . . . . . . . . . . XNONE
Ubj ekt- Berechtigungen bestehen aus: Objekt- und Datenberechtigungen
Benutzer Gruppe berechtg.
RASCHECR /*HLL ek
QSECOFR Objekteigner *ALL U;r- v%rw Exlglenz Hn)i‘er-n H%f.
LGROO *CHANGE = =z 2 &
LGAB *USE — = | —
*PUBLIC *EXCLUDE Leien Hl;zuf RkT;al. L'ﬁslr.(‘hen Rus‘gi}r'.
I persdnliche 2 Z & = =
Berechtigungen

dffentliche
Rechte

Berechtigungsklassen

Berechtigungsklassen fiir Objekte

Die iSeries verwaltet die Objektberechtigungen in Objektberechtigungsklas-
sen. Man unterscheidet die folgenden Berechtigungsklassen:

*ALL

Der Benutzer kann alle Operationen am Objekt ausfithren. Er kann die
Objektexistenz steuern, die Berechtigungen fiir das Objekt bestimmen und
das Objekt verdndern. Er hat Zugriff auf alle Daten des Objektes. Es sei denn,
die Daten werden durch eigene Objektberechtigungen geschiitzt.

*CHANGE

Der Benutzer erhilt alle Berechtigungen zum Ausfithren des Objektes. Ausge-
nommen sind die Operationen, die tiber die Objektexistenzberechtigung ent-
scheiden. Die Berechtigung *CHANGE umfasst die Anderungsberechtigun-
gen, die Objektverwendungsberechtigung und alle Datenberechtigungen.

*USE

Die Berechtigung *USE besagt, dass der Anwender die Objekte verwenden
kann und Leseberechtigung sowie Ausfiihrungsberechtigung fiir die Daten
besitzt.

*EXCLUDE
Der Benutzer kann nicht auf das Objekt zugreifen.

Das Erteilen, Widerrufen und Andern von Objektberechtigungen geschieht
am einzelnen Objekt. Fiir die Bearbeitung stehen Thnen verschiedene Befehle
zur Verfiigung:

www.midrange.de
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EDTOBJAUT Objektberechtigungen editieren
RVKOBJAUT Objektberechtigungen entziehen
GRTOBJAUT Objektberechtigungen gewdhren
DSPOBJAUT Objektberechtigungen anzeigen

Da die Berechtigungsvergabe am einzelnen Objekt ziemlich zeitraubend sein
kann, ermoglicht die iSeries die generische Identifikation von Objekten, so
dass Sie mit einem Befehl alle Objekte in einer Bibliothek modifizieren kon-
nen. Mit dieser Methode sparen Sie zwar Zeit, aber der Einsatz sollte sorgfal-
tig geplant werden.

Objektberechtigung erteilen [(GRTOBJAUT)

Auswahl eingeben und Eingabetaste dricken.

Objekt . . . . . . . . . ... eps005cr Name, generisch#, *ALL
Bibliothek . . . . . . . . . . #LIBL Name, #LIBL, *=CURLIB, =#ALL...

Objektart . . . . . . . . . .. #1lib *ALL, #ALRTBL, *BNDDIR...

ASP-Einheit . . . . . . . . . . #* Name, #, #SYSBAS

Benutzer . . . . . . . . . . . . _*PUBLIC _ Name, #PUBLIC

+ fir weitere Wert
Berechtigung . . . . . . . -7 . #CHANGE #CHANGE, =#*ALL, #USE...

Offentliche Benutzer erhalten die

Berechtigung *CHANGE fir die .
Bibliothek EPS005CR. Offentliche Benutzer erhalten die Berechtigung

*CHANGE fiir ALLE Bibliotheken, die mit der
Zeichenfolge "EPS® beginnen, wenn Sie als
Ohjekitnamen EPS* eintragen..

Erteilen einer Objektberechtigung

Viele Unternehmen verzichten bislang auf eine Ressourcen-Schutzstrategie,
da der Schutz der Daten durch Meniis gewdhrleistet werden konnte. Heute
sind die iSeries-Systeme aber mit anderen Plattformen vernetzt. Dieser Trend
wird sich in Zukunft vermutlich weiter fortsetzen. Lokale und Remote-Benut-
zer erhalten dadurch neue Methoden, um auf die Daten ihrer iSeries zuzu-
greifen. Viele der neuen Funktionen, die IBM mit neuen Betriebssystemen
ausliefert (wie z.B. FTP, ODBC, IFS oder Operation Navigator), bieten neue
Wege fiir den Zugriff auf die Daten im Netzwerk. Das bedeutet aber nicht,
dass Sie sich wieder in die ,gute alte Zeit“ zuriicksehnen sollten. Verteilte
Computer- und Client-Server-Anwendungen haben sich etabliert und genie-
en zunehmende Popularitit. Sie sollten daher den Einfluss der neuen Mog-
lichkeiten bei ihrer Sicherheitsstrategie berticksichtigen.
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9.14 Native Sicherheitstools

Haben Sie schon einmal versucht ,,Go Security® in einer 5250-Sitzung aufzu-
rufen? Sie werden — entsprechende Rechte vorausgesetzt — staunen, was damit
alles moglich ist. ,,Go Security” ist sozusagen ein Einstieg in die vielfiltigen
Maoglichkeiten der IBM Power i Security. Schauen wir mal, was uns dieses
Menti alles bietet:

SECURITY Sicherheit

System: RAZLEE
Auswahlméglichkeiten:

1. Mit Objektberechtigung arbeiten
2. Mit Berechtigungslisten arbeiten
3. Blirosicherheit

4. Eigenes Kennwort &dndern

5. Eigenes Benutzerprofil &ndern

6. Mit Benutzerprofilen arbeiten

7. Mit Systemwerten arbeiten

8. Sicherheits-Tools
70. Zugehdérige Befehle

Auswahl oder Befehl

===>

F3=Verlassen F4=Bedienerfithrung F9=Auffinden Fl2=Abbrechen
Fl3=Unterstiitzende Informationen Fl6=Systemhauptmeni

Menii Security

Wenn Sie aufmerksam gelesen haben, stimmen Sie bestimmt mit mir tiber-
ein, dass wir die Inhalte der Mentipunkte 1 bis 7 bereits ausfiihrlich beschrie-
ben haben. Schauen wir also mal in Mentipunkt 8 — ,,Sicherheits-Tools".
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9.14.1 Sicherheitstools 9.14.1 |

Hierher kommen Sie auch direkt mit ,,Go Sectools“. In diesem Menii finden Seite 1
Sie viele niitzliche Funktionen, die es Thnen erlauben, sicherheitsrelevante
Zustinde im System zu priifen und einzustellen.

SECTOOLS Sicherheits-Tools
System: RAZLEE
Auswahlméglichkeiten:

Mit Profilen arbeiten
1. Standardkennworter analysieren

2. Liste aktiver Profile anzeigen
3. Liste aktiver Profile &dndern
4. Profilaktivitdt analysieren

5. Aktivierungsplan anzeigen
6. Eintrag im Aktivierungsplan &ndern

7. Verfallsplan anzeigen
8. Eintrag im Verfallsplan é&ndern

Weitere ...
Auswahl oder Befehl

===>

Fl=Hilfetext F3=Verlassen F4=Bedienerfithrung F9=Auffinden
Fl2=Abbrechen

Menii Sectools
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9.14.1.1 Standardkennworter analysieren

Wiirden Sie als Thr Kennwort Thren Benutzernamen verwenden? Man mag es
nicht glauben, aber tatsdchlich gibt es nicht wenige Systeme, bei denen das so
gehandhabt wird. Das ist natiirlich ein gefundenes Fressen fiir unliebsame
Kollegen, die so versuchen, unberechtigt an Informationen zu gelangen.

Relativieren kann man das nur ansatzweise. Verantwortliche argumentieren
dann zum Beispiel, dass die betreffenden Benutzerprofile ja mit dem Attribut
»Anfangsmenii“ = *SIGNOFF versehen sind. Ok, damit kann sich schon mal
niemand interaktiv am System anmelden, weil direkt auf die Anmeldung die
Abmeldung erfolgt. Aber haben Sie schon mal dariiber nachgedacht, dass ein
Zugriff ja beispielsweise aus Excel via ODBC erfolgen kann? Dabei muss sich
niemand interaktiv anmelden und erhilt trotzdem Zugriff!

Also nichts wie weg mit diesen unseligen Kombinationen. Rufen Sie Menii-
punkt 1 oder den Befehl ANZDFTPWD auf:

Standardkennwérter analysieren (ANZDFTPWD)
Auswahl eingeben und Eingabetaste driicken.

Aktion fur Profile . . . . . . . *NONE *NONE, *DISABLE, *PWDEXP

Mit dem Befehl ANZDFTPWD (Standardkennworter analysieren) kann ein
Bericht gedruckt werden, der alle Benutzerprofile im System enthilt, fiir die
ein Standardkennwort gilt. Auflerdem kann mit Hilfe dieses Befehls eine
Aktion fur die Profile durchgefiithrt werden. Ein Profil hat dann ein Stan-
dardkennwort, wenn das Kennwort des Benutzerprofils mit dem Namen des
Profils iibereinstimmt.

Wenn das System auf der Kennwortstufe 2 oder 3 ausgefiihrt wird, werden
sowohl Werte in Grof3schreibung als auch Werte in Kleinschreibung fiir den
Benutzerprofilnamen gepriift. Werte fir den Benutzerprofilnamen in
gemischter Grof3-/Kleinschreibung werden allerdings nicht gepriift. Wenn
fiir das Benutzerprofil JAMES also zum Beispiel das Kennwort ,JAMES® oder
james’ definiert ist, dann identifiziert das System diese Angabe als ein Stan-
dardkennwort. Die Kennworter ,JaMeS* oder ,James® werden hingegen nicht
als Standardkennworter identifiziert.

Einschrankung: Der Benutzer muss iiber die Sonderberechtigungen *ALLOB]
und *SECADM verfiigen, um diesen Befehl verwenden zu konnen.
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Das Format des Berichts richtet sich nach der fiir die Profile durchgefiihrten
Aktion. Wird keine Aktion durchgefiihrt, enthilt jeder Eintrag den Namen
und Status (STATUS) des Benutzerprofils, eine Angabe dariiber, ob das Kenn-
wort abgelaufen ist (PWDEXP) sowie die Textbeschreibung des Profils
(TEXT). Wird eine Aktion fir die Profile durchgefiihrt, enthilt jeder Eintrag
auflerdem die Werte, die fiir STATUS und PWDEXP gelten, nachdem das
Profil geandert wurde.

Die Liste der Benutzerprofile mit Standardkennwortern wird zusitzlich in
die Systemdatei QASECPWD in der Bibliothek QUSRSYS gestellt. Jeder Ein-
trag enthdlt den Namen des Benutzerprofils, die Werte fiir STATUS und
PWDEXP vor und nach der Anderung sowie den TEXT-Wert. Wurde keine
Aktion angefordert, gibt es kein zweites Wertepaar STATUS/PWDEXP.

Aktion fiir Profile (ACTION)
Die Aktion, die fiir Benutzerprofile mit einem Standardkennwort ausgefiihrt
werden soll.

« *NONE - Fiir Profile mit Standardkennwort wird keine
Aktion durchgefiihrt.

« *DISABLE - Das Feld STATUS des Benutzerprofils erhilt
den Wert *DISABLED.

« *PWDEXP - Das Feld PWDEXP des Benutzerprofils erhilt
den Wert *YES.
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Beispiele fiir ANZDFTPWD 9.14.1.1
ANZDFTPWD ACTION (*DISABLE *PWDEXP) Seite 3

Mit diesem Befehl werden alle Benutzerprofile im System analysiert. Alle
Benutzerprofile im System, fiir die ein Standardkennwort definiert ist, wer-
den deaktiviert, und die entsprechenden Kennworter werden als abgelaufen
definiert.

Nachdem der Befehl gelaufen ist, schauen Sie mit WRKSPLF nach der gene-
rierten Spooldatei (mit Benutzerdaten ANZDFTPWD). Wenn Sie sich die
anzeigen lassen, erscheint ein Bericht, der ungefihr folgendermaf3en aussieht:

Spool-Datei anzeigen

Datei . . . . . : QPSECPWD Seite/Zeile 1/1
Steuerung . . . . Spalten 1 - 130
Suchen . . . . .
L e - . T R L T - T - B T ¢ e N T SR . |

Benutzerprofile mit Standardkennwértern Seite 1
5770ss1 VIRIMO 100423 RAZLEE 05.04.14 14:01:59 CEST
Aktion fiir Profile . . . . . . . . . . . . : *NONE
Benutzer-
profil STATUS PWDEXP Text
RAZLEEAA *ENABLED *NO Razlee RAustra
RAZLEEFR1 *ENABLED *NO Razlee-Benutzer Frankreich
TEST11 *ENABLED *NO Sicherheitsbeauftragter
USRMMTEST *ENABLED *NO Test user MMa

L ENDE DER LISTE * ok ok k%

Sie sehen hier einige Benutzer, die Standardkennworter haben. Versuchen Sie
erst gar nicht, diese auf dem Dokumentationssystem zu erreichen, sie sind
natiirlich nur zu Dokumentationszwecken erstellt und nach dem Screenshot
gedandert worden.

Sie sehen an diesem Beispiel nicht nur, dass die Benutzer gleiche Kennworter
und Benutzernamen haben, sondern auch, dass diese aktiviert (Status
*ENABLED) sind und die Kennworter zudem nicht auf ,,enabled“ stehen, da
tiir PWDEXP *NO angegeben ist. Insgesamt ein hohes Sicherheitsrisiko.
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9.14.1.2 Liste aktiver Profile 9.14.1.2

Gibt es auf Threm System die Anforderung, Benutzerprofile nach einem Seite 1
bestimmten Inaktivititszeitraum zu deaktivieren? Hierfiir beschreiben wir

bald, welche Moglichkeiten der Anzeige Thnen fiir diese Profile zur Verfii-

gung stehen.

Nun geht es zundchst darum, die Liste der Benutzerprofile anzuzeigen, die
davon nicht betroffen sein sollen. Es gibt Benutzerprofile, die wichtig sind,
mit denen sich aber nie jemand interaktiv anmelden wird. Insbesondere Ver-
bindungsbenutzerprofile fiir automatisierte Aktivititen sind davon betroffen.
Damit Sie nicht versehentlich solch ein Profil deaktivieren, sind im Betriebs-
system Moglichkeiten vorgesehen, die nachfolgend beschrieben werden.

Liste aktiver Profile anzeigen (DSPACTPRFL)
Auswahl eingeben und Eingabetaste driicken.

Ausgabe * *, *PRINT

Mit dem Befehl DSPACTPRFL (Liste aktiver Profile anzeigen) wird die Liste
der Benutzerprofile angezeigt, die immer als aktiv gelten und somit nicht von
der Befehlsfunktion ANZPRFACT (Profilaktivitit analysieren) deaktiviert
werden. Diese IBM-Benutzerprofile, die niemals als inaktiv angenommen
werden, werden nicht aufgelistet. Diese Informationen wurden mit dem
Befehl CHGACTPRFL (Liste aktiver Profile indern) zusammengestellt. Wenn
der Befehl DSPACTPRFL (Liste aktiver Profile anzeigen) vor dem Befehl
CHGACTPRFL ausgegeben wird, erstellt das System einen leeren Bericht.

Einschrinkung: Der Benutzer muss tiber die Sonderberechtigung fiir alle
Objekte (*ALLOBJ) verfiigen, um diesen Befehl auszufiihren.

Ausgabe (OUTPUT)
Gibt an, ob die Ausgabe des Befehls an der anfordernden Datenstation ange-
zeigt oder gedruckt werden soll.

+ *—FEine durch einen interaktiven Job angeforderte Ausgabe wird ange-
zeigt. Eine von einem Stapeljob angeforderte Ausgabe wird mit der Spool-
ausgabe des Jobs gedruckt.

* *PRINT - Die Ausgabe wird mit der Spoolausgabe des Jobs gedruckt.

Liste aktiver Profile
Folgende Profile werden nicht inaktiviert (*DISABLED), wenh
sie die nebenstehende Anzahl an Tagen inaktiv waren .. *NOMAX

Benutzer- Benutzer- Benutzer-

profil profil profil

RENGEL

Liste aktiver Profile
§
2
7
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Seite 2 DSPACTPRFL OUTPUT(*PRINT)

Mit diesem Befehl wird die Liste der Profile gedruckt, die vom Befehl
ANZPRFACT (Profilaktivitit analysieren) immer als aktiv angenommen
werden.
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9.14.1.3 Liste aktiver Profile andern

Verwenden Sie diesen Befehl, um diejenigen Benutzerprofile anzugeben, die
nie deaktiviert werden sollen, auch wenn sie tiber den Schwellwert der Inak-
tivitdt hinausgehen.

Liste aktiver Profile dndern (CHGACTPRFL)

Auswahl eingeben und Eingabetaste driicken.

Benutzerprofil . . . . . . . . . Name
+ fiir weitere Werte
Aktion . . . . . . . . . L . L. *ADD *ADD, *REMOVE

Liste aktiver Profile dndern

Mit dem Befehl CHGACTPRFL (Liste aktiver Profile dndern) werden der
Liste derjenigen Profile, die vom Befehl ANZPRFACT (Profilaktivitdt analy-
sieren) immer als aktiv betrachtet werden, Benutzer hinzugefiigt, oder aus
der Liste werden Benutzer entfernt. Diese Profile werden niemals deaktiviert,
auch dann nicht, wenn sie wihrend der angegebenen Anzahl von Tagen inak-
tiv waren.

Es wird empfohlen, dieser Liste alle Profile hinzuzufiigen, die fiir eigene
Anwendungsobjekte erstellt wurden und nicht zum Anmelden verwendet
werden. Weiterhin sollten alle tibrigen IBM-Profile (,Q*“-Profile) hinzugefiigt
werden, die nicht deaktiviert werden sollen. Die in der folgenden Liste enthal-
tenen Profile miissen nicht hinzugefiigt werden, da sie nie als inaktiv gelten.

Die folgenden Benutzerprofile werden nie als inaktiv angesehen: QANZA-
GENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLEM, QDOC, QDSNX, QEJB,
QEJBSVR, QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL,
QLWISVR, QMGTC, QMSE, QNETSPLEF, QNESANON, QNTP, QPEX,
QPM400, QSECOFR, QSNADS, QSPL, QSPLJOB, QSRV, QSRVAGT, QSRV-
BAS, QSYS, QTCM, QTCP, QTFTP, QTMHHTTP, QTMHHTP1, QTSTRQS,
QWEBADMIN, QWSERVICE, QYCMCIMOM und QYPSJSVR.

Profile, die mit dem Befehl DLTUSRPRF (Benutzerprofil l6schen) geloscht
werden, werden automatisch aus der Liste der aktiven Profile entfernt.

Diese Informationen konnen mit dem Befehl DSPACTPRFL (Liste aktiver
Profile anzeigen) angezeigt werden.

Einschrinkung: Der Benutzer muss tiber die Sonderberechtigung fiir alle
Objekte (*ALLOB]J) verfiigen, um diesen Befehl auszufiihren.
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Benutzerprofil (USRPRF)

Dies ist ein erforderlicher Parameter und betrifft den Namen des Benutzer-
profils, das der Liste der aktiven Benutzer hinzugefiigt oder daraus entfernt
werden soll.

Fiir diesen Parameter konnen mehrere Werte eingegeben werden.

Aktion (ACTION)

Gibt an, ob das Benutzerprofil der Datei, die die Liste der immer aktiven
Benutzer enthilt, hinzugefiigt oder daraus geloscht werden soll. Die Profile in
dieser Liste werden nicht von der Befehlsfunktion ANZPRFACT (Profilakti-
vitdt analysieren) deaktiviert.

* *ADD - Das Profil wird der Liste hinzugefiigt und gilt damit niemals als
inaktiv.

* *REMOVE - Das Profil wird aus der Liste entfernt und gilt damit nach
der angegebenen Anzahl von Tagen als inaktiv.

Beispiele fiir CHGACTPRFL
CHGACTPRFL USRPRF(JMBLOCK GARRY)ACTION(*ADD)

Mit diesem Befehl wird die Liste der Benutzerprofile gedndert, die immer als
aktiv angenommen werden. Die Benutzerprofile JMBLOCK und GARRY
werden der Liste der Profile hinzugefiigt, die vom Befehl ANZPRFACT (Pro-
filaktivitdt analysieren) immer als aktiv angenommen werden.
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9.14.1.4 Profilaktivitat analysieren

Mit dem Befehl ANZPRFACT (Profilaktivitit analysieren) wird festgestellt,
ob Profile wihrend der angegebenen Anzahl von Tagen inaktiv waren.

Profilaktivitdt analysieren (ANZPRFACT)
Auswahl eingeben und Eingabetaste driicken.

Anzahl inaktiver Tage P 1-366, *NOMAX

Profilaktivitit analysieren

War ein Profil wihrend dieses Zeitraums inaktiv, wird es deaktiviert. Das
Datum, an dem das Benutzerprofil zuletzt benutzt wurde, wird verwendet,
um die Anzahl von Tagen festzustellen, an denen ein Benutzerprofil inaktiv
war. Ist das Datum der letzten Benutzung nicht angegeben, wird das Datum
des Zuriickspeicherns verwendet. Ist das Datum des Zurtickspeicherns nicht
angegeben, wird das Erstellungsdatum verwendet.

Wenn ein Profil deaktiviert wird, wird eine Nachricht an die Nachrichten-
warteschlange des Benutzers gesendet, der den Befehl ANZPRFACT abgesetzt
hat. Die von diesem Befehl deaktivierten Profile sollten tiberpriift werden,
um festzustellen, ob sie noch benotigt werden. Falls nicht, sollten sie geloscht
werden.

Benutzerprofile konnen von dieser Verarbeitung ausgenommen werden,
indem sie mit dem Befehl CHGACTPRFL (Liste aktiver Profile indern) der
Liste der Profile hinzugefiigt werden, die immer als aktiv gelten.

Es wird empfohlen, dieser Liste alle Profile hinzuzufiigen, die fiir eigene
Anwendungsobjekte erstellt wurden und nicht zum Anmelden verwendet
werden. Weiterhin sollten alle tibrigen IBM-Profile (,,Q“-Profile) hinzugefiigt
werden, die nicht deaktiviert werden sollen. Die in der folgenden Liste enthal-
tenen Profile miissen nicht hinzugefiigt werden, da sie nie als inaktiv gelten.

QANZAGENT, QAUTPROF, QCLUMGT, QCLUSTER, QCOLSRV, QDBSHR,
QDBSHRDO, QDFTOWN, QDIRSRV, QDLFM, QDOC, QDSNX, QEJB,
QEJBSVR, QFNC, QGATE, QIBMHELP, QIPP, QLPAUTO, QLPINSTALL,
QLWISVR, QMGTC, QMSF, QNETSPLF, QNFSANON, QNTP, QPEX,
QPM400, QSECOFR, QSNADS, QSPL, QSPLJOB, QSRV, QSRVAGT, QSRV-
BAS, QSYS, QTCM, QTCP, QTFTP, QTMHHTTP, QTMHHTP1, QTSTRQS,
QWEBADMIN, QWSERVICE, QYCMCIMOM und QYPSJSVR.

Diese Informationen konnen mit dem Befehl DSPACTPRFL (Liste aktiver
Profile anzeigen) angezeigt werden.
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Wenn fiir den Parameter INACDAYS ein Wert angegeben wird, wird tédglich
iber einen Jobplanungseintrag QSECIDLI tiberpriift, ob Profile fiir die ange-
gebene Anzahl von Tagen inaktiv waren.

Um die Funktion ,Profilaktivitit analysieren® auszuschalten, geben Sie
*NOMAX fiir die Anzahl inaktiver Tage an.

Der Job ANZPRFACT lduft tiber Nacht. Falls die Ausfithrungszeit dieses Jobs
gedndert werden soll, kann mit dem Befehl CHGJOBSCDE (Jobplanungsein-
trag dndern) der Job QSECIDLI1 gedndert werden.

Einschrankung: Der Benutzer muss iiber die Sonderberechtigungen *ALL-
OB]J, *SECADM und *JOBCTL verfiigen, um diesen Befehl verwenden zu
konnen.

Anzahl inaktiver Tage (INACDAYS)
Dies ist ein erforderlicher Parameter.

+ Tage — Die Anzahl der Tage, die ein Benutzerprofil inaktiv sein kann,
bevor es deaktiviert wird. Profile, die fiir die angegebene Anzahl von
Tagen inaktiv waren, werden deaktiviert. Giiltig sind Werte von 1 bis 366
oder *"NOMAX.

* *NOMAX - Es gelten keine Profile als inaktiv.

Beispiele fiir ANZPRFACT
ANZPRFACT INACDAYS(30)

Mit diesem Befehl wird analysiert, ob Profile in den letzten 30 Tagen aktiv
waren oder nicht. Benutzerprofile, die fiir mindestens 30 Tage inaktiv waren,
werden deaktiviert.
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9.14.1.5 Aktivierungsplan anzeigen

Haben Sie auch Befiirchtungen, dass mit Benutzerprofilen von Mitarbeitern
auf8erhalb der reguldren Arbeitszeiten ,,herumgespielt wird? Das konnen Sie
einfach verhindern, indem Sie die Benutzerprofile nach Feierabend deaktivie-
ren und vor Arbeitsbeginn wieder aktivieren.

Dies bewerkstelligt die Funktion zum Eintragen und zur Anzeige der davon
betroffenen Profile.

Aktivierungsplan anzeigen (DSPACTSCD)
Auswahl eingeben und Eingabetaste driicken.

Ausgabe S oo * *, *PRINT

Aktivierungsplan anzeigen

Mit dem Befehl DSPACTSCD (Aktivierungsplan anzeigen) werden Benutzer-
profile, deren Aktivierungs- und Deaktivierungszeitpunkt sowie die Tage, an
denen sie aktiv werden, angezeigt. Diese Informationen befinden sich in der
Datei QASECACT in der Bibliothek QUSRSYS und wurden mit dem Befehl
CHGACTSCDE (Eintrag im Aktivierungsplan dndern) zusammengestellt.

Einschrankung: Der Benutzer muss tiber die Sonderberechtigung fiir alle
Objekte (*ALLOBJ) verfiigen, um diesen Befehl auszufiihren.

Ausgabe (OUTPUT) — Gibt an, ob die Ausgabe des Befehls an der anfor-
dernden Datenstation angezeigt oder ob sie gedruckt werden soll.

+ *— Eine durch einen interaktiven Job angeforderte Ausgabe wird ange-
zeigt. Eine von einem Stapeljob angeforderte Ausgabe wird mit der Spool-
ausgabe des Jobs gedruckt.

* *PRINT - Die Ausgabe wird mit der Spoolausgabe des Jobs gedruckt.
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9.14.1.5 Beispiele fiir DSPACTSCD
Seite 2 DSPACTSCD OUTPUT(*)

Mit diesem Befehl wird der Aktivierungsplan mit der Spoolausgabe des Jobs
am Bildschirm angezeigt:

Aktivierungsplan fir Benutzerprofile

Benutzer- Aktivie- Inaktivie-
profil rungszeit rungszeit Tage
RAZLEEFR1 07:00:00 18:00:00 *MON *TUE *WED *THU *FRI

In diesem Fall wird das Benutzerprofil RAZLEEFR1 von Montag bis Freitag
jeweils um 7:00 Uhr aktiviert und um 18:00 Uhr deaktiviert.
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9.14.1.6 Eintrag im Aktivierungsplan dndern

Um Benutzerprofile in die automatische Deaktivierung/Aktivierung aufzu-
nehmen, missen Sie diese hier hinterlegen.

Eintrag im Aktiv.-Plan d&ndern (CHGACTSCDE)

Auswahl eingeben und Eingabetaste driicken.

Benutzerprofil . . . . . . . . . Name

Aktivierungszeit . . . . . . . . Zeit, *NONE
Inaktivierungszeit . . . . . . . Zeit, *NONE

Tage . . . .« . e e e e *ALL *ALL, *MON, *TUE, *WED...

+ fir weitere Werte

Eintrag im Aktivierungsplan dndern

Mit Hilfe des Befehls CHGACTSCDE (Eintrag im Aktivierungsplan dndern)
kann ein Benutzerprofil zur Verfiigung gestellt werden, das nur fiir das
Anmelden wihrend eines bestimmten Zeitraums an bestimmten Tagen giil-
tig ist.

Wird ein neuer Plan fiir ein Benutzerprofil angegeben (CHGACTSCDE
erneut fir diesen Benutzer verwenden), ersetzt das System den vorhandenen
Plan fiir diesen Benutzer durch die neuen Informationen.

Wenn ein Profil aktiviert oder deaktiviert wird, wird eine Nachricht an die

Nachrichtenwarteschlange des Benutzers gesendet, der den Befehl
CHGACTSCDE abgesetzt hat.

Der Aktivierungs- und der Deaktivierungszeitpunkt sind so definiert, dass
sie fiir den gleichen Tag gelten. Wird beispielsweise als Aktivierungszeit 07:00
Uhr, als Deaktivierungszeit 18:00 Uhr und als Tag *MON angegeben, wird
das Profil montags um 7:00 Uhr aktiviert und um 18:00 Uhr deaktiviert. Soll
der Aktivierungszeitraum mehrere Tage umfassen, also beispielsweise von
montags 23:00 Uhr bis dienstags 07:00 Uhr gelten, muss *ALL als Tag ange-
geben werden. (Das Profil ist dann taglich von 23:00 Uhr bis 07:00 Uhr aktiv.)

Um ein Benutzerprofil aus der Datei zu entfernen, so dass es nicht mehr akti-
viert und deaktiviert wird, ENBTIME(*NONE) DSBTIME(*NONE) ange-
ben.

Der Aktivierungsplan kann mit dem Befehl DSPACTSCD (Aktivierungsplan
anzeigen) angezeigt werden.

Einschriankung: Der Benutzer muss iiber die Sonderberechtigungen *ALL-
OBJ, *SECADM und *JOBCTL verfiigen, um diesen Befehl verwenden zu
koénnen.
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9.14.1.6
Seite 2
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Benutzerprofil (USRPRF)
Dies ist ein erforderlicher Parameter. Er betrifft den Namen des Benutzerpro-
fils, das fiir einen bestimmten Zeitraum aktiviert werden soll.

Aktivierungszeit (ENBTIME)

Dies ist ein erforderlicher Parameter. Er betrifft die Uhrzeit an den angege-
benen Tagen, zu der der Job zur Aktivierung des Benutzerprofils iibergeben
wird.

Ein Profil wird nicht zur angegebenen Uhrzeit aktiviert, wenn die Anzahl der
maximal zuldssigen ungiiltigen Anmeldeversuche erreicht wurde.

Obwohl die Uhrzeit mit Sekunden angegeben werden kann, kann auf
Grund der MaBnahmen zur Ubergabe eines Jobs und der Auslastung des
Systems die exakte Uhrzeit, zu der der Job tibergeben wird, von der ange-
gebenen Uhrzeit abweichen.

* *NONE - Das Profil wird nicht aktiviert.
+ Aktivierungszeit — Die Zeit, die das Benutzerprofil aktiv ist.

Deaktivierungszeit (DSBTIME)

Dies ist ein erforderlicher Parameter. Er betrifft die Uhrzeit an den angege-
benen Tagen, zu der der Job zur Deaktivierung des Benutzerprofils iibergeben
wird.

Anmerkung:

Obwohl die Uhrzeit mit Sekunden angegeben werden kann, kann auf
Grund der MaBnahmen zur Ubergabe eines Jobs und der Auslastung des
Systems die exakte Uhrzeit, zu der der Job tibergeben wird, von der ange-
gebenen Uhrzeit abweichen.

« *NONE — Das Profil wird nicht deaktiviert.

+ Inaktivierungszeit — Die Zeit, die das Benutzerprofil inaktiv ist.
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Tage (DAYS) 9.14.1.6

Die Wochentage, an denen der Job zur Aktivierung und/oder Deaktivierung Seite 3
des Benutzerprofils tibergeben wird.

* *ALL — Der Job wird jeden Tag tibergeben.

* *MON - Der Job wird montags iibergeben.

« *TUE - Der Job wird dienstags tibergeben.

* *WED - Der Job wird mittwochs tibergeben.

« *THU - Der Job wird donnerstags tibergeben.

* *FRI - Der Job wird freitags tibergeben.

* *SAT — Der Job wird samstags tibergeben.

+ *SUN - Der Job wird sonntags tibergeben.

Fiir diesen Parameter konnen mehrere Werte eingegeben werden.

Beispiele fiir CHGACTSCDE

CHGACTSCDE USRPRF (GARRY)ENBTIME(,07:00:00°)
DSBTIME(,18:00:00‘) DAYS(*MON, *TUE, *WED, *THU, *FRI)

Mit diesem Befehl wird der Aktivierungsplan fiir das Benutzerprofil GARRY
gedndert. Das Benutzerprofil GARRY wird jeden Montag, Dienstag, Mitt-
woch, Donnerstag und Freitag um 7:00 Uhr aktiviert und um 18:00 Uhr an
diesen Tagen wieder deaktiviert. Uber das Wochenende bleibt das Benutzer-
profil deaktiviert.
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9.14.1.7 Verfallsplan anzeigen 9.14.1.7 |

Mitarbeiter, die das Unternehmen verlassen, sollten keine aktivierten Benut- Seite 1
zerprofile hinterlassen. Daher sollten Sie sich angewohnen, Profile ausge-

schiedener Mitarbeiter umgehend zu deaktivieren. Sie brauchen das nicht an

dem Tag zu tun, an dem der Mitarbeiter das letzte Mal da ist, auch hierfir

bietet [hnen das Betriebssystem Funktionen an.

Verfallsplan anzeigen (DSPEXPSCD)
Auswahl eingeben und Eingabetaste driicken.

Ausgabe S e e * *, *PRINT

Verfallsplan anzeigen

Mit dem Befehl DSPEXPSCD (Verfallsplan anzeigen) wird die Liste der
Benutzerprofile, ihr Verfallsdatum und die durchzufithrende Aktion (Profil
deaktivieren oder l6schen) angezeigt. Wenn keine Benutzerprofile fiir den
automatischen Ablauf definiert wurden, wird ein leerer Bericht erzeugt.

Soll das Profil geloscht werden, wird auch die Angabe fiir die eigenen Objekte
(*NODLT, *DLT, *CHGOWN) sowie die Angabe fiir die Primirgruppe
(*NOCHG, *CHGPGP) angezeigt. Lautet die Angabe fiir die eigenen Objekte
*CHOWN, wird der neue Eigner angezeigt. Lautet die Angabe fiir die Pri-
margruppe *CHGPGP, werden die neue Primargruppe und die Berechtigung
fir die neue Primérgruppe angezeigt.

Die Benutzerprofileintrige wurden aus folgenden Angaben hinzugefigt:

 Befehl CRTUSRPRF (Benutzerprofil erstellen) oder CHGUSRPRF
(Benutzerprofil andern) unter Angabe des Parameters USREXPDATE
(Ablaufdatum fiir Benutzerprofil) oder des Parameters USREXPITV
(Ablaufintervall fiir Benutzerprofil).

* Befehl CHGEXPSCDE (Eintrag im Verfallsplan dndern) wurde ausge-
fithrt, um ein Benutzerprofil zu einem bestimmten Datum auszufithren
oder zu deaktivieren.

Einschrinkung: Der Benutzer muss tiber die Sonderberechtigung fiir alle
Objekte (*ALLOB]J) verfiigen, um diesen Befehl auszufiihren.

Ausgabe (OUTPUT)
Gibt an, ob die Ausgabe des Befehls an der anfordernden Datenstation ange-
zeigt oder ob sie gedruckt werden soll.

* *—Eine durch einen interaktiven Job angeforderte Ausgabe wird ange-
zeigt. Eine von einem Stapeljob angeforderte Ausgabe wird mit der Spool-
ausgabe des Jobs gedruckt.

* *PRINT - Die Ausgabe wird mit der Spoolausgabe des Jobs gedruckt.
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9.14.1.7 | Beispiele fiir DSPEXPSCD
Seite 2 DSPEXPSCD OUTPUT(¥)

Mit diesem Befehl werden alle Eintrage im Verfallsplan angezeigt.

Verfallsplan fir Benutzerprofile

Angabe
Benutzer- Verfalls- eigene Neuer
profil datum Aktion Objekte Eigner

RAZLEEFR1 30.09.14 *DISABLE

Verfallsplan fiir Benutzerprofile
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9.14.1.8 Eintrag im Verfallsplan andern

Natiirlich miissen diese Verfallsdaten zunichst einmal eingetragen werden,
bevor sie angezeigt werden konnen.

Eintrag im Verfallsplan &ndern (CHGEXPSCDE)
Auswahl eingeben und Eingabetaste dricken.
Benutzerprofil . . . . . . . . . Name
+ flir weitere Werte
Verfallsdatum . . . . . . . . . Datum, *NONE
Aktion . . . . . . . . . . . . . *DISABLE *DISABLE, *DELETE
Auswahl eigener Objekte:
Wert eigener Objekte . . . . . *NODLT *NODLT, *DLT, *CHGOWN
Ben.profilname, wenn *CHGOWN Name
Angabe fir Primdrgruppe:
Primdrgruppenwert . . . . . . *NOCHG *NOCHG, *CHGPGP
Neue Primdrgruppe . . . . . . Name, *NONE
Berecht. fiir neue Primdrgruppe *OLDPGP, *PRIVATE, *ALL...

Eintrag im Verfallsplan dndern

Mit dem Befehl CHGEXPSCDE (Eintrag im Verfallsplan dndern) kann das
Verfallsdatum fiir ein Benutzerprofil angegeben werden. Das verfallene
Benutzerprofil kann entweder deaktiviert oder geloscht werden.

Um einen Benutzerprofileintrag so zu dndern, dass er nicht mehr verfallt,
EXPDATE(*NONE) angeben.

Diese Informationen kénnen mit dem Befehl DSPEXPSCD (Verfallsplan
anzeigen) angezeigt werden.

Wurde geplant, ein Profil zu deaktivieren oder zu 16schen, wird der Job QSEC-
EXP1 jede Nacht ausgefiihrt.

Einschrinkung: Der Benutzer muss iiber die Sonderberechtigungen *ALL-
OBJ, *SECADM und *JOBCTL verfiigen, um diesen Befehl verwenden zu
konnen.

Benutzerprofil (USRPRF)
Dies ist ein erforderlicher Parameter. Er betrifft den Namen des Benutzerpro-
fils, das ablaufen soll.

Fiir diesen Parameter konnen mehrere Werte eingegeben werden.

Verfallsdatum (EXPDATE)
Dies ist ein erforderlicher Parameter. Er betrifft das Verfallsdatum fiir das
bzw. die Benutzerprofile.

* *NONE - Das Profil sollte aus der Liste der Benutzerprofile, die ablaufen
sollen, entfernt werden.

+ Verfallsdatum — Das Verfallsdatum des Profils.
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9.14.1.8 Aktion (ACTION)
Seite 2 Die Aktion, die fiir das verfallene Benutzerprofil durchgefithrt werden soll.

« *DISABLE — Das Profil wird deaktiviert.

« *DELETE — Das Profil wird geloscht. Kann das Benutzerprofil nicht
geloscht werden, wird es deaktiviert.

Auswahl eigener Objekte (OWNOBJOPT)
Die Art der Arbeitsginge, die bei den eigenen Objekten des zu loschenden
Benutzerprofils durchgefithrt werden sollen.

Element 1: Angabe fiir eigene Objekte

* *NODLT - Die eigenen Objekte des Benutzerprofils werden nicht gedn-
dert und das Benutzerprofil wird nicht gel6scht, wenn der Benutzer eigene
Objekte hat.

+ *DLT - Die eigenen Objekte dieses Benutzerprofils werden geloscht. Das
Benutzerprofil wird geloscht, nachdem alle eigenen Objekte geloscht und
alle Primérgruppenobjekte tibertragen wurden.

* *CHGOWN - Die eigenen Objekte dieses Benutzerprofils gehen in das
Eigentum des angegebenen Benutzerprofils tiber. Das Benutzerprofil wird
geloscht, nachdem alle eigenen Objekte tibertragen worden sind.

*+ Bei Angabe von *CHGOWN muss fiir das neue Benutzerprofil ein Benut-
zerprofilname angegeben werden. Das neue Benutzerprofil ist Eigner aller
Objekte, deren Eigner das im Parameter USRPRF angegebene Benutzer-
profil war.

Element 2: Benutzerprofil des neuen Eigners
+ Name des Benutzerprofils — Der Name des Benutzerprofils.

+ Angabe fir Primdrgruppe (PGPOPT) — Die Art der Operationen, die mit
den Objekten durchgefiihrt werden sollen, fiir die das zu 16schende
Benutzerprofil die Primérgruppe ist.

* *NOCHG - Die Objekte, fiir die das Benutzerprofil die Primérgruppe ist,
andern sich nicht, und das Benutzerprofil wird nicht geloscht, wenn der
Benutzer die Primdrgruppe fiir eines der Objekte ist.
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Element 1: Primérgruppe von Objekten @ndern 9.14.1.8
* *CHGPGP - Die Objekte, fiir die das Benutzerprofil die Primédrgruppe Seite 3

ist, werden in das angegebene Benutzerprofil ibertragen. Das Benutzer-
profil wird geloscht, nachdem alle Objekte iibertragen worden sind.

* Bei Angabe von *CHGPGP muss der Name eines Benutzerprofils oder
*NONE angegeben werden. Wird der Name eines Benutzerprofils angege-
ben, wird dieser Benutzer zur Primdrgruppe fiir alle Objekte, fir die das
im Parameter USRPRF angegebene Benutzerprofil die Primérgruppe ist.
Wird *NONE angegeben, besteht fiir alle Objekte, fiir die das im Parame-
ter USRPRF angegebene Benutzerprofil die Primérgruppe ist, keine Pri-
madrgruppenzuordnung mehr.

Element 2: Benutzerprofil einer neuen Primirgruppe
+ Name des Benutzerprofils — Der Name des Benutzerprofils. Das angege-
bene Benutzerprofil muss tiber eine Gruppennummer (GID) verfiigen.

* *NONE - Den Objekten wird keine Primérgruppe zugeordnet.

Element 3: Neue Primérgruppenberechtigung
* *OLDPGP - Die neue Primérgruppe erhilt dieselbe Berechtigung fiir das
Objekt wie die alte Primédrgruppe.

« *PRIVATE - Verfiigt die neue Primérgruppe tiber eine persénliche
Berechtigung fiir das Objekt, wird sie die Primérgruppe fiir das Objekt,
und die bisherige personliche Berechtigung wird als Primargruppenbe-
rechtigung tibernommen. Verfiigt die neue Primargruppe tiber keine
personliche Berechtigung fiir das Objekt, wird sie die Primdrgruppe,
jedoch ohne Berechtigung fiir das Objekt.

* *ALL — Die neue Primérgruppe erhilt die Berechtigung *ALL fiir das
Objekt.

* *CHANGE - Die neue Primirgruppe erhilt die Berechtigung *CHANGE
fur das Objekt.

« *USE — Die neue Primiargruppe erhilt die Berechtigung *USE fiir das

Objekt.
« *EXCLUDE - Die neue Primidrgruppe erhilt die Berechtigung
*EXCLUDE fiir das Objekt.

Beispiele fiir CHGEXPSCDE
CHGEXPSCDE USRPRF(RAZLEEFR1)EXPDATE(,30/09/2014°)
ACTION(*DELETE)

Mit diesem Befehl wird der Verfallsplaneintrag fiir das Benutzerprofil RAZ-
LEEFR1 gedndert. Das Benutzerprofil RAZLEEFR1 wird am 30. September
2014 geloscht.
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9.14.1.9 Interne Profildaten drucken

Wissen Sie, was sich hinter einem Benutzerprofil verbirgt? Dieser Befehl zeigt
Thnen auf, was im Laufe der Zeit alles an ein Benutzerprofil gekoppelt wurde.

Interne Profildaten drucken (PRTPRFINT)

Auswahl eingeben und Eingabetaste driicken.

Auswédhlen nach . . . . . . . . . *USRPRF *USRPRF, *PCTFULL
Benutzerprofil . . . . . . . . . *ALL Name, generisch*, *ALL
Voll (Prozentsatz) . . . . . . . 99.90 0.01-100.00

Interne Profildaten drucken

Mit dem Befehl PRTPRFINT (Interne Profildaten drucken) kann ein Bericht
gedruckt werden, der Informationen tiber die Anzahl der Eintrdge in einem
Benutzerprofilobjekt (*USRPRF) enthilt. Die Anzahl der Eintrige im Benut-
zerprofil bestimmt dessen Grofie.

In einem Benutzerprofil konnen vier Arten Eintrage vorkommen:

Eigene Objekte — Fiir jedes Objekt, das einem Benutzer gehort, ist in seinem
Benutzerprofil (*USRPRF) ein Eintrag ,eigene Objekte® vorhanden.

Personliche Berechtigungen — Fiir jede personliche Berechtigung, die einem
Benutzer erteilt wurde, ist in seinem Benutzerprofil (*USRPRF) ein Eintrag
»personliche Berechtigung® vorhanden.

Objekte mit Berechtigung — Fiir jeden Benutzer, dem eine personliche
Berechtigung fiir ein Objekt erteilt wurde, das zu einem anderen Profil gehort,
ist im Profil (*USRPRF) des Objekteigners ein Eintrag ,,Objekt mit Berechti-
gung“ vorhanden.

Primiargruppenberechtigungen — Fiir jedes Objekt, fiir das ein Benutzer die
Primérgruppe ist, ist in seinem Benutzerprofil (*USRPRF) ein Eintrag ,,Pri-
margruppe” vorhanden.

Mit jedem Eintrag wichst das Benutzerprofilobjekt (*USRPRF) weiter an.
Alle Eintrage zusammengenommen bestimmen die Grofle des Benutzerpro-
fils. Ein Benutzerprofil (*USRPRF) kann ca. zehn Millionen Eintrige fiir
Objekte im Zusatzspeicherpool des Systems enthalten. Dartiber hinaus kann
es weitere zehn Millionen Eintrdge fiir jeden unabhingigen angehingten
Zusatzspeicherpool enthalten, in dem Objekte des Profils gespeichert sind
bzw. der Objekte enthilt, fiir die das Profil tiber personliche Berechtigungen
verfiigt oder fiir die es als priméres Gruppenprofil definiert ist. Ein Benutzer-
profil kann fiir die Objekte in den einzelnen Zusatzspeicherpools maximal
jeweils zehn Millionen Eintrage umfassen.
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Die Gesamtzahl der Eintrige entscheidet dariiber, wie ,voll“ ein Benutzer-
profil ist. Der mit diesem Befehl erstellte Bericht gibt in Form einer Prozent-
zahl Auskunft dartiber, wie voll das Benutzerprofil ist (statt die Anzahl der
Eintrdge in dem Profil anzugeben). Der Bericht enthilt aulerdem eine Proz-
entzahl fir jede der vier Eintragsarten im *USRPRF.

Anmerkung:

Durch Rundung kann die Prozentzahl, die angibt, wann ein Profil voll
ist, tiber 100 % liegen.

Dieser Bericht kann wahlweise fiir alle Benutzerprofile, einen Teil der Profile,
ein bestimmtes Profil oder fiir alle Profile, die bis zu einem bestimmten Min-
destprozentsatz voll sind, ausgefiihrt werden.

Beispielsweise kann der Bericht fiir das Profil CJW ausgefithrt werden, oder
er kann fir alle Profile ausgefiihrt werden, die mindestens zu 90,90 % voll
sind.

Anmerkung:

Wenn fiir das System unabhingige Zusatzspeicherpools angehangt wur-
den, konnen die im Bericht ausgewiesenen Prozentwerte anders als
erwartet ausfallen. Diese Prozentwerte werden fiir jedes Profil auf Basis
der Gesamtanzahl der verwendeten Eintrige ermittelt. Dieser Wert wird
durch die Gesamtanzahl der Eintrage dividiert, die fiir dieses spezielle
Profil vertiigbar sind. Die Gesamtanzahl der fiir ein Profil verfiigbaren
Eintrdge variiert moglicherweise in Abhingigkeit davon, ob das Profil
tiber Eintrage fiir Objekte verfiigt, die sich in einem angehdngten, unab-
hidngigen Zusatzspeicherpool befinden. Wenn das System zum Beispiel
tiber zwei angehidngte, unabhingige Zusatzspeicherpools verfiigt und
das Profil TESTUSER] nur in einem dieser Zusatzspeicherpools
Objekteintriage hat, dann stehen fiir das Profil TESTUSER1 20 Millionen
Eintrage zur Verfiigung. Wenn das Profil TESTUSER?2 iiber Objektein-
trage in beiden unabhingigen Zusatzpools verfiigt, betrdgt die Gesamt-
anzahl der fiir TESTUSER2 verfiigbaren Eintridge 30 Millionen. Sind
beide unabhingigen Zusatzspeicherpools jedoch abgehingt, dann
betrdagt die Gesamtanzahl der verfiigbaren Eintrdge fiir die Profile
TESTUSERI und TESTUSER2 zehn Millionen.
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Empfehlungen, wie verhindert werden kann, dass Profile voll werden:

* Es sollte nicht ein einziges Profil der Eigner saimtlicher Objekte im System
sein. Beispielsweise ist es empfehlenswert, fiir jede Anwendung ein sepa-
rates Profil zu haben, das der Eigner der Anwendung ist.

*+ Von IBM bereitgestellte Profile, wie zum Beispiel QSECOFR und
QPGMR, sollten nicht als Eigner fiir eine Benutzeranwendung zugeordnet
werden. Diese Profile sind bereits die Eigner vieler Objekte und werden
schnell voll, wenn ihnen auch noch Benutzerobjekte (Nicht-IBM-Objekte)
zugeordnet werden.

* Werden mehreren Benutzern personliche Berechtigungen fiir viele Objekte
erteilt, sollte die Verwendung einer Berechtigungsliste zum Sichern der
Objekte in Erwigung gezogen werden. Eine Berechtigungsliste erfordert im
Profil des Benutzers einen einzigen Eintrag, der die personliche Berechti-
gung fiir diese Liste angibt, wihrend bei Objekten ein personlicher Berech-
tigungseintrag fiir jedes Objekt erforderlich ist. Im Profil des Objekteigners
erfordern Berechtigungslisten lediglich einen Eintrag ,,Objekt mit Berechti-
gung” fiir jeden Benutzer, der fiir die Berechtigungsliste berechtigt ist,
anstelle eines solchen Eintrags fiir jedes Objekt, multipliziert mit der
Anzahl der Benutzer, denen personliche Berechtigung erteilt wird.

Berechtigungslisten sind besonders niitzlich, wenn personliche Berechti-
gungen fiir Dateien erteilt werden. Dateien sind komplexe Objekte. Bei
komplexen Objekten besteht jeweils ein Eintrag fiir jeden Bestandteil des
Objekts.

Beispiel: Im Profil eines Dateieigners ist ein Eignereintrag fiir jeden
Bestandteil der Datei vorhanden, einschlieflich ein oder zwei Eintragen
tiir jede Teildatei. (Physische Dateien haben zwei Eintréige pro Teildatei.)
Wird zehn Benutzern eine personliche Berechtigung erteilt und besteht
die Datei aus 50 Teildateien, fithrt dies zu 100 Eintragen fiir ,,Objekte mit
Berechtigung® im Profil des Eigners. Bei Verwendung einer Berechti-
gungsliste bleiben die Eignereintrage gleich, aber die Anzahl der Eintrége
tiir ,,Objekte mit Berechtigung® reduziert sich auf einen Eintrag fiir jeden
Benutzer, der Berechtigung fiir die Berechtigungsliste erhilt, durch die die
Datei geschiitzt wird.

Anmerkung:

Der Prozentsatz, der angibt, wann ein Benutzerprofil voll ist, sollte nicht
mit dem maximal zulédssigen Speicher (MAXSTG) verwechselt werden,
den ein Profil belegen kann. Dabei handelt es sich um zwei vollig ver-
schiedene Konzepte.

Einschrankung: Der Benutzer muss tiber die Sonderberechtigung fiir alle
Objekte (*ALLOB]J) verfiigen, um diesen Befehl auszufiihren.
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Sicherheit fiir Power i

Interne Profildaten drucken

Auswihlen nach (SELECT)
Gibt an, nach welchen Kriterien die Benutzerprofile fiir den Bericht ausge-
wihlt werden.

« *USRPRF - Benutzerprofile werden auf der Basis des fiir den Parameter
USRPRF angegebenen Profilnamens fiir den Bericht ausgewihlt.

« *PCTFULL - Benutzerprofile werden auf der Basis des fiir den Parameter
PCTFULL angegebenen Werts fiir den Bericht ausgewihlt.

Benutzerprofil (USRPRF)

Wenn fiir den Parameter ,,Auswihlen nach® (SELECT) der Wert *USRPRF
angegeben wurde, miissen Sie die Benutzerprofile angeben, die in den Bericht
aufgenommen werden sollen.

+ *ALL — Alle Benutzerprofile werden in den Bericht aufgenommen.

* Benutzername — Der Name des Benutzerprofils, das in den Bericht aufge-
nommen werden soll.

* Generischer Benutzername — Der generische Name des Benutzerprofils,
das in den Bericht aufgenommen werden soll. Ein generischer Name ist
eine Zeichenfolge bestehend aus einem oder mehreren Zeichen, auf die
ein Stern (*) folgt.

Voll (Prozentsatz) (PCTFULL)

Wenn fiir den Parameter ,,Auswihlen nach“ (SELECT) der Wert *PCTFULL
angegeben wurde, miissen Sie einen Wert eingeben, der als voller Prozentwert
verwendet wird. Benutzerprofile, die mindestens zu dem Prozentsatz belegt
sind, der in diesem Parameter angegeben ist, werden in den Bericht aufge-
nommen. Der angegebene Wert muss zwischen 0,01 und 100,00 liegen.

* 99,90 — Benutzerprofile, die zu mindestens 99,90 % mit Eintragen gefiillt
sind, werden in den Bericht aufgenommen.

* Belegungsprozentwert — Ein Wert zwischen 0,01 und 100,00 fiir den
Belegungsprozentwert.

www.midrange.de
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Sicherheit fiir Power i

Beispiele fiir PRTPRFINT

Interne Profildaten drucken

PRTPRFINT SELECT(*PCTFULL)PCTFULL(99.00)

Mit diesem Befehl wird ein Bericht der internen Informationen eines Benut-
zerprofils fiir alle Benutzerprofile gedruckt, die zu mindestens 99 % belegt

Datei . . . . . : QPSECPPI Seite/Zeile 1/1
Steuerung . . . . Spalten 1 - 130
suchen . . . . .

57708s1 VIRIMO 100423

Lo R - B T B TS U i - Ty B e - N RS N S« D SRR DRSS S SRR |

Interne Benutzerprofildaten Seite 1

RAZLEE 09.04.14 14:23:31 CEST

*oEoxox % ENDE DER

Auswdhlen nach . . . . . . . . : *PCTFULL
Vell (Prozentsatz) . . . . . . : 0,05

Prozentsatz an Prozentsatz an Prozentsatz an Prozentsatz an
Benutzer- Voll Eintri fur Eintri mit Eintra fir Primirgruppen-
profil {(Prozentsatz) Eigene Objekte pers. Berecht. berecht. Ben. eintrigen
QLWISVR 0,07 0,01 0,06 0,00 0,00
QsYs 0,58 0,45 0,00 0,13 0,00

LISTE * * * % x

Beispiel fiir interne Benutzerprofildaten
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Interne Profildaten drucken
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Sicherheitsprotokollierung andern

9.14.1.10 Sicherheitsprotokollierung andern

Viele Wege fiithren nach Rom. So auch diese Funktion im Menii SECTOOLS.
Obwohl wir die Auditierung bereits behandelt haben, sollten diese drei Funk-
tionen nicht fehlen.

Sicherheitsprotokoll. dndern (CHGSECAUD)
Auswahl eingeben und Eingabetaste driicken.

Systemwert QAUDCTL . . . . . . . *AUDLVL *SAME, *ALL, *NONE...
*OBJAUD
*NOQTEMP
Protokollierungswerte Ce e *ATNEVT *SAME, *ALL, *DFTSET...
*AUTFAIL
*CREATE
*DELETE
*JOBDTA
*OBJIMGT
*PGMADP
*PGMFAIL
*SAVRST
*SECURITY
*SERVICE
*SPLFDTA
+ fiir weitere Werte *SYSMGT
Weitere ...
F3=Verlassen Eﬂ:Bedienerf. F5=Aktualisieren Fl2=Abbrechen
Elj:Verwendung der Anzeige F24=Weitere Tasten

Sicherheitsprotokoll. &ndern (CHGSECAUD)
Auswahl eingeben und Eingabetaste driicken.

Anfidnglicher Journalempfidnger AUDRCVO0001 Name
Bibliothek . . . . . . . . . . QGPL Name, *CURLIB

Sicherheitsprotokollierung dndern

Mit dem Befehl CHGSECAUD (Sicherheitsprotokollierung dndern) konnen
die aktuellen Einstellungen der Systemwerte geindert werden, die die Proto-
kollierung auf dem System steuern. Ist das Sicherheitsprotokolljournal
QAUDJRN beim Absetzen des Befehls nicht vorhanden, wird es zusammen
mit dem ersten Journalempfianger erstellt.

Einschrinkung: Der Benutzer benotigt die Sonderberechtigungen *ALLOB]
und *AUDIT, um diesen Befehl verwenden zu konnen.
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Sicherheit fiir Power i
Sicherheitsprotokollierung andern

9.14.1.10| Systemwert QAUDCTL (QAUDCTL)
Seite 2 Die Einstellung fiir den Systemwert QAUDCTL.
Einzelwerte:

* *SAME - Der Systemwert QAUDCTL wird nicht gedndert.

* *ALL — Der Systemwert QAUDCTL erhilt die Werte *AUDLVL, *OBJAUD
und *NOQTEMP.

Andere Werte (max. drei Wiederholungen):

* *NOTAVL — Der Benutzer, der den Befehl ausfiihrt, ist nicht berechtigt,
den aktuellen Protokollierungswert anzuzeigen. Der Systemwert kann
nicht in *NOTAVL (nicht verfiigbar) geindert werden.

* *NONE - Auf dem System findet keine Sicherheitsprotokollierung statt.
Dies ist der Standardwert.

*OBJAUD - Es werden Aktionen fiir Objekte protokolliert, die einen
anderen Objektprotokollierungswert als *NONE haben. Der Objektproto-
kollierungswert wird im Befehl CHGAUD (Protokollierung dndern) oder
im Befehl CHGOBJAUD (Objektprotokollierung dndern) festgelegt.

*AUDLVL - Die in den Systemwerten QAUDLVL und QAUDLVL2 ange-
gebenen Aktionen werden im Sicherheitsprotokolljournal protokolliert.
Die von den Aktionsprotokollierungswerten eines Benutzerprofils angege-
benen Aktionen werden ebenfalls protokolliert. Die Aktionsprotokollie-

rungswerte eines Benutzerprofils werden im Parameter AUDLVL des
Befehls CHGUSRAUD (Benutzerprotokollierung dndern) angegeben.

*NOQTEMP - Die meisten Objekte werden in QTEMP nicht protokol-
liert. *NOQTEMP muss entweder mit *OBJAUD oder *AUDLVL angege-
ben werden. *NOQTEMP darf nicht allein angegeben werden.

Anmerkung:

« Das Journal QAUDJRN muss in der Bibliothek QSYS vorhanden sein,
damit dieser Systemwert in einen anderen Wert als *NONE gedndert
werden kann.

+ Das Journal QAUDJRN kann erst dann geloscht oder aus der Biblio-
thek QSYS in eine andere Bibliothek verschoben werden, wenn dieser
Systemwert auf *NONE gesetzt worden ist.
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Sicherheitsprotokollierung andern

Protokollierungswerte (QAUDLVL) 9.14.1.10|
Die Einstellungen fiir die Systemwerte QAUDLVL und QAUDLVL2. Seite 3

Wenn 16 oder weniger Werte angegeben werden, werden diese Werte im
Systemwert QAUDLVL gesetzt. Werden mehr als 16 Werte angegeben, wer-
den 15 der angegebenen Werte im Systemwert QAUDLVL zusammen mit
dem Wert *AUDLVL2 angegeben. Die verbleibenden Werte werden im
Systemwert QAUDLVL2 definiert.

Einzelwerte:
* *SAME - Die Systemwerte werden nicht gedndert.

« *ALL — Alle Werte (mit Ausnahme der Werte, die automatisch eingebun-
den werden) werden ausgewihlt. Beispiel: *SECURITY umfasst *SEC-
CFG, so dass *SECCFG nicht zum Systemwert hinzugefiigt wird).

« *DFTSET — Dem Systemwert werden die Werte YAUTFAIL, *CREATE,
*DELETE, *SECURITY und *SAVRST zugeordnet.

* *NONE - Auf dem System wird keine Aktionstiberwachung zu Sicher-
heitszwecken ausgefiithrt. Dies ist der werkseitig eingestellte Wert.

Andere Werte (max. 115 Wiederholungen):

« YATNEVT - Abrufereignisse werden protokolliert. Abrufereignisse sind
Bedingungen, die eine weitere Auswertung erfordern, damit die Bedeu-
tung der Bedingung fiir die Sicherheit festgestellt werden kann.

Beispiel:

— Uberwachungsereignisse, die auf einen unbefugten Zugriff hinweisen,
missen niher untersucht werden, um festzustellen, ob es sich bei der
Bedingung tatsichlich um einen unbefugten Zugriff oder einen fal-
schen Alarm handelt.

« YAUTFAIL - Berechtigungsfehler werden protokolliert.

Beispiele:
— Alle Zugriffsfehler (Anmeldung, Berechtigung, Jobiibergabe)
— Unzulissiges Kennwort oder Benutzer-ID an einer Einheit eingegeben

* *CREATE - Alle Objekterstellungen werden protokolliert.
In der Bibliothek QTEMP erstellte Objekte werden nicht protokolliert.

Beispiele:
— Neu erstellte Objekte
— Objekte, die erstellt wurden, um ein bestehendes Objekt zu ersetzen

* *DELETE — Alle Loschungen externer Objekte im System werden
protokolliert. Objekte, die aus der Bibliothek QTEMP geloscht werden,
werden nicht protokolliert.

N

=i
425
//-

IBM POWER Systems i Systemmanagement Ein ITP Handbuch



Sicherheit fiir Power i
Sicherheitsprotokollierung @ndern

9.14.1.10| + *JOBBAS - Jobbasisfunktionen werden protokolliert.

Seite 4 Beispiele:
— Start- und Stoppdaten eines Jobs
— Anbhalten, Freigeben, Stoppen, Fortsetzen, Andern, Unterbrechen,
Beenden, abnormal Beenden und Zuordnen der PSR
(Programmstartanforderungen) zu vorab gestarteten Jobeintragen

+ *JOBCHGUSR — Anderungen des aktiven Benutzerprofils fiir einen
Thread oder eines seiner Gruppenprofile werden protokolliert.

« *JOBDTA — Aktionen, die einen Job betreffen, werden protokolliert.

Beispiele:

— Start- und Stoppdaten eines Jobs

— Anbhalten, Freigeben, Stoppen, Fortsetzen, Andern, Unterbrechen,
Beenden, abnormal Beenden und Zuordnen der PSR
(Programmstartanforderungen) zu vorab gestarteten Jobeintrigen

— Andern des aktiven Benutzerprofils fiir einen Thread oder Andern von
Gruppenprofilen

Anmerkung:

*JOBDTA setzt sich aus zwei Werten zusammen, damit die Protokollie-
rung genauer angepasst werden kann. Wenn beide Werte angegeben
werden, fiihrt dies zur gleichen Art der Protokollierung wie bei Angabe
von *JOBDTA. *JOBDTA setzt sich aus folgenden Werten zusammen:

+ *JOBBAS
+ *JOBCHGUSR
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« *NETBAS — Netzbasisfunktionen werden protokolliert. 9.14.1.10|

Beispiele: Seite 5
— IP-Regelaktionen

— Sockets-Verbindungen

— APPN-Verzeichnissuchfilter

— APPN-Endpunktfilter

* *NETCLU - Operationen fiir Cluster oder Cluster-Ressourcengruppen
werden protokolliert.

Beispiele:

— Hinzufiigen, Erstellen und Loschen
— Verteilung

— Beenden

— Ubernehmen

— Listeninformationen

— Entfernen

— Starten

— Umschalten

— Attribute aktualisieren

« *NETCMN - Netzbetriebs- und Ubertragungsfunktionen
werden protokolliert.
Beispiele:
— Netzbasisfunktionen (sieche *NETBAS)
— Operationen fiir Cluster oder Cluster-Ressourcengruppen
(sieche *NETCLU)
— Netzfehler (siehe *NETFAIL)
— Sockets-Funktionen (siehe *NETSCK)

Anmerkung: